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Parte I. Seccion I. Instrucciones a los Oferentes

PARTE 1 PROCEDIMIENTOS DE LICITACION

SECCION I. INSTRUCCIONES A LOS OFERENTES

A. GENERAL

1.

Alcance de la Licitacion

11

1.2

El Comprador indicado en los Datos de la Licitacion (DDL) emite estos Documentos de
Licitacidon para la adquisicién de los Bienes y Servicios Conexos especificados en Seccidon VI,
Lista de Bienes y Servicios y Plan de Entrega. El nombre y nimero de identificacion de esta
Licitacion Publica Internacional (LPI) estan especificados en los DDL. El nombre,
identificacion y numero de lotes estan indicados en los DDL.

Para todos los efectos de estos Documentos de Licitacion:

(a) el término “por escrito” significa comunicaciéon en forma escrita (por ejemplo, por
correo electrdnico, facsimile, telex) con prueba de recibido;

|II

(b) siel contexto asi lo requiere, “singular” significa “plural” y viceversa; y

(c) “dia” significa dia calendario.

Fuente de Fondos

2.1

2.2

El Prestatario o Beneficiario (en adelante denominado el “Prestatario”) indicado en los DDL
ha solicitado o recibido financiamiento (en adelante denominado “fondos”) del Banco
Interamericano de Desarrollo (en adelante denominado “el Banco”) para sufragar el costo
del proyecto especificado en los DDL. El Prestatario destinara una porcion de dichos fondos
para efectuar pagos elegibles en virtud del Contrato para el cual se emiten estos
Documentos de Licitacién.

El Banco efectuara pagos solamente a pedido del Prestatario y una vez que el Banco los haya
aprobado de conformidad con las estipulaciones establecidas en el acuerdo financiero entre
el Prestatario y el Banco (en adelante denominado “el Contrato de Préstamo”). Dichos pagos
se ajustaran en todos sus aspectos a las condiciones de dicho Contrato de Préstamo. Nadie
mas que el Prestatario podra tener derecho alguno en virtud del Contrato de Préstamo ni
tendrd ningln derecho a los fondos del préstamo.

Fraude y Corrupcion y Practicas Prohibidas

3.1

El Banco exige el cumplimiento de su politica con respecto a fraude y corrupcion y practicas
prohibidas que se indican en la Seccién VI.

Oferentes Elegibles

4.1

Un Oferente, y todas las partes que constituyen el Oferente, deberdn ser originarios de
paises miembros del Banco. Los Oferentes originarios de paises no miembros del Banco
seran descalificados de participar en contratos financiados en todo o en parte con fondos
del Banco. En la Seccién V de este documento se indican los paises miembros del Banco al
igual que los criterios para determinar la nacionalidad de los Oferentes y el origen de los
bienes y servicios. Los Oferentes originarios de un pais miembro del Banco, al igual que los
bienes suministrados, no seran elegibles si:



4.2

4.3

4.4

4.5
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(a) las leyes o la reglamentaciéon oficial el pais del Prestatario prohibe relaciones
comerciales con ese pais; o

(b) por un acto de conformidad con una decisidn del Consejo de Seguridad de las Naciones
Unidas adoptada en virtud del Capitulo VII de la Carta de esa Organizacién, el pais del
prestatario prohiba las importaciones de bienes de ese pais o cualquier pago a personas
o entidades en ese pais.

Un Oferente no deberd tener conflicto de interés. Los Oferentes que sean considerados que
tienen conflicto de interés seran descalificados. Se considerara que los Oferentes tienen
conflicto de interés con una o mas partes en este proceso de licitacidn si ellos:

(a) estadn o han estado asociados, con una firma o con cualquiera de sus afiliados, que ha
sido contratada por el Comprador para la prestacion de servicios de consultoria para la
preparacion del disefio, las especificaciones técnicas y otros documentos que se
utilizaran en la licitacién para la adquisicion de los bienes objeto de estos Documentos
de Licitacion; o

(b) presentan mas de una Oferta en este proceso licitatorio, excepto si se trata de ofertas
alternativas permitidas bajo la Cldusula 13 de las IAO. Sin embargo, esto no limita la
participacién de subcontratistas en mas de una Oferta.

Toda firma, individuo, empresa matriz o filial, u organizacién anterior constituida o
integrada por cualquiera de los individuos designados como partes contratantes que el
Banco declare inelegible de conformidad con lo dispuesto en los Procedimientos de
Sanciones o que otra Institucién Financiera Internacional (IFl) declare inelegible y con
sujecidn a lo dispuesto en acuerdos suscritos por el Banco concernientes al reconocimiento
reciproco de sanciones y se encuentre bajo dicha declaracién de inelegibilidad durante el
periodo de tiempo determinado por el Banco de acuerdo con lo indicado en la Cldusula 3.

Las empresas estatales del pais Prestatario serdn elegibles solamente si pueden demostrar
que (i) tienen autonomia legal y financiera; (ii) operan conforme a las leyes comerciales; y
(iii) no dependen de ninguna agencia del Prestatario.

Los Oferentes deberdn proporcionar al Comprador evidencia satisfactoria de su continua
elegibilidad, cuando el Comprador razonablemente la solicite.

Elegibilidad de los Bienes y Servicios Conexos

5.1

5.2

53

Todos los Bienes y Servicios Conexos que hayan de suministrarse de conformidad con el
contrato y que sean financiados por el Banco deben tener su origen en cualquier pais
miembro del Banco de acuerdo con la Seccidon V, Paises Elegibles, con la excepcién de los
casos indicados en la Clausula 4.1 (a) y (b).

Para propdsitos de esta clausula, el término “bienes” incluye mercaderias, materias primas,
maquinaria, equipos y plantas industriales; y “servicios conexos” incluye servicios tales
como transporte, seguros, instalaciones, puesta en servicio, capacitacion y mantenimiento
inicial.

Los criterios para determinar el origen de los bienes y los servicios conexos se encuentran
indicados en la Seccion V, Paises Elegibles.
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B. CONTENIDO DE LOS DOCUMENTOS DE LICITACION

6. Secciones de los Documentos de Licitacion

6.1

6.2

6.3

6.4

Los Documentos de Licitacion estdn compuestos por las Partes 1, 2, y 3 incluidas sus
respectivas secciones que a continuacién se indican y cualquier enmienda emitida en virtud
de la Clausula 8 de las IAO.
PARTE 1 Procedimientos de Licitacién

Seccion |. Instrucciones a los Oferentes (IAO)

Seccion Il. Datos de la Licitacion (DDL)

Seccion lll. Criterios de Evaluacién y Calificacion

Seccidn IV. Formularios de la Oferta

Seccién V. Paises Elegibles

Seccién VI. Fraude y Corrupcién y Practicas Prohibidas

PARTE 2 Lista de Requisitos
Seccidn VII. Lista de los Bienes y Servicios y Plan de Entrega

PARTE 3 Contrato
Seccién VIII. Condiciones Generales de Contrato (CGC)
Seccion IX. Condiciones Especiales de Contrato (CEC)
Seccidn X. Formularios del Contrato
El Llamado a Licitacién emitido por el Comprador no forma parte de los Documentos de
Licitacion.
El Comprador no se responsabiliza por la integridad de los Documentos de Licitacion y sus
enmiendas, de no haber sido obtenidos directamente del Comprador.

Es responsabilidad del Oferente examinar todas las instrucciones, formularios, términos y
especificaciones de los Documentos de Licitacién. La presentacion incompleta de la
informacién o documentacidn requerida en los Documentos de Licitacidon puede constituir
causal de rechazo de la oferta.

7. Aclaracion de los Documentos de Licitacion

7.1

Todo Oferente potencial que requiera alguna aclaracién sobre los Documentos de Licitacién
debera comunicarse con el Comprador por escrito a la direccién del Comprador que se
suministra en los DDL. El Comprador respondera por escrito a todas las solicitudes de
aclaracion, siempre que dichas solicitudes sean recibidas al menos veintiun (21) dias antes
de la fecha limite para la presentacion de ofertas. El Comprador enviard copia de las
respuestas, incluyendo una descripcidn de las consultas realizadas, sin identificar su fuente,
a todos los que hubiesen adquirido los Documentos de Licitaciéon directamente del
Comprador. Si como resultado de las aclaraciones, el Comprador considera necesario
enmendar los Documentos de Licitacion, deberd hacerlo siguiendo el procedimiento
indicado en la Clausula 8 y Subcldusula 24.2, de las IAQ.



Parte I. Seccion I. Instrucciones a los Oferentes

Enmienda a los Documentos de Licitacion

8.1 El Comprador podra, en cualquier momento antes del vencimiento del plazo para
presentacion de ofertas, enmendar los Documentos de Licitacién mediante la emision de
una enmienda.

8.2 Toda enmienda emitida formard parte integral de los Documentos de Licitacidon y deberd
ser comunicada por escrito a todos los que hayan obtenido los documentos de Licitacion
directamente del Comprador.

8.3 El Comprador podrd, a su discrecién, prorrogar el plazo de presentacién de ofertas a fin de
dar a los posibles Oferentes un plazo razonable para que puedan tomar en cuenta las
enmiendas en la preparacidn de sus ofertas, de conformidad con la Subcldusula 24.2 de las
IAO.

C. PREPARACION DE LAS OFERTAS

9.

10.

11.

Costo de la Oferta

9.1 El Oferente financiara todos los costos relacionados con la preparacién y presentacion de
su oferta, y el Comprador no estara sujeto ni serd responsable en ningun caso por dichos
costos, independientemente de la modalidad o del resultado del proceso de licitacién.

Idioma de la Oferta

10.1 La oferta, asi como toda la correspondencia y documentos relativos a la oferta
intercambiados entre el Oferente y el Comprador deberdn ser escritos en el idioma
especificado en los DDL. Los documentos de soporte y material impreso que formen parte
de la oferta pueden estar en otro idioma con la condicién de que los apartes pertinentes
estén acompanados de una traduccién fidedigna al idioma especificado en los DDL. Para
efectos de interpretacion de la oferta, dicha traduccion prevalecera.

Documentos que Componen la Oferta
11.1  La oferta debera contener los siguientes documentos:

(a) Formulario de Oferta y Lista de Precios, de conformidad con las Clausulas 12, 14y 15
de las IAO;

(b) Garantia de Mantenimiento de la Oferta o Declaraciéon de Mantenimiento de la Oferta,
de conformidad con la Clausula 21 de las IAOQ, si se requiere;

(c) confirmacion escrita que autorice al signatario de la oferta a comprometer al Oferente,
de conformidad con la Cladusula 22 de las IAO;

(d) evidencia documentada, de conformidad con la Clausula 16 de las IAO, que establezca
que el Oferente es elegible para presentar una oferta;

(e) evidencia documentada, de conformidad con la Clausula 17 de las IAO, que certifique
que los Bienes y Servicios Conexos que proporcionara el Oferente son de origen
elegible;

(f) evidencia documentada, de conformidad con las Clausulas 18 y 30 de las IAO, que
establezca que los Bienes y Servicios Conexos se ajustan sustancialmente a los
Documentos de Licitacion;
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(g) evidencia documentada, de conformidad con la Clausula 19 de las IAO, que establezca
que el Oferente esta calificado para ejecutar el Contrato en caso de que su oferta sea
aceptada; y

(h) cualquier otro documento requerido en los DDL.

Formulario de Oferta y Lista de Precios

12.1

12.2

El Oferente presentard el Formulario de Oferta utilizando el formulario suministrado en la
Seccién IV, Formularios de la Oferta. Este formulario deberd ser debidamente llenado sin
alterar su forma y no se aceptardn sustitutos. Todos los espacios en blanco deberan ser
llenados con la informacién solicitada.

El Oferente presentara la Lista de Precios de los Bienes y Servicios Conexos, segun
corresponda a su origen y utilizando los formularios suministrados en la Seccién 1V,
Formularios de la Oferta.

Ofertas Alternativas

13.1

A menos que se indique lo contrario en los DDL, no se consideraran ofertas alternativas.

Precios de la Oferta y Lista de Precios

141

14.2

14.3

14.4

14.5

14.6

Los precios y descuentos cotizados por el Oferente en el Formulario de Presentacion de la
Oferta y en la Lista de Precios deberan ajustarse a los requerimientos que se indican a
continuacién.

Todos los lotes y articulos deberan enumerarse y cotizarse por separado en el Formulario
de Lista de Precios.

El precio cotizado en el Formulario de Presentacién de la Oferta debera ser el precio total
de la oferta, excluyendo cualquier descuento que se ofrezca.

El Oferente cotizara cualquier descuento incondicional e indicara su método de aplicacién
en el Formulario de Presentacidn de la Oferta.

Las expresiones CIP, FCA, CPT y otros términos afines se regirdn por las normas prescritas
en la edicion vigente de Incoterms publicada por la Cdmara de Comercio Internacional,
segln se indique en los DDL.

Los precios deberan cotizarse como se indica en cada formulario de Lista de Precios
incluidos en la Seccién IV, Formularios de la Oferta. El desglose de los componentes de los
precios se requiere con el Unico propdsito de facilitar al Comprador la comparacién de las
ofertas. Esto no limitard de ninguna manera el derecho del Comprador para contratar bajo
cualquiera de los términos ofrecidos. Al cotizar los precios, el Oferente podra incluir costos
de transporte cotizados por empresas transportadoras registradas en cualquier pais
elegible, de conformidad con la Seccién V, Paises Elegibles. Asi mismo, el Oferente podrd
adquirir servicios de seguros de cualquier pais elegible de conformidad con la Seccién V,
Paises Elegibles. Los precios deberdn registrarse de la siguiente manera:

(a) Para bienes de origen en el Pais del Comprador:
(i) el precio de los bienes cotizados CIP (lugar de destino convenido) en el pais del
Comprador especificado en los DDL, incluyendo todos los derechos de aduana y los

impuestos a la venta o de otro tipo ya pagados o por pagar sobre los componentes
y materia prima utilizada en la fabricacién o ensamblaje de los bienes;
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(i) todo impuesto a las ventas u otro tipo de impuesto que obligue el Pais del
Comprador a pagar sobre los Bienes en caso de ser adjudicado el Contrato al
Oferente; y

(b) Para bienes de origen fuera del Pais del Comprador y que seran importados:

(i) el precio de los bienes cotizados CIP (lugar de destino convenido) en el pais del
Comprador, segln se indica en los DDL;

(ii) ademas de los precios CIP indicados en (b)(i) anteriormente, el precio de los bienes
a ser importados podra ser cotizados FCA (lugar convenido) o CPT (lugar de destino
convenido), si asi se indica en los DDL;

(c) Para bienes de origen fuera del pais del Comprador, e importados previamente:

(i) el precio de los bienes cotizados CIP (lugar de destino convenido) en el pais del
Comprador, incluyendo el valor original de importaciéon, mas cualquier margen (o
descuento); mas cualquier otro costo relacionado, derechos de aduana y otros
impuestos de importaciéon pagados o por pagar sobre los Bienes previamente
importados.

(i) los derechos de aduana y otros impuestos de importacidon pagados (deberan ser
respaldados con evidencia documental) o pagaderos sobre los bienes previamente
importados;

(iii) el precio de los bienes cotizados CIP (lugar de destino convenido) en el pais del
Comprador, excluidos los derechos de aduana y otros impuestos de importacién
pagados o por pagar sobre los bienes previamente importados, que es la diferencia
entre (i) y (ii) anteriores;

(iv) cualquier impuesto sobre la venta u otro impuesto pagadero en el pais del
Comprador sobre los Bienes si el Contrato es adjudicado al Oferente, y

(d) paralos Servicios Conexos, fuera de transporte interno y otros servicios necesarios para
hacer llegar los Bienes a su destino final, cuando dichos Servicios Conexos sean
especificados en la Lista Requerimientos:

(i) el precio de cada articulo que comprende los Servicios Conexos (inclusive cualquier
impuesto aplicable).

Los precios cotizados por el Oferente seran fijos durante la ejecucion del Contrato y no
estaran sujetos a ninguna variacidon por ningun motivo, salvo indicacion contraria en los
DDL. Una oferta presentada con precios ajustables no responde a lo solicitado vy, en
consecuencia, sera rechazada de conformidad con la Clausula 30 de las IAO. Sin embargo,
si de acuerdo con lo indicado en los DDL, los precios cotizados por el Oferente pueden ser
ajustables durante la ejecucién del Contrato, las ofertas que coticen precios fijos no seran
rechazadas, y el ajuste de los precios se tratara como si fuera cero.

Si asi se indica en la Subclausula 1.1 de las IAQ, el Llamado a Licitacién serd por ofertas para
contratos individuales (lotes) o para combinacién de contratos (grupos). A menos que se
indique lo contrario en los DDL, los precios cotizados deberan corresponder al 100% de los
articulos indicados en cada lote y al 100% de las cantidades indicadas para cada articulo de
un lote. Los Oferentes que deseen ofrecer reduccién de precios (descuentos) por la
adjudicacion de mas de un Contrato deberan indicar en su oferta los descuentos aplicables
de conformidad con la Subcldusula 14.4 de las IAO, siempre y cuando las ofertas por todos
los lotes sean presentadas y abiertas al mismo tiempo
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Moneda de la Oferta

15.1

15.2

El Oferente cotizard en la moneda del pais del Comprador la porcién de la oferta
correspondiente a gastos adquiridos en el pais del Comprador, a menos que se indique lo
contrario en los DDL.

Los Oferentes podran expresar el precio de su oferta en cualquier moneda plenamente
convertible. Los Oferentes que deseen que se les pague en varios tipos de monedas,
deberan cotizar su oferta en estos tipos de monedas, pero no podrdn emplear mas de tres
monedas ademas de la del pais del Comprador.

Documentos que Establecen la Elegibilidad del Oferente

16.1

Para establecer su elegibilidad, de conformidad con la Cldusula 4 de las IAO, los Oferentes
deberan completar el Formulario de Oferta, incluido en la Seccién IV, Formularios de la
Oferta.

Documentos que Establecen la Elegibilidad de los Bienes y Servicios Conexos

17.1

Con el fin de establecer la elegibilidad de los Bienes y Servicios Conexos, de conformidad
con la Clausula 5 de las IAO, los Oferentes deberan completar las declaraciones de pais de
origen en los Formularios de Lista de Precios, incluidos en la Seccién IV, Formularios de la
Oferta.

Documentos que Establecen la Conformidad de los Bienes y Servicios Conexos

18.1

18.2

18.3

18.4

Con el fin de establecer la conformidad de los Bienes y Servicios Conexos, los Oferentes
deberan proporcionar como parte de la oferta evidencia documentada acreditando que los
Bienes cumplen con las especificaciones técnicas y los estandares especificados en la
Seccién VI, Requisitos de los Bienes y Servicios.

La evidencia documentada puede ser en forma de literatura impresa, planos o datos, y
deberd incluir una descripcion detallada de las caracteristicas esenciales técnicas y de
funcionamiento de cada articulo demostrando conformidad sustancial de los Bienes vy
Servicios Conexos con las especificaciones técnicas. De ser procedente el Oferente incluird
una declaracién de variaciones y excepciones a las provisiones en los Requisitos de los
Bienes y Servicios.

Los Oferentes también deberan proporcionar una lista detallada que incluya disponibilidad
y precios actuales de repuestos, herramientas especiales, etc. necesarias para el adecuado
y continuo funcionamiento de los bienes durante el periodo indicado en los DDL, a partir
del inicio de la utilizacion de los bienes por el Comprador.

Las normas de fabricacidn, procesamiento, material y equipo, asi como las referencias a
marcas o numeros de catalogos que haya incluido el Comprador en los Requisitos de los
Bienes y Servicios son solamente descriptivas y no restrictivas. Los Oferentes pueden
ofrecer otras normas de calidad, marcas, y/o nimeros de catalogos siempre y cuando
demuestren a satisfacciéon del Comprador, que las substituciones son sustancialmente
equivalentes o superiores a las especificadas en los Requisitos de los Bienes y Servicios.

Documentos que Establecen las Calificaciones del Oferente

19.1

La evidencia documentada de las calificaciones del Oferente para ejecutar el Contrato si su
oferta es aceptada, debera establecer a completa satisfaccién del Comprador:
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(a) que, si se requiere en los DDL, el Oferente que no fabrica o produce los bienes que
propone proveer deberd presentar una Autorizaciéon del Fabricante mediante el
formulario incluido en la Secciéon IV, Formularios de la Oferta para demostrar que ha
sido debidamente autorizado por el fabricante o productor de los Bienes para
suministrarlos en el pais del Comprador;

(b) que, si se requiere en los DDL, en el caso de un Oferente que no esta establecido
comercialmente en el pais del Comprador, el Oferente esta o estara (si se le adjudica el
Contrato) representado por un Agente en el pais del Comprador equipado y con
capacidad para cumplir con las obligaciones de mantenimiento, reparaciones vy
almacenamiento de repuestos, estipuladas en las Condiciones del Contrato y/o las
Especificaciones Técnicas; y

(c) que el Oferente cumple con cada uno de los criterios de calificacion estipulados en la
Seccidn lll, Criterios de Evaluacién y Calificacién.

Periodo de Validez de las Ofertas

20.1

20.2

20.3

Las ofertas se deberan mantener vélidas por el periodo especificado en los DDL a partir de
la fecha limite para la presentacién de ofertas establecida por el Comprador. Toda oferta
con un periodo de validez menor sera rechazada por el Comprador por incumplimiento.

En circunstancias excepcionales y antes de que expire el periodo de validez de la oferta, el
Comprador podra solicitarle a los Oferentes que extiendan el periodo de la validez de sus
ofertas. Las solicitudes y las respuestas deberan hacerse por escrito. Si se hubiese solicitado
una Garantia de Mantenimiento de Oferta, de acuerdo a la Clausula 21 de las IAO, también
ésta debera prorrogarse por el periodo correspondiente. Un Oferente puede rehusar a tal
solicitud sin que se le haga efectiva su Garantia de la Oferta. Al Oferente que acepte la
solicitud de prérroga no se le pedira ni permitird modificar su oferta, con excepcién de lo
dispuesto en la Subclausula 20.3 de las IAO.

En el caso de contratos con precio fijo, si la adjudicacién se retrasase por un periodo mayor
a cincuenta y seis (56) dias a partir del vencimiento del plazo inicial de validez de la oferta,
el precio del Contrato sera ajustado segun lo especificado en la solicitud de prérroga. La
evaluacion de la oferta debera basarse en el precio cotizado sin tomar en cuenta el ajuste
mencionado.

Garantia de Mantenimiento de Oferta
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21.2

El Oferente deberd presentar como parte de su oferta una Garantia de Mantenimiento de
la Oferta o una Declaracidn de Mantenimiento de la Oferta, si asi se estipula en los DDL.

La Garantia de Mantenimiento de la Oferta debera expedirse por la cantidad especificada
en los DDLy en la moneda del pais del Comprador o en una moneda de libre convertibilidad,
y debera:

(a) aopcion del Oferente, adoptar la forma de una carta de crédito, o una garantia bancaria
emitida por una institucion bancaria, o una fianza emitida por una aseguradora;

(b) ser emitida por una institucién de prestigio seleccionada por el Oferente y ubicada en
un pais elegible. Si la institucidon que emite la garantia estd localizada fuera del pais del
Comprador, debera tener una sucursal financiera en el pais del Comprador que permita
hacer efectiva la garantia;
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(c) estar sustancialmente de acuerdo con alguno de los formularios de la Garantia de
Mantenimiento de Oferta incluidos en la Seccién IV, Formularios de la Oferta, u otro
formulario aprobado por el Comprador con anterioridad a la presentacién de la oferta;

(d) ser pagadera ala vista ante solicitud escrita del Comprador en caso de tener que invocar
las condiciones detalladas en la Cldusula 21.5 de las IAQ;

(e) ser presentada en original; no se aceptaran copias;

(f) permanecer valida por un periodo de 28 dias posteriores a la fecha limite de la validez
de las ofertas, o del periodo prorrogado, si corresponde, de conformidad con la Clausula
20.2 de las IAO;

Si la Subcldusula 21.1 de las IAO exige una Garantia de Mantenimiento de la Oferta o una
Declaracién de Mantenimiento de la Oferta, todas las ofertas que no estén acompaiiadas
por una Garantia que sustancialmente responda a lo requerido en la cldusula mencionada,
seran rechazadas por el Comprador por incumplimiento.

La Garantia de Mantenimiento de la Oferta de los Oferentes cuyas ofertas no fueron
seleccionadas seran devueltas tan pronto como sea posible una vez que el Oferente
adjudicado haya suministrado su Garantia de Cumplimiento, de conformidad con la
Clausula 44 de las IAO.

La Garantia de Mantenimiento de la Oferta se podra hacer efectiva o la Declaracion de
Mantenimiento de la Oferta se podra ejecutar si:

(a) un Oferente retira su oferta durante el periodo de validez de la oferta especificado por
el Oferente en el Formulario de Oferta, salvo a lo estipulado en la Subcldusula 20.2 de
las IAO; o;

(b) siel Oferente seleccionado no:
(i) firma el Contrato de conformidad con la Clausula 43 de las IAO;

(i) suministra la Garantia de Cumplimiento de conformidad con la Clausula 44 de las
1AO.

La Garantia de Mantenimiento de la Oferta o la Declaracién de Mantenimiento de la Oferta
de una Asociacién en Participacion o Consorcio debera ser emitido en nombre de la
Asociacion en Participacién o Consorcio que presenta la oferta. Si dicha Asociacién o
Consorcio no ha sido legalmente constituido en el momento de presentar la oferta, la
Garantia de Mantenimiento de la Oferta o la Declaracién de Mantenimiento de la Oferta
debera ser emitida en nombre de todos los futuros socios de la Asociacion o Consorcio tal
como se denominan en la carta de intencién mencionada en el subparrafo 7 del Formulario
de Informacién sobre el Oferente, incluido en la Seccidn IV, Formularios de la Oferta.

Si en los DDL no se exige una Garantia de Mantenimiento de Oferta, y
(@) un Oferente retira su Oferta durante el periodo de tiempo de validez sefialado por él en
la Carta de la Oferta, con excepcion de lo dispuesto en la Subcldusula 20.2 de las IAO o

(b) el Oferente seleccionado no firma el Contrato de conformidad con la Clausula 43 de las
IAO, o no suministra la Garantia de Cumplimiento de conformidad con la Clausula 44 de
las IAO;

el Prestatario podr3, si asi se dispone en los DDL, declarar al Oferente no elegible para la
adjudicacion de un contrato por parte del Contratante durante el periodo que se estipule
en los DDL.
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Formato y Firma de la Oferta

22.1

22.2

22.3

El Oferente preparara un original de los documentos que comprenden la oferta segun se
describe en la Cldusula 11 de las IAO y lo marcara claramente como “ORIGINAL”. Ademas,
el Oferente debera presentar el nimero de copias de la oferta que se indica en los DDL y
marcar claramente cada ejemplar como “COPIA”. En caso de discrepancia, el texto del
original prevalecera sobre el de las copias.

El original y todas las copias de la oferta deberdn ser mecanografiadas o escritas con tinta
indeleble y deberan estar firmadas por la persona debidamente autorizada para firmar en
nombre del Oferente.

Los textos entre lineas, tachaduras o palabras superpuestas serdn validos solamente si
llevan la firma o las iniciales de la persona que firma la oferta.

D. PRESENTACION Y APERTURA DE LAS OFERTAS

23.

24,

Presentacion, Sello e Identificacion de las Ofertas

23.1

23.2

23.3

Los Oferentes siempre podran enviar sus ofertas por correo o entregarlas personalmente.
Los Oferentes podrdn presentar sus ofertas electrénicamente cuando asi se indique en los
DDL.

(a) Los Oferentes que presenten sus ofertas por correo o las entreguen personalmente
deberan incluir el original y cada copia de la oferta, incluyendo ofertas alternativas si
fueran permitidas en virtud de la Cldusula 13 de las IAO, en sobres separados, cerrados
en forma inviolable y debidamente identificados como “ORIGINAL” y “COPIA”. Los
sobres conteniendo el original y las copias serdn incluidos a su vez en un solo sobre. El
resto del procedimiento serd de acuerdo con las Subclausulas 23.2 y 23.3 de las IAO.

(b) Los Oferentes que presenten sus ofertas electrénicamente seguiran los procedimientos
especificados en los DDL.

Los sobres interiores y exteriores deberdn:
(a) llevar el nombre y la direccién del Oferente;
(b) estar dirigidos al Comprador de acuerdo a lo indicado en la Subclausula 24.1 de las IAO;

(c) llevar la identificacién especifica de este proceso de licitacién indicado en la Clausula
1.1 de las IAO y cualquier otra identificacion que se indique en los DDL; y

(d) llevar una advertencia de no abrir antes de la hora y fecha de apertura de ofertas,
especificadas de conformidad con la Subcldusula 27.1 de las IAO.

Si los sobres no estdn sellados e identificados como se requiere, el Comprador no se
responsabilizara en caso de que la oferta se extravie o sea abierta prematuramente.

Plazo para Presentar las Ofertas

24.1

24.2

Las ofertas deberan ser recibidas por el Comprador en la direccién y no mas tarde que la
fecha y hora que se especifican en los DDL.

El Comprador podra a su discrecion, extender el plazo para la presentacion de ofertas
mediante una enmienda a los Documentos de Licitacion, de conformidad con la Cladusula 8
de las IAQ. En este caso, todos los derechos y obligaciones del Comprador y de los Oferentes
previamente sujetos a la fecha limite original para presentar las ofertas quedaran sujetos a
la nueva fecha prorrogada.
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Ofertas Tardias

25.1

El Comprador no considerard ninguna oferta que llegue con posterioridad al plazo limite
para la presentacidon de ofertas, en virtud de la Cldusula 24 de las IAO. Toda oferta que
reciba el Comprador después del plazo limite para la presentacién de las ofertas sera
declarada tardia y serd rechazada y devuelta al Oferente remitente sin abrir.

Retiro, Sustitucion y Modificacion de las Ofertas

26.1

26.2

26.3

Un Oferente podra retirar, sustituir o modificar su oferta después de presentada mediante
el envio de una comunicacién por escrito, de conformidad con la Cladusula 23 de las IAO,
debidamente firmada por un representante autorizado, y deberd incluir una copia de dicha
autorizacién de acuerdo a lo estipulado en la Subclausula 22.2 (con excepcién de la
comunicacion de retiro que no requiere copias). La sustitucion o maodificacion
correspondiente de la oferta deberd acompanar dicha comunicacién por escrito. Todas las
comunicaciones deberan ser:

(a) presentadas de conformidad con las Clausulas 22 y 23 de las IAO (con excepcién de la
comunicacion de retiro que no requiere copias). Adicionalmente, los respectivos sobres
deberan estar claramente marcados “RETIRO”, “SUSTITUCION” 0 “MODIFICACION”; y

(b) recibidas por el Comprador antes del plazo limite establecido para la presentacién de
las ofertas, de conformidad con la Clausula 24 de las IAO.

Las ofertas cuyo retiro fue solicitado de conformidad con la Subcldusula 26.1 de las IAO
seran devueltas sin abrir a los Oferentes remitentes.

Ninguna oferta podrda ser retirada, sustituida o modificada durante el intervalo
comprendido entre la fecha limite para presentar ofertas y la expiracion del periodo de
validez de las ofertas indicado por el Oferente en el Formulario de Oferta, o cualquier
extension si la hubiese.

Apertura de las Ofertas

27.1

27.2

El Comprador llevara a cabo el acto de apertura de las ofertas en publico en la direccién,
fecha y hora establecidas en los DDL. Cualquier procedimiento especifico para la apertura
de ofertas presentadas electrénicamente si fueron permitidas de conformidad con la
Clausula 23.1 de las IAOQ, estara indicado en los DDL.

Primero se abriran los sobres marcados como “RETIRO” y se leeran en voz alta y el sobre
con la oferta correspondiente no sera abierto sino devuelto al Oferente remitente. Si el
sobre del retiro no contiene una copia del poder cuyas firmas confirmen la legitimidad del
representante autorizado por el Oferente, se procederd a abrir la oferta. No se permitira el
retiro de ninguna oferta a menos que la comunicacion de retiro pertinente contenga la
autorizacién valida para solicitar el retiro y sea leida en voz alta en el acto de apertura de
las ofertas. Seguidamente, se abriran los sobres marcados como “SUSTITUCION” se leeran
en voz alta y se intercambiara con la oferta correspondiente que esta siendo sustituida; la
oferta sustituida no se abrird, sino que se devolvera al Oferente remitente. No se permitira
ninguna sustitucién a menos que la comunicacién de sustitucion correspondiente contenga
una autorizacion valida para solicitar la sustitucidon y sea leida en voz alta en el acto de
apertura de las ofertas. Los sobres marcados como “MODIFICACION” se abriran y leeran en
voz alta con la oferta correspondiente. No se permitirad ninguna modificacion a las ofertas a
menos que la comunicacién de modificacién correspondiente contenga la autorizacién
valida para solicitar la modificacién y sea leida en voz alta en el acto de apertura de las
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ofertas. Solamente se consideraran en la evaluacion los sobres que se abran y lean en voz
alta durante el acto de apertura de las ofertas.

Todos los demas sobres se abrirdn de uno en uno, leyendo en voz alta: el nombre del
Oferente y si contiene modificaciones; los precios de la oferta, incluyendo cualquier
descuento u ofertas alternativas; la existencia de una Garantia de Mantenimiento de la
Oferta o una Declaracién de Mantenimiento de la Oferta de requerirse; y cualquier otro
detalle que el Comprador considere pertinente. Solamente los descuentos y ofertas
alternativas leidas en voz alta se considerardn en la evaluacién. Ninguna oferta serd
rechazada durante el acto de apertura, excepto las ofertas tardias, de conformidad con la
Subclausula 25.1 de las IAO.

El Comprador preparara un acta del acto de apertura de las ofertas que incluirda como
minimo: el nombre del Oferente y si hubo retiro, sustitucién o modificacidn; el precio de la
oferta, por lote si corresponde, incluyendo cualquier descuento y ofertas alternativas si
estaban permitidas; y la existencia o no de la Garantia de Mantenimiento de la Oferta o de
la Declaracién de Mantenimiento de la Oferta, de haberse requerido. Se le debe solicitar a
los representantes de los Oferentes presentes que firmen la hoja de asistencia. Una copia
del acta debera ser distribuida a los Oferentes que presenten sus ofertas a tiempo, y
publicada en linea de haberse permitido ofertar electrénicamente.

E. Evaluacion y Comparacion de Ofertas

28.

29.

30.

Confidencialidad

28.1

28.2

28.3

No se divulgara a los Oferentes ni a ninguna persona que no esté oficialmente involucrada
con el proceso de la licitacidn, informacion relacionada con la revisidn, evaluacién,
comparacién y poscalificacidn de las ofertas, ni sobre la recomendacion de adjudicacién del
Contrato hasta que se haya publicado la adjudicacién del Contrato.

Cualquier intento por parte de un Oferente para influenciar al Comprador en la revision,
evaluacidn, comparacién y poscalificacidon de las ofertas o en la adjudicacion del Contrato
podra resultar en el rechazo de su oferta.

No obstante, lo dispuesto en la Subclausula 28.2 de las IAQ, si durante el plazo transcurrido
entre el acto de apertura y la fecha de adjudicacidon del Contrato, un Oferente desea
comunicarse con el Comprador sobre cualquier asunto relacionado con el proceso de la
licitacién, deberd hacerlo por escrito.

Aclaracion de las Ofertas

20.1

Para facilitar el proceso de revision, evaluacidn, comparacion y poscalificaciéon de las
ofertas, el Comprador podra, a su discrecidn, solicitar a cualquier Oferente aclaraciones
sobre su oferta. No se consideraran aclaraciones a una oferta presentadas por Oferentes
cuando no sean en respuesta a una solicitud del Comprador. La solicitud de aclaracidn por
el Comprador y la respuesta deberan ser hechas por escrito. No se solicitara, ofrecera o
permitira cambios en los precios o a la esencia de la oferta, excepto para confirmar
correcciones de errores aritméticos descubiertos por el Comprador en la evaluacion de las
ofertas, de conformidad con la Clausula 31 de las IAO.

Cumplimiento de las Ofertas

30.1

Para determinar si la oferta se ajusta sustancialmente a los Documentos de Licitacion, el
Comprador se basara en el contenido de la propia oferta.
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30.2 Una oferta que se ajusta sustancialmente a los Documentos de Licitacion es la que satisface
todos los términos, condiciones y especificaciones estipuladas en dichos documentos sin
desviaciones importantes, reservas u omisiones. Una desviacién importante, reservacién u
omisidn es aquella que:

(a) afecta de una manera sustancial el alcance, la calidad o el funcionamiento de los Bienes
y Servicios Conexos especificados en el Contrato; o

(b) limita de una manera sustancial, contraria a los Documentos de Licitacidn, los derechos
del Comprador o las obligaciones del Oferente en virtud del Contrato; o

(c) de rectificarse, afectaria injustamente la posicién competitiva de los otros Oferentes
qgue presentan ofertas que se ajustan sustancialmente a los Documentos de Licitacion.

30.3 Si una oferta no se ajusta sustancialmente a los Documentos de Licitacion, debera ser
rechazada por el Comprador y el Oferente no podrd ajustarla posteriormente mediante
correcciones de desviaciones importantes, reservaciones u omisiones.

31. Diferencias, Errores y Omisiones

31.1 Siempre y cuando una oferta se ajuste sustancialmente a los Documentos de Licitacién, el
Comprador podra dispensar alguna diferencia u omisién cuando ésta no constituya una
desviacién importante.

31.2 Siempre y cuando una oferta se ajuste sustancialmente a los Documentos de Licitacion, el
Comprador podrd solicitarle al Oferente que presente dentro de un plazo razonable,
informacion o documentacidon necesaria para rectificar diferencias u omisiones
relacionadas con requisitos no importantes de documentacién. Dichas omisiones no podran
estar relacionadas con ningun aspecto del precio de la oferta. Si el Oferente no cumple con
la peticidn, su oferta podra ser rechazada.

31.3 Siempre y cuando una oferta se ajuste sustancialmente a los Documentos de Licitacion, el
Comprador corregira errores aritméticos de la siguiente manera:

(a) si hay una discrepancia entre un precio unitario y el precio total obtenido al multiplicar
ese precio unitario por las cantidades correspondientes, prevalecera el precio unitario
y el precio total sera corregido a menos que el Comprador considere que hay un error
obvio en la colocacién del punto decimal, caso en el cual el total cotizado prevalecerdy
el precio unitario se corregird;

(b) si hay un error en un total que corresponde a la suma o resta de subtotales, los
subtotales prevaleceran y se corregira el total; y

(c) si hay una discrepancia entre palabras y cifras, prevalecerad el monto expresado en
palabras a menos que la cantidad expresada en palabras corresponda a un error
aritmético, en cuyo caso prevaleceran las cantidades en cifras de conformidad con los
parrafos (a) y (b) mencionados.

31.4 Si el Oferente que presentd la oferta evaluada mas baja no acepta la correccién de los
errores, su oferta serd rechazada.

32. Examen Preliminar de las Ofertas

32.1 El Comprador examinara todas las ofertas para confirmar que todos los documentos y
documentacién técnica solicitada en la Clausula 11 de las IAO han sido suministrados y para
determinar si cada documento entregado estd completo.
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El Comprador confirmara que los siguientes documentos e informaciéon han sido
proporcionados con la oferta. Si cualquiera de estos documentos o informacidn faltaran, la
oferta serd rechazada.

(a) Formulario de Oferta, de conformidad con la Subclausula 12.1 de las IAQ;
(b) Lista de Precios, de conformidad con la Subclausula 12.2 de las IAQ; y

(c) Garantia de Mantenimiento de la Oferta o Declaracién de Mantenimiento de la Oferta,
de conformidad con la Subcldusula 21 de las IAQ, si corresponde.

Examen de los Términos y Condiciones; Evaluacién Técnica

33.1

33.2

33.3

El Comprador examinard todas las ofertas para confirmar que todas las estipulaciones y
condiciones de las CGC y de las CEC han sido aceptadas por el Oferente sin desviaciones o
reservas mayores.

El Comprador evaluara los aspectos técnicos de la oferta presentada en virtud de la Clausula
18 de las IAOQ, para confirmar que todos los requisitos estipulados en la Seccién VI, Lista de
Bienes y Servicios y Plan de Entrega de los Documentos de Licitacién, han sido cumplidos
sin ninguna desviacidn importante o reserva.

Si después de haber examinado los términos y condiciones y de haber efectuado la
evaluacidn técnica, el Comprador establece que la oferta no se ajusta sustancialmente a los
Documentos de Licitacion de conformidad con la Clausula 30 de las IAO, la oferta sera
rechazada.

Conversion a una Sola Moneda

34.1

Para efectos de evaluacion y comparacion, el Comprador convertira todos los precios de las
ofertas expresados en diferentes monedas a la moneda Unica indicada en los DDL utilizando
el tipo de cambio vendedor establecido por la fuente y en la fecha especificada en los DDL.

Preferencia Nacional

35.1

La preferencia nacional no serd un factor de evaluacién a menos que se indique lo contrario
en los DDL.

Evaluacion de las Ofertas

36.1

36.2

36.3

El Comprador evaluard todas las ofertas que se determine que hasta esta etapa de la
evaluacidn se ajustan sustancialmente a los Documentos de Licitacion.

Para evaluar una oferta, el Comprador utilizara Unicamente los factores, metodologias y
criterios definidos en la Cldusula 36 de las IAO. No se permitira ningun otro criterio ni
metodologia.

Al evaluar una oferta, el Comprador considerara lo siguiente:

(a) laevaluacién se hara por Articulos o Lotes de la manera como se especifique en los DDL,;
y el precio cotizado de conformidad con la Cladusula 14 de las IAQ;

(b) el ajuste del precio por correcciones de errores aritméticos de conformidad con la
Subcldusula 31.3 de las IAQ;

(c) el ajuste del precio debido a descuentos ofrecidos de conformidad con la Subcldusula
14.4 de las IAO;

(d) ajustes debidos a la aplicacion de los criterios de evaluacién especificados en los DDL
de entre los indicados en la Seccidn lll, Criterios de Evaluacidn y Calificacidn;
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(e) ajustes debidos a la aplicacion de un margen de preferencia, si corresponde, de
conformidad con la Clausula 35 de las IAO.

Al evaluar una oferta el Comprador excluird y no tendrd en cuenta:

(a) en el caso de Bienes producidos en el pais del Comprador, los impuestos sobre las
ventas y otros impuestos similares pagaderos sobre los Bienes si el Contrato es
adjudicado al Oferente;

(b) en el caso de bienes no producidos en el pais del Comprador, previamente importados
o a ser importados, los derechos de aduana y otros impuestos a la importacion,
impuestos sobre las ventas y otros impuestos similares pagaderos sobre los Bienes si el
Contrato es adjudicado al Oferente;

(c) ninguna concesidn por ajuste de precios durante el periodo de ejecucién del Contrato,
de ser estipulado en la oferta.

La evaluacidn de una oferta requerird que el Comprador considere otros factores, ademas
del precio cotizado, de conformidad con la Cldusula 14 de las IAO. Estos factores podran
estar relacionados con las caracteristicas, rendimiento, términos y condiciones de la compra
de los Bienes y Servicios Conexos. El efecto de los factores seleccionados, si los hubiere, se
expresard en términos monetarios para facilitar la comparacién de las ofertas, a menos que
se indique lo contrario en la Seccidn lll, Criterios de Evaluacién y Calificacién. Los factores,
metodologias y criterios que se apliquen seran aquellos especificados en la Subclausula 36.3
(d) de las IAO.

Si asi se indica en los DDL, estos Documentos de Licitacién permitiran que los Oferentes
coticen precios separados para uno o mas lotes, y permitiran que el Comprador adjudique
uno o varios lotes a mas de un Oferente. La metodologia de evaluacién para determinar la
combinacion de lotes evaluada mas baja, estd detallada en la Seccién Ill, Criterios de
Evaluacion y Calificacion.

Comparacion de las Ofertas

37.1

El Comprador comparara todas las ofertas que cumplen sustancialmente para determinar
la oferta evaluada mas baja, de conformidad con la Cladusula 36 de las IAO.

Poscalificacion del Oferente

38.1

38.2

38.3

El Comprador determinard, a su entera satisfaccién, si el Oferente seleccionado como el
que ha presentado la oferta evaluada mas baja y ha cumplido sustancialmente con los
Documentos de Licitacion estd calificado para ejecutar el Contrato satisfactoriamente.

Dicha determinacién se basara en el examen de la evidencia documentada de las
calificaciones del Oferente que éste presente, de conformidad con la Clausula 19 de las IAO.

Una determinaciéon afirmativa serd un prerrequisito para la adjudicacion del Contrato al
Oferente. Una determinacidn negativa resultara en la descalificacion de la oferta del
Oferente, en cuyo caso el Comprador procedera a determinar si el Oferente que presento
la siguiente oferta evaluada mas baja estd calificado para ejecutar el Contrato
satisfactoriamente.

Derecho del Comprador a Aceptar cualquier Oferta y Rechazar a Cualquier o Todas las Ofertas

390.1

El Comprador se reserva el derecho a aceptar o rechazar cualquier oferta, de anular el
proceso licitatorio y de rechazar todas las ofertas en cualquier momento antes de la
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adjudicacion del Contrato, sin que por ello adquiera responsabilidad alguna ante los
Oferentes.

F. Adjudicacién del Contrato

40.

41.

42.

43,

Criterios de Adjudicacién

40.1

El Comprador adjudicara el Contrato al Oferente cuya oferta haya sido determinada como
la oferta evaluada mds baja y cumple sustancialmente con los requisitos de los Documentos
de Licitacién, siempre y cuando el Comprador determine que el Oferente esta calificado
para ejecutar el Contrato satisfactoriamente.

Derecho del Comprador a variar las Cantidades en el Momento de la Adjudicacién

41.1

Al momento de adjudicar el Contrato, el Comprador se reserva el derecho a aumentar o
disminuir la cantidad de los Bienes y Servicios Conexos especificados originalmente en la
Seccidn VI, Lista de Bienes y Servicios y Plan de Entrega, siempre y cuando esta variacion no
exceda los porcentajes indicados en los DDL, y no altere los precios unitarios u otros
términos y condiciones de la oferta y de los Documentos de Licitacidn.

Notificacion de Adjudicacién del Contrato

42.1

42.2

42.3

42.4

Antes de la expiracion del periodo de validez de las ofertas, el Comprador notificard por
escrito al Oferente seleccionado que su oferta ha sido aceptada.

Mientras se prepara un Contrato formal y es perfeccionado, la notificacién de adjudicacion
constituira el Contrato.

El Comprador publicara en el portal del UNDB (United Nations Development Business) y en
el sitio de Internet del Banco los resultados de la licitacidn, identificando la oferta y numero
de lotes y la siguiente informacion: (i) nombre de todos los Oferentes que presentaron
ofertas; (ii) los precios que se leyeron en voz alta en el acto de apertura de las ofertas; (iii)
nombre de los Oferentes cuyas ofertas fueron evaluadas y precios evaluados de cada oferta
evaluada; (iv) nombre de los Oferentes cuyas ofertas fueron rechazadas y las razones de su
rechazo; y (v) nombre del Oferente seleccionado y el precio cotizado, asi como la duracidn
y un resumen del alcance del Contrato adjudicado. Después de la publicacion de la
adjudicacion del Contrato, los Oferentes no favorecidos podran solicitar por escrito al
Comprador explicaciones de las razones por las cuales sus ofertas no fueron seleccionadas.
El Comprador, después de la adjudicacién del Contrato, responderd prontamente y por
escrito a cualquier Oferente no favorecido que solicite dichas explicaciones.

Cuando el Oferente seleccionado suministre el formulario del Convenio de Contrato
ejecutado y la garantia de cumplimiento de conformidad con la Cldusula 44 de las IAO, el
Comprador informara inmediatamente a cada uno de los Oferentes no seleccionados y les
devolvera su garantia de oferta, de conformidad con la Clausula 21.4 de las IAO.

Firma del Contrato

43.1

43.2

Inmediatamente después de la notificacion de adjudicacion, el Comprador enviara al
Oferente seleccionado el formulario del Convenio de Contrato y las Condiciones Especiales
del Contrato.

El Oferente seleccionado tendrd un plazo de 28 dias después de la fecha de recibo del
formulario del Convenio de Contrato para ejecutarlo, fecharlo y devolverlo al Comprador.
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No obstante, lo establecido en la Subclausula 43.2 de las IAO anterior, en caso de que la
firma del Convenio de Contrato sea impedida por alguna restricciéon de importacion
atribuible al Comprador, al pais del Comprador o al uso de los productos/bienes, sistemas
0 servicios a ser proveidos y que dichas restricciones de importacion provengan de
regulaciones comerciales de un pais proveedor de los productos/bienes, sistemas o
servicios, el Oferente no serd obligado por su oferta. Lo anterior tendra efecto siempre y
cuando el Oferente pueda demostrar, a satisfaccion del Banco y el Comprador, que la firma
del Convenio de Contrato no ha sido impedida por ninguna falta de diligencia de la parte
del Oferente en cuanto al cumplimiento de las formalidades tales como las aplicaciones
para permisos, autorizaciones y licencias necesarias para la exportacién de los
productos/bienes, sistemas o servicios de acuerdo a los términos del Contrato.

44. Garantia de Cumplimiento del Contrato

44.1

44.2

Dentro de los veintiocho (28) dias siguientes al recibo de la notificacidon de adjudicacion de
parte del Comprador, el Oferente seleccionado deberd presentar la Garantia de
Cumplimiento del Contrato, de conformidad con las CGC, utilizando para dicho propésito el
formulario de Garantia de Cumplimiento incluido en la Seccién IX, Formularios del Contrato,
u otro formulario aceptable para el Comprador. El Comprador notificard inmediatamente
el nombre del Oferente seleccionado a todos los Oferentes no favorecidos y les devolvera
las Garantias de Mantenimiento de la Oferta de conformidad con la Cldusula 21.4 de las
IAO.

Si el Oferente seleccionado no cumple con la presentacién de la Garantia de Cumplimiento
mencionada anteriormente o no firma el Contrato, esto constituira bases suficientes para
anular la adjudicacidn del Contrato y hacer efectiva la Garantia de Mantenimiento de la
Oferta o ejecutar la Declaracién de Mantenimiento de la Oferta. En tal caso, el Comprador
podrd adjudicar el Contrato al Oferente cuya oferta sea evaluada como la segunda mas baja
y se ajuste sustancialmente a los Documentos de Licitacidn, y que el Comprador determine
gue esta calificado para ejecutar el Contrato satisfactoriamente.
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SECCION II. DATOS DE LA LICITACION

Los datos especificos que se presentan a continuacidon sobre los bienes que hayan de adquirirse,
complementaran, suplementardn o enmendaran las disposiciones en las Instrucciones a los Oferentes
(IAQ). En caso de conflicto, las disposiciones contenidas aqui prevalecerdn sobre las disposiciones en las
IAO.

Clausula A. General
dela
IAO

IAO 1.1 | El Comprador es: MINISTERIO DE ECONOMIA Y FINANZAS

IAO 1.1 | El nombre y nimero de identificacion de la LPI son: Adquisicion de Infraestructura Tecnoldgica para
Soportar la Plataforma Tecnolégica N-SIGEF, PMAF-2-LPI-B-MEF-001

El nimero, identificacidon y nombres de los lotes que comprenden esta LPI son:

Lote 1. Repotenciamiento del Centro de Datos PRESUPUESTO REFERENCIAL: USDS
Principal y Centro de Datos Alterno propiedad del 37205.053,94 (sin IVA)
Ministerio de Economia y Finanzas.
ITEM DESCRIPCION CANTIDAD
Upgrade del Almacenamiento del Centro de Datos Principal
1 | Discos SSD 24
2 | Interfaces de comunicacion FC 8
Upgrade de la Red de Almacenamiento del Centro de Datos Principal (SAN Directores SN8000)
1 | Tarjetas Blades SN8000 2
2 | Transceivers SFP de 16 Gbps 96

Upgrade de los chasis HP Integrity Superdome2:
Incremento de las interfaces de entrada y salida del sistema de procesamiento de mision critica HP

1 ‘ Moédulos de Entrada y Salida (10X) ‘ 2

Upgrade de los chasis HP Integrity Superdome2:
Servidores blade para chasis Superdome2

1 ‘ Servidores Blade ‘ 4
Upgrade del Switch Core LAN HPE 8400 del CDP.
1 | Md6dulos de Entrada/Salida (1/0) 5
2 | Transceivers de 10 Gbps 48
3 | Transceivers de 1 Gbps 24
4 | Transceivers de 40 Gbps 12
Almacenamiento para el Centro de Datos Alterno
1 | Sistema de almacenamiento con 2 1
controladoras, 12 discos SSD y 28
discos SAS

Switches de fibra para la red SAN del CDA.
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1 | Switches SAN 2

Sistema chasis blade para el CDA.

1 | Sistema de Chasis Blade Tipo |

Sistema de Chasis Blade Tipo Il

Servidores tipo blades para la nube privada del CDA.

1 ‘ Servidores Tipo Blade ‘ 3
Servidor Integrity para replica de base de datos al CDA.
1 ‘ Servidor Integrity ‘ 1

Sistema Chasis blade para el CDP.

1 ‘ Sistema de Chasis Blade Tipo Il ‘ 2

Servidores de procesamiento blade.
Servidor Tipo 1 - Fabrica.

1 ‘ Servidores Tipo Blade ‘ 2

Servidor destinado para la parte de fabric de la actualizacion de la nube privada del CDP
Servidor blade Tipo 2 — Gestidn.

1 ‘ Servidores Tipo Blade ‘ 2

Chasis Core LAN para CDP.

1 \ Switch Core LAN \ 1

Servicios Conexos: Servicios de gestion para cierre de vias e ingreso de la infraestructura instalacion,
configuracion, implementacion, transferencia de conocimiento y puesta en servicio. En caso de ser
necesario servicios de almacenaje y seguro, conforme lo detallado en la Seccién VIl del presente

pliego.

Lote 2 — ADQUISICION DE INFRAESTRUCTURA DE PRESUPUESTO REFERENCIAL: USDS
PROCESAMIENTO PARA LOS APLICATIVOS DE SAP 879.007,00 (sin IVA)
BUSINESS WAREHOUSE (BW) EN LA PLATAFORMA SAP
HANA DE QUITO Y CENTRO DE DATOS ALTERNO DE LA
CIUDAD DE GUAYAQUIL

ITEM DESCRIPCION CANTIDAD

Appliance o Servidores.

1 | Appliance o Servidores. 4

Servicios Conexos: Servicios de instalacidn, configuracién, implementacion, puesta en servicio y
transferencia de conocimiento. En caso de ser necesario servicios de almacenaje y seguro conforme
lo detallado en la Seccidon VIl del presente pliego.

Lote 3 — FORTALECIMIENTO DE LOS EQUIPOS PRESUPUESTO REFERENCIAL: USDS
BALANCEADORES DE ENLACES, DNS, APLICACIONES Y 1800.615,04 (sin IVA)
EQUIPOS DE SEGURIDAD INTERNA, EXTERNA'Y
APLICACIONES PARA EL CENTRO DE DATOS PRINCIPALY EL
CENTRO DE DATOS ALTERNO

ITEM DESCRIPCION CANTIDAD

Equipos balanceadores para enlaces y DNS y proteccion contra ataques de denegacion de servicio.
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1 ’ Equipos Balanceadores ’ 3
Equipos para balanceo y seguridad de aplicaciones

1 | Equipos Balanceadores ‘ 2
Next Generation Firewalls de seguridad perimetral.

1 | Equipos Firewall ‘ 3
Next Generation Firewalls de seguridad Data Center

1 ‘ Equipos Firewall ‘ 3

Consola de Administracién
1 | Consola de Administracién ‘ 1
Switch de Data Center
1 ‘ Switch Data Center ‘ 1

Servicios Conexos: Servicios de instalacién, migracidn, configuracidn, implementacién, puesto en
servicio, transferencia de conocimiento y traslado de equipos existentes. En caso de ser necesario
servicios de almacenaje y seguro, conforme lo detallado en la Seccién VIl del presente pliego.

Lote 4 - ADQUISICION DE UNA SOLUCION INTEGRAL DE PRESUPUESTO REFERENCIAL: USDS
GESTION DE RESPALDOS PARA EL MINISTERIO DE ECONOMIA 788.337,50 (sin IVA)
Y FINANZAS
ITEM DESCRIPCION CANTIDAD
Solucidn de software de respaldo.
1 | Software de Gestidn de Respaldo - ciudad 1
de Quito
1 | Software de Gestién de Respaldo - ciudad 1
de Guayaquil
Servidores para plataforma de respaldo.
1 | Servidores Rackeables 2
Almacenamiento principal para respaldos a discos - Centro de Datos Principal
1 | Sistema de almacenamiento - ciudad de 2
Quito
Almacenamiento principal para respaldos a discos - Centro de Datos Alterno
1 | Sistema de almacenamiento - ciudad de 1
Guayaquil
Libreria de cintas magnéticas - Centro de Datos Principal
1 ‘ Libreria de cintas magnéticas ‘ 1

Almacenamiento Secundario para respaldos a discos - Centro de Datos Alterno

1 ‘ Sistema de almacenamiento ‘ 1

Servicios Conexos: Servicios de instalacidn, configuracién, implementacion, puesta en servicio y
transferencia de conocimiento. En caso de ser necesario servicios de almacenaje y seguro, conforme
lo detallado en la Seccidon VIl del presente pliego.
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1AO 2.1

El Prestatario es: REPUBLICA DEL ECUADOR

1AO 2.1

El nombre del Proyecto es: Programa de Modernizacidn de la Administracidn Financiera.
Contrato de Préstamo 4812/0C-EC

B. Contenido de los Documentos de Licitacion

IA0 7.1

Para aclaraciones de las ofertas, solamente, la direccidn del Comprador es:

Atencidn: Adriana Benalcazar, Piso 10, Bloque azul, Plataforma Gubernamental Financiera Norte

Direccién: Plataforma Gubernamental de Gestién Financiera Norte. Av. Amazonas entre Pereira y Union
Nacional de Periodistas. Piso 10.

Ciudad: Quito
Cddigo postal: 170507

Pais: Ecuador

Direccion de correo electronico: licitacionbid@finanzas.gob.ec

Los oferentes deberan remitir sus preguntas y solicitudes de aclaracién a las direcciones sefialadas hasta
por lo menos 21 dias antes de la fecha limite para la presentacidon de ofertas. Las respuestas a las consultas
gue sean realizadas seran remitidas por correo electrénico a los oferentes y serdn publicadas en el portal
de UNDB, portal del SERCOP y en la pagina web www.finanzas.gob.ec del MEF

El Comprador publicard y mantendra actualizada en en el portal de UNDB y portal del SERCOP, y en su
pagina de Internet https://www.finanzas.gob.ec/, la lista de las aclaraciones, respuestas y enmiendas
emitidas y su texto.

C. Preparacidn de las Ofertas

IAO
10.1

El idioma en que se debe presentar la oferta es: espafiol.

IAO
11.1 (h)

Los Oferentes deberdn presentar los siguientes documentos adicionales con su oferta:
1. Documentacion del Oferente:
a. Constitucion social del Oferente:
i. Copia simple de la escritura publica, o documento equivalente, de constitucion.
ii. Copia simple de las modificaciones al documento de constitucidon, de haberlas.

iii. Copia simple de la constancia de inscripcion del documento de constitucién en los
registros publicos del pais de origen.

iv. Oferentes en Asociacion en participacion, consorcio o asociacion (APCA): La
documentacién requerida en los puntos anteriores sera proporcionada por cada uno de
sus integrantes.

v. Oferentes en Asociacion en participacion, consorcio o asociacion (APCA): Copia simple
del contrato de constitucién de APCA, u original de la carta de intencién de constituir el
APCA en caso de resultar adjudicados. Este documento debera contener porcentajes de
participacién de cada integrante del APCA, clausula de responsabilidad solidaria y
mancomunada de todos sus integrantes, unificacion de personeria y designacion del
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representante o procurador comun, con facultades suficientes para obligar a todos los
integrantes.

b. Suscriptor de la Oferta:

i. Copia simple del nombramiento del suscriptor de la Oferta como Representante Legal
o procurador comun del Oferente, o denominacidon equivalente en el pais de origen,
siempre que acredite tener la facultad suficiente para obligar al Oferente.

ii. Copia simple del documento de identificacion del Representante Legal o procurador
comun del Oferente, o denominacién equivalente en el pais de origen.

iii. Si la Oferta es suscrita por Apoderado u otra denominacién equivalente, copia simple
del poder o instrumento publico que acredite la calidad del suscriptor y su capacidad de
obligar al Oferente.

iv. Copia simple del documento de identificacién del Apoderado u otra denominacion
equivalente, de haberlo.

c. Otros:

i. Para Oferentes extranjeros: Original o copia de Carta de declaracién de poseer
representaciéon en Ecuador, o de Carta de compromiso de nombrar representante o
apoderado en el Ecuador, en caso de ser adjudicado, para los fines del servicio técnico
posventa que debera proporcionar.

ii. Para Oferentes nacionales o domiciliados en el Ecuador: Copia de documento de
autorizaciéon del fabricante para prestar el servicio técnico posventa (mantenimiento y
soporte) de los equipos a proveer.

iii. Para Oferentes nacionales o domiciliados en el Ecuador: Copia simple del Registro
Unico de Contribuyentes, RUC. La actividad econdémica registrada deberad estar
relacionada a la provisién de bienes y servicios similares al objeto de contratacién de esta
licitacion.
2. Documentaciéon de Cumplimiento Técnico:
a. Documentacion Técnica de los bienes, instrumentada en originales o copias simples, fisicas o
digitales, de fichas técnicas, hojas de especificacion, planos, catdlogos, manuales o similares, de
los bienes ofertados. En esta documentacidn se resaltaran las secciones que permitan verificar el
cumplimiento de las especificaciones y que estdn referenciadas en el Formulario de Cumplimiento
de Especificaciones detallado en la Seccién IV: Formularios de la Oferta.

3. Documentacion de Calificacion Posterior:

a. Copia simple del estado financiero, declaraciones, o documentacidn equivalente en el pais de
origen, presentados a autoridad competente, o auditados independientemente para el ejercicio
fiscal 2019. La documentacion deberd venir denominada en doélares de los Estados Unidos de
América. De estar denominados en otra moneda, incluirdn la conversién a délares de los Estados
Unidos de América.

b. Si por la normativa del pais de origen, los estados financieros, declaraciones o documentacion
equivalente no son exigibles a la fecha de presentacion de Ofertas, el Oferente indicara esta
situacién, en documento escrito y con caracter de declaracién jurada, y podrd presentar los
originales o copias simples de los estados financieros, declaraciones o documentacion
equivalente del ejercicio fiscal inmediato anterior.




Parte I. Seccidn Il. Datos de la Licitacion

c. Copias simples de certificados emitidos por el comprador, con su respectiva fecha, actas de
entrega recepcion definitiva, informes de liquidacion de proyecto o cualquier otro documento o
combinacion de documentos, segun el pais de origen, que acredite la experiencia requerida de la
Seccion lll, Criterios de Evaluacidn y Calificacién. El o los documentos presentados deberan tener
la informacidn necesaria para determinar el cumplimiento de los requisitos: Descripcidon de
bienes y/o servicios entregados, la Fecha de entrega y recepcion y el Monto, por cada
comercializacién, segun las reglas que se describen en la Seccidn lll: Criterios de Evaluacién.

d. Documentacidn del Personal Técnico. Toda la documentacion, en copia simple, necesaria para
acreditar la titulacidn, certificacién y experiencia técnica del personal técnico requerido, y que
estdn referenciadas en el Formulario de Hoja de Vida del Personal Técnico.

4. Caracter de la informacion y documentacion presentada:

Toda la informacidon y documentacién presentada en la Oferta revestira el caracter de
declaracion jurada, y el Oferente permitird y consentird que el Comprador la verifique en
cualguier momento. De detectarse falsedad o adulteracidn en la informacion presentada, el
Comprador podra desestimar la Oferta, dejar sin efecto la adjudicacién o terminar unilateral y
anticipadamente el Contrato, sin perjuicio de las sanciones que pudieran corresponder al
Oferente.

5. Presentacion en original o copia simple:

Salvo que se indique expresamente lo contrario, la documentacion de respaldo puede ser
presentada en original o copia simple, en tal caso la copia deberd ser legible y de resultar
adjudicado, previa suscripcién del Contrato deberd presentar la misma documentacion en
original o copia certificada, y/o apostillado por autoridad consular, en caso de haberse emitido
en el extranjero, O sujeto a cualquier otro tramite de autenticacion aplicable segln la legislacion
ecuatoriana y los convenios internacionales vigentes con el pais de procedencia.

IAO No se considerardn ofertas alternativas.

13.1

IAO La edicion de Incoterms es 2020

14.5

IAO El lugar de destino convenido para los bienes y servicios®:

14"_5 e (Ciudad de Quito: Centro de Datos Principal, ubicado en la Av. 10 de Agosto 1661 y Bolivia.

(a)('_)' e Ciudad de Guayaquil: Centro de Datos Alterno, ubicado en la Av. Pedro Carbo 505 y 9 de Octubre.
(b)(i) Direccién General del Registro Civil, Identificacion y Cedulacidn, 4to Piso.

:";?_") e 0O en lugar que designe el Administrador del Contrato, dentro de la misma ciudad.

c)(iii

IAO Ademas del precio CIP especificado en la cldusula 14.6(b)(i) de las IAO, el precio de los Bienes de origen
14.6 (b) | fuera del pais del Comprador debera ser cotizado: NO APLICA

(ii)

! Conforme se detalla en la Parte I1. Seccidn VII. Requisitos de los Bienes y Servicios, cuadro Lista de Bienes y Plan
de Entrega.
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IAO Los precios cotizados por el Oferente no seran ajustables.
14.7
IAO Los precios cotizados para cada lote deberdn corresponder por lo menos al 100 por ciento de los articulos
14.8 listados para cada lote.
Los precios cotizados para cada articulo de un lote deberdn corresponder por lo menos a un 100 por ciento
de las cantidades especificadas de este articulo dentro de este lote.
IAO El Oferente esta obligado a cotizar en la moneda del pais del Comprador la porcién del precio de la oferta
15.1 que corresponde a gastos incurridos en esa moneda.
IAO El periodo de tiempo estimado de funcionamiento de los Bienes (para efectos de repuestos) es: 5 afios a
18.3 partir de la firma del acta entrega recepcién de los bienes, para cada uno de los Lotes.
IAO Se requiere Autorizacidn del Fabricante al Oferente.
19.1 (a)
IAO Se requieren servicios posteriores a la venta.
19.1 (b)
IAO El plazo de validez de la oferta sera de 120 dias.
20.1
IAO La oferta debera incluir una “Declaracidn de Mantenimiento de la Oferta” utilizando el formulario incluido
21.1 en la Seccién IV Formularios de la Oferta.
IAO El monto de la Garantia de Mantenimiento de la Oferta deberd ser: no aplica
21.2
IAO Si el Oferente incurre en algunas de las acciones mencionadas en los subparrafos (a) o (b) de esta
21.7 disposicion, el Prestatario declarara al Oferente inelegible para que el Comprador le adjudique contratos
por un periodo de 5 afios.
IAO Deberd presentar:
22.1
e La oferta original de forma fisica
e 2 copias de forma fisica.
e Una (1) copia magnética o digital, en formato no editable, en CD, con numeracion en todas sus
paginas y tabla de contenidos.
De existir diferencias entre LA COPIA y/o LA COPIA MAGNETICA O DIGITAL con la OFERTA ORIGINAL,
prevalecerad la OFERTA ORIGINAL para todos los efectos en este proceso de licitacion
D. Presentacion y Apertura de las Ofertas
IAO Los Oferentes no tendran la opcién de presentar sus ofertas electrénicamente.
23.1
IAO

23.2 ()

Los sobres interiores y exteriores deberan portar las siguientes leyendas adicionales de identificacion:
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MINISTERIO DE ECONOMIA Y FINANZAS
PRESTAMO BID N° 4812/0C-EC
SOBRE UNICO CODIGO DEL PROCESO: PMAF-2-LPI-B-MEF-001

“ADQUISICION DE INFRAESTRUCTURA TECNOLOGICA PARA SOPORTAR LA PLATAFORMA
TECNOLOGICA N-SIGEF”

Original o copia
Presentada por:
Advertencia: No abrir antes de la fecha y hora de apertura de ofertas.

DIA/MES/ANO

IAO
24.1

Para propésitos de la_presentacién de las ofertas, |a direccion del Comprador es:

Atencidn: Adriana Benalcazar
Subsecretaria de Innovacion de las
Finanzas Publicas.

Direccién: Plataforma Gubernamental de Gestién Financiera norte. Av. Amazonas entre Pereira y Unién
Nacional de Periodistas.

Numero del Piso/Oficina: Piso 10, bloque azul-morado

Direccion Nacional de Operaciones de los Sistemas de las Finanzas Publicas, Atencidon: Nelson
Echeverria

Ciudad: Quito
Cddigo postal: 170507

Pais: Ecuador

La fecha limite para presentar las ofertas es:
Fecha: 17/09/2020

Hora: 15h00 hora Ecuador Continental

IAO
27.1

La apertura de las ofertas tendra lugar en:

Direccién: Plataforma Gubernamental de Gestién Financiera norte. Av. Amazonas entre Pereira y Unién
Nacional de Periodistas.

Ndmero del Piso/Oficina: Piso 10, bloque azul-morado

Direccion Nacional de Operaciones de los Sistemas de las Finanzas Publicas, Atencidn: Nelson
Echeverria.
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Ciudad: Quito
Pais: Ecuador

Fecha: 17/09/2020

Hora: 17h00 hora Ecuador Continental

IAO
27.1

Si se permite la presentacion electrénica de ofertas de conformidad con la Cladusula 23.1 de las IAO, los
procedimientos especificos para la apertura de dichas ofertas seran: NO APLICA.
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E. Evaluaciéon y Comparacion de las Ofertas

1AO 34.1 Los precios de las ofertas deberan ser en ddlares de los Estados Unidos.
IAO 35.1 La Preferencia Nacional no sera un factor de evaluacion de la oferta.
IAO 36.3(a) Las ofertas serdn evaluadas por lotes.
Si algun articulo no se incluye en la Lista de Precios, se asumira que éste no ha sido incluido en la
oferta. En este caso, si la oferta cumple sustancialmente con los requisitos, se calculara un costo
total equivalente de la oferta agregandole el precio promedio del articulo cotizado por las demas
ofertas que cumplen sustancialmente con los requisitos. Este costo total equivalente sera utilizado
para la comparacién de precios.
IAO 36.3(d) Los ajustes se determinardn utilizando los siguientes factores, metodologias y criterios de entre
los enumerados en la Seccidn lll, Criterios de Evaluacion y Calificacion:
(a) Desviacion en el plan de entregas: No aplica.
(b) Desviacidn el plan de pagos: No aplica.
(c) El costo de reemplazo de componentes importantes, repuestos obligatorios y servicio: No
aplica.
(d) Disponibilidad de repuestos y servicios posteriores a la venta para el equipo ofrecido en la
oferta: No aplica.
(e) Los costos estimados de operacidn y mantenimiento durante la vida del equipo: No aplica.
(f) El rendimiento y productividad del equipo ofrecido: No aplica.
IAO 36.6 Los Oferentes podran cotizar en forma separada por uno o mas lotes
F. Adjudicacidén del Contrato
IAO41.1

El maximo porcentaje en que las cantidades podran ser aumentadas es: 50%

El maximo porcentaje en que las cantidades podran ser disminuidas es: 0%
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SECCION I11. CRITERIOS DE EVALUACION Y CALIFICACION

1. Preferencia Nacional NO APLICA
IAO 35.1

Si se especifica en los DDL que la Preferencia Nacional serd un factor de evaluacién, se aplicard lo
siguiente:

1.1 Al comparar ofertas nacionales con ofertas extranjeras el Prestatario podrd, con la
aprobacién del Banco, conceder en la evaluacidn de las ofertas obtenidas mediante LPI un
margen de preferencia para las ofertas que contengan ciertos bienes de origen en el pais
del Prestatario. A los efectos de la evaluacién y comparacion de las ofertas se deben seguir
los métodos y etapas que se especifican a continuacion.

1.2 Para la comparacidn, las ofertas que reunan los requisitos se clasificardn en uno de los tres
grupos siguientes?:
(a) Grupo A: ofertas de bienes de origen en el pais del Prestatario, si el oferente demuestra
a satisfaccion del Prestatario y del Banco que: i) la mano de obra, las materias primasy
los componentes provenientes del pais del Prestatario representaran mas del 30% del
precio del producto ofrecido; y ii) la fabrica en que se producirdn o armaran tales bienes
ha estado produciendo o armando productos de ese tipo por lo menos desde la época
en que el oferente presentd su oferta.

(b) Grupo B: todas las demas ofertas de bienes de origen en el pais del Prestatario.

(c) Grupo C: ofertas de bienes de origen en el extranjero, que ya han sido importados o
gue se importardn directamente.

1.3 El precio cotizado por los oferentes del Grupo A y B debe incluir todos los derechos e
impuestos pagados o pagaderos por los materiales o componentes comprados en el
mercado nacional o importados, pero deben excluir el impuesto sobre las ventas y otros
impuestos semejantes que se apliquen al producto terminado. Los precios cotizados por los
oferentes del Grupo C deben excluir los derechos de aduana y otros impuestos de
importacion ya pagados o por pagarse.

1.4 En la primera etapa, todas las ofertas evaluadas en cada grupo deben ser comparadas para
determinar la oferta evaluada como la mas baja de cada grupo. Luego, las ofertas evaluadas
como las mas bajas dentro de cada grupo deben ser comparadas entre si y si, como
resultado de esta comparacion, una oferta del Grupo A o del Grupo B es la mads baja, dicha
oferta resulta ser seleccionada para la adjudicacién del Contrato.

1.5 Si como resultado de la comparacion precedente, la oferta evaluada como la mas baja es
una del Grupo C, a continuacién, esa oferta debera ser comparada con la oferta evaluada
mas baja del Grupo A después de haberle agregado al precio evaluado de la oferta de bienes
importados del Grupo C, y solamente para efectos de esta comparacion adicional, una suma
igual al 15% del precio CIP propuesto. La propuesta evaluada como la mas baja en virtud de

2 A fin de facilitar al Comprador esta clasificacion, el Oferente completard la versién correspondiente de la Listas de Precios
incluidas en los Documentos de Licitacion, entendiéndose que si el Oferente presenta una version incorrecta de la Lista de Precios,
su oferta no serd rechazada sino simplemente reclasificada por el Comprador y colocada en el grupo de ofertas apropiado.
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la comparacidon efectuada en esta Ultima comparacién debe ser seleccionada para
adjudicacion.

2. Criterios de Evaluacion
IAO 36.3 (d)

Al evaluar el costo de una oferta, el Comprador debera considerar, ademas del precio cotizado, de
conformidad con la Clausula 14.6 de las IAO, uno o mds de los siguientes factores estipulados en
la Subcldusula 36.3(d) de las IAO y en los DDL en referencia a la Clausula IAO 36.3(d), aplicando los
métodos y criterios indicados a continuacién.

2.1

2.2

2.3

2.4

2.5

2.6

2.7

Plan de entregas (segun el cédigo de Incoterms indicado en los DDL)

Los Bienes detallados en la Lista de Bienes deberdn ser entregados dentro del plazo
aceptable estipulado en la Seccidn VI, Plan de Entregas (después de la fecha mas temprana
y antes de la fecha final, incluyendo ambas fechas). No se otorgard crédito por entregas
anteriores a la fecha mds temprana, y las ofertas con propuestas de entrega posteriores a la
fecha final se consideraran que no cumplen con lo solicitado. Solamente para propésitos de
evaluacion y segun se especifica en los DDL, Subclausula 36.3(d), se adicionara un ajuste al
precio de las ofertas que ofrezcan entregas después de la “Primera Fecha de Entrega” dentro
de este plazo aceptable indicado en la Seccién VI, Plan de Entregas.

Variaciones en el Plan de Pagos. NO APLICA

Costo del reemplazo de principales componentes de reemplazo, repuestos obligatorios y
servicios. NO APLICA

Disponibilidad en el pais del Comprador de repuestos y servicios para los equipos ofrecidos
en la licitacion después de la venta. NO APLICA

Para fines de evaluacion solamente, se sumara al precio de la oferta una suma equivalente
a lo que le costaria al Comprador el establecimiento de instalaciones de servicio y
existencias de repuestos minimas, como se detalla en la Subclausula 36.3(d) de los DDL, si
la misma fuera cotizada por separado.

Costos estimados de operacidn y mantenimiento. NO APLICA

Para propdsitos de evaluacién solamente, se sumara al precio de la oferta un ajuste
equivalente al costo de operacién y mantenimiento durante la vida util de los Bienes, si asi
se establece en la Subcldusula 36.3 (d) de los DDL. El ajuste sera evaluado de conformidad
con la metodologia establecida en la Subcldusula 36.3 (d) de los DDL.

Desempefio y productividad del equipo NO APLCA

Criterios especificos adicionales NO APLICA
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Contratos Multiples
IAO 36.6

El Comprador adjudicard contratos multiples al Oferente que ofrezca la combinacién de ofertas
gue sea evaluada como la mas baja (un contrato por oferta) y que cumpla con los criterios de
Calificacion Posterior (en esta Seccidn lll, Subclausula 38.2 de las IAO, Requisitos de Calificacién
Posterior).

El Comprador:

(a) evaluara solamente los lotes o contratos que contengan por lo menos el porcentaje de
los articulos por lote y de cantidades por articulo que se establece en la Subcldusula
14.8 de las IAO.

(b) tendra en cuenta la oferta evaluada mas baja para cada lote.

i. la oferta evaluada mas baja para cada lote; y
ii. lareduccién de precio por lote y la metodologia de aplicacidon que ofrece el Oferente
en su oferta.

Requisitos para Calificacion Posterior
IAO 38.2

Después de determinar la oferta evaluada mas baja segln lo establecido en la Subclausula 37.1
de las IAO, el Comprador efectuara la calificacidon posterior del Oferente de conformidad con lo
establecido en la Clausula 38 de las IAO, empleando Unicamente los requisitos aqui estipulados.
Los requisitos que no estén incluidos en el siguiente texto no podran ser utilizados para evaluar
las calificaciones del Oferente.

(a) Capacidad financiera: El Oferente deberd proporcionar evidencia documentada que
demuestre su cumplimiento con los siguientes requisitos financieros:

e indice de Solvencia: mayor o igual a uno (1,00).

o Se define el indice de solvencia como la relacién entre el Activo Corriente
contra el Pasivo Corriente, redondeado al centésimo, para cada ejercicio
fiscal.

e indice de Endeudamiento: menor o igual a uno (1,00).

o Se define el indice de endeudamiento como la relacién entre el Pasivo Total
contra el Patrimonio, redondeado al centésimo.

e Facturacién Promedio anual: se deberd acreditar una facturacion en los ultimos 5
anos, de al menos el 100% del monto del lote ofertado.

Las reglas para la determinacion de los requisitos financieros seran las siguientes:

e Para los indices de solvencia y endeudamiento, se obtendran respecto al ultimo
ejercicio fiscal anterior a la fecha de presentacién de las ofertas.

e Para el patrimonio se tomara el valor de la evidencia documentada del ultimo
ejercicio fiscal.

e Para oferentes en Asociacién en participacion, consorcio o asociacién APCA, los
indices de solvencia y endeudamiento seran analizados para cada integrante.

(b) Experiencia y Capacidad Técnica: El Oferente debera proporcionar evidencia
documentada que demuestre su cumplimiento con los siguientes requisitos de
experiencia:
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Experiencia General y Especifica del oferente: El oferente deberd acreditar
Experiencia segun lo solicitado en cada lote, la experiencia que se requiere, podra
haberse obtenido en forma individual o bien como miembro de una APCA. En este
ultimo caso, el monto de la experiencia del oferente o integrante serd ajustado en un
factor igual a la participacion del oferente o integrante en la APCA. Para lo cual,
deberd adjuntar adicionalmente una copia del documento que fue suscrito para
conformar el APCA o Consorcio en el que se evidencie su porcentaje de participacidon
en dicha experiencia.

En el caso que el oferente se presente como APCA, se sumardan todas las experiencias
de sus integrantes.

La evidencia documentada que se requiere para acreditar el cumplimiento de este
requisito es: certificados emitidos por los clientes, actas de entrega recepcién
definitiva o cualquier otro documento o combinacidén de documentos que acredite el
cumplimiento del requisito seglin el pais de origen de emisién del respectivo
comprobante, que demuestre su cumplimiento con los requisitos de experiencia.

El Oferente deberd conformar para cada lote un equipo de proyecto, segun los roles
y requisitos que se indican mas adelante. En caso de presentar ofertas de mas de
un lote por parte de un mismo proponente, los profesionales que postulen para los
roles de Gerente de Proyecto y Lider Técnico NO podran estar asignados a mas de
un lote.

En relacion con los recursos de personal técnico especialista para cada uno de los
lotes, conforme las tablas que se presentan mds adelante se establecen en algunos
casos, de manera expresa, ciertos especialistas que deberdn ser provistos por el
fabricante, y en otros no se establece una determinacién especifica al respecto. En
este ultimo caso, sera valido que los oferentes puedan proveer especialistas propios
o especialistas del fabricante, siempre y cuando se cumpla con los requisitos
minimos.

El Oferente deberad proporcionar evidencia documentada que demuestre su
cumplimiento con los siguientes requisitos de experiencia y capacidad técnica, para
cada lote, segun se indica a continuacion:
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Lote 1: REPOTENCIAMIENTO DEL CENTRO DE DATOS PRINCIPAL Y DEL CENTRO DE DATOS ALTERNO PROPIEDAD DEL MINISTERIO DE ECONOMIA
Y FINANZAS

REQUISITO

Certificados de Un minimo de 2 (dos) certificados de experiencia en proyectos de provisidn e implementacién de hardware de
experiencia general | almacenamiento y/o servidores y/o networking en los 10 ultimos afios, cada certificado debera ser por un monto minimo
del oferente de USS$ 350.000,00 ddlares (sin IVA), mismos que deberan ser emitidos por el cliente.

Certificados de El oferente deberd acreditar experiencia de un monto minimo de US$ 900.000,00 ddlares (sin IVA), con experiencia en
experiencia minimo 1 proyecto de provisiéon e implementacion de hardware de almacenamiento, servidores Blade con su respectivo
especifica del chasis, en los 5 Ultimos afios, cada certificado debera ser por un monto minimo de US$ 300.000,00 ddlares (sin IVA),
oferente mismos que deberdn ser emitidos por el cliente.
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REQUISITO

Gerente de Proyecto
del fabricante

Titulo Académico en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.

Certificacion: PMP (Project Management Professional) vigente o equivalente.

Experiencia: Certificados de clientes en minimo dos (2) proyectos de tecnologia de la informacidn en los ultimos
cinco afios. Los certificados seran validos si contienen el nombre del Project Manager (PM) que participd en los
proyectos de Tecnologia de la Informacién con el rol de Gerente de Proyecto.

Especialista de
infraestructura del
fabricante: Mision
Critica

Titulo Académico en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.
Certificacién: Del Fabricante sobre la infraestructura a implementarse:

o Especialista en infraestructura de Mision Critica.
Experiencia: certificados de clientes en minimo dos (2) proyectos de instalacion y configuracion de infraestructura
de mision critica en los ultimos cinco afios. Los certificados seran validos si contienen el nombre del especialista
gue participd en el proyecto y su rol haya sido en tareas referentes a Especialista de Infraestructura de Misidn
Critica. El certificado debe corresponder a proyectos de Infraestructura (servidores superdome 2), de caracteristicas
similares al objeto de esta contratacion.

Especialista de
infraestructura del
fabricante:
Almacenamiento

Titulo Académico en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.

Certificacion: Del Fabricante sobre la infraestructura a implementarse:

Especialista en infraestructura de Almacenamiento.

Experiencia: certificados de clientes en minimo dos (2) proyectos de instalacion y configuracién de almacenamiento
en los ultimos cinco afios. Los certificados seran validos si contienen el nombre del especialista que participé en el
proyecto y su rol haya sido en tareas referentes a Especialista de Infraestructura de almacenamiento.

Especialista de
infraestructura del
fabricante: Chasis y
Blades

Titulo Académico en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.
Certificacion: Del Fabricante sobre la infraestructura a implementarse:
o Especialista en Servidores Blade y Chasis.
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Experiencia: certificados de clientes en minimo dos (2) proyectos de instalacion y configuracion de infraestructura
de servidores en los Ultimos cinco afios. Los certificados seran vélidos si contienen el nombre del especialista que
particip6 en el proyecto y su rol haya sido en tareas referentes de Especialista de Infraestructura de Servidores.

Especialista de
infraestructura del
fabricante:
Networking

Titulo Académico en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.
Certificacién: Del Fabricante sobre la infraestructura a implementarse:

o Especialista en Switch Core LAN HPE o equivalente.
Experiencia: certificados de clientes en minimo dos (2) proyectos de implementacién y/o configuracion de equipos
de comunicacidn HPE en los ultimos cinco afios. Los certificados serdn validos si contienen el nombre del
especialista que participd en el proyecto y su rol haya sido en tareas referentes de Especialista de Networking.

Lider Técnico del
oferente

Titulo Académico en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.

Certificado: Al menos un curso de Gestidn de Proyectos.

Experiencia: Certificados de clientes en minimo dos (2) proyectos de tecnologia de la informacion en los ultimos
cinco afos. Los certificados seran validos si contienen el nombre del especialista que participd en los proyectos de
Tecnologia de la Informacidn con el rol de Lider Técnico.

Especialista de
Networking del
oferente

Titulo Académico en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.

Certificacion: Switch Core LAN Cisco Certified Network Professional (CCNP Security, CCNP Data Center, Switching &
Routing) o superior.

Experiencia: certificados de clientes en minimo dos (2) proyectos de implementacién y/o configuracidn de equipos
de comunicacién CISCO en los ultimos cinco afios. Los certificados seran validos si contienen el nombre del
especialista que participd en el proyecto y su rol haya sido en tareas referentes de Especialista de Networking.
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Lote 2: ADQUISICION DE INFRAESTRUCTURA DE PROCESAMIENTO PARA LOS APLICATIVOS DE SAP BUSINESS WAREHOUSE (BW) EN LA

PLATAFORMA SAP HANA

REQUISITO

Certificados de
experiencia
especifica del
oferente

Un minimo de un certificado de experiencia en proyectos de provisién e implementacion de infraestructura (servidores
y/o, appliance) en los 5 ultimos afios, cada certificado deberd ser por un monto minimo de USS 100.000,00 délares
(sin IVA), mismos que deberdn ser emitidos por el cliente.
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REQUISITO

Gerente de
Proyecto del
oferente

Titulo Universitario en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.

Certificacion: PMP (Project Management Professional) vigente o equivalente.

Experiencia: Gerente de Proyecto en al menos dos (2) proyectos de tecnologia de la informacidon en los ultimos cinco
anos. Los certificados serdn validos si contienen el nombre del Project Manager que participd en los proyectos de
Tecnologia de la Informacion con el rol de Gerente de Proyecto.

Lider Técnico del
oferente

Titulo Universitario en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.

Certificacidon: Del fabricante en al menos una de las tecnologias ofertadas (Almacenamiento, Servidores de mision
critica). El certificado debe corresponder a proyectos de Infraestructura de caracteristicas similares al objeto de esta
contratacion.

Experiencia: Certificados de haber participado como especialista a cargo de la implementaciéon de al menos dos (2)
proyectos de infraestructura tecnolégica de la marca entregada por el oferente, en los Ultimos cinco afos. Los
certificados/registros deben ser entregados por el fabricante de la tecnologia ofertada.

Especialista de
Infraestructura del
fabricante.

Titulo Universitario en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.

Certificacidn: del Fabricante sobre la infraestructura y/o similar a implementarse.

Experiencia: certificados de clientes en minimo dos (2) proyectos de instalacion y configuracion de Hardware
certificada para SAP HANA en los ultimos cinco afios. Los certificados seran validos si contienen el nombre del
especialista que participd en el proyecto y su rol haya sido en tareas referentes de Especialista de Infraestructura de
ofertada.

Especialista de
SUSE Linux
Enterprise Server
12 para SAP HANA
del oferente.

Titulo Universitario en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.
Certificacion: SUSE Certified Administrator In Enterprise Linux 12.

Experiencia: certificados de clientes en minimo dos (2) proyectos de instalacidén y configuracién en SUSE Linux
Enterprise Server para SAP HANA en los ultimos cinco afios. Los certificados seran validos si contienen el nombre del
especialista que participd en el proyecto y su rol haya sido en tareas referentes de Especialista de SUSE Linux Enterprise
Server para SAP HANA.
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Lote 3: FORTALECIMIENTO DE LOS EQUIPOS BALANCEADORES DE ENLACES, DNS, APLICACIONES Y EQUIPOS DE SEGURIDAD INTERNA,
EXTERNA Y APLICACIONES PARA EL CENTRO DE DATOS PRINCIPAL Y EL CENTRO DE DATOS ALTERNO DEL MINISTERIO DE ECONOMIA Y

FINANZAS

REQUISITO

Certificados de
experiencia general
del oferente

Un minimo de un certificado de experiencia en implementacién de equipos de tecnologia de balanceo y seguridades
de enlaces y aplicaciones en los 10 dltimos afios, cada certificado deberd ser por un monto minimo de USS 300.000,00
ddlares (sin IVA), mismos que deberan ser emitidos por el cliente. También se podran aceptar los informes de
liguidacién de proyecto o similar en el caso de empresas privadas, o las actas entrega recepcidn definitivas en el caso
de instituciones publicas; donde conste el monto de la contratacidn, la fecha de finalizacién del contrato y los bienes
provistos en el contrato.

Certificados de
experiencia
especifica del
oferente

Un minimo de un certificado de experiencia en implementacion de proyectos de tecnologia en firewalls de siguiente
generacién en los 5 Ultimos afios, cada certificado debera ser por un monto minimo de US$300.000,00 ddlares (sin
IVA), mismos que deberdn ser emitidos por el cliente. También se podran aceptar los informes de liquidacién de
proyecto o similar en el caso de empresas privadas, o las actas entrega recepcion definitivas en el caso de
instituciones publicas; donde conste el monto de la contratacidn, la fecha de finalizacién del contrato y los bienes
provistos en el contrato.

REQUISITO

Gerente de Proyecto
del oferente

Titulo Universitario en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.

Certificacién: PMP (Project Management Professional) vigente o equivalente.

Experiencia: Gerente de Proyecto en al menos dos proyectos de tecnologia de la informacidn en los ultimos cinco
afos. Los certificados seran validos si contienen el nombre del Project Manager que participo en los proyectos de
Tecnologia de la Informacidn con el rol de Gerente de Proyecto.

Lider Técnico del
oferente

Titulo Universitario en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.
Certificacidn: Certificaciones avanzadas o superior en.
o Especialista en Seguridad
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o Especialista en Data Center
o Especialista en Switching and Routing
e Experiencia: Certificado/Registros de haber participado como especialista a cargo de la implementacién de al
menos dos (2) proyectos de equipos de comunicacidn o seguridad de las marcas entregadas por el oferente, en los
ultimos cinco afios. Los certificados/registros deben ser entregados por el fabricante de la tecnologia ofertada.

Especialista de
equipos
Balanceadores y
seguridades de

enlaces y aplicaciones.

e Titulo Universitario en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.
e Certificacidn: De los fabricantes sobre la infraestructura a implementarse:
o Especialista en implementacién y soporte de balanceadores de aplicaciones web.
o Especialista en implementacién y soporte de equipos balanceadores de enlaces, DNS
o Especialista en implementacién y soporte de equipos firewall de aplicaciones web WAF.
e Experiencia: certificados de clientes en proyectos de:
o Instalacién y soporte de infraestructura de balanceadores de enlaces y aplicaciones en los ultimos cinco
afios. (minimo 2 proyectos)
o Instalacidn y soporte de firewall de aplicaciones Web en los ultimos cinco afios. (minimo 1 proyecto)
Los certificados serdn validos si contienen el nombre del especialista que participo en el proyecto y su rol haya

sido en tareas referentes a Especialista de Balanceadores.

Especialista de
equipos Firewalls.

e Titulo Universitario en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.

e Certificado de haber participado como especialista en la implementacion y soporte de Firewalls o soluciones de
Seguridad Perimetral en al menos 1 proyecto en los ultimos 5 afios.

Certificacidn: Certificacidon avanzada de los fabricantes sobre la infraestructura a implementarse:

o Especialista en implementacién y soporte de seguridad.
o Especialista en implementacion routing y switching.

e Experiencia: certificados de clientes en minimo dos (2) proyectos de instalacién y configuracion de firewalls o
soluciones de Seguridad Perimetral en los ultimos cinco afos. Los certificados seran validos si contienen el nombre
del especialista que participd en los proyectos de Tecnologia de la Informacidn con el rol de Especialista en equipos
Firewalls.
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Lote 4: ADQUISICION DE UNA SOLUCION INTEGRAL DE GESTION DE RESPALDOS PARA EL MINISTERIO DE ECONOMIA Y FINANZAS

REQUISITO

Certificados de
experiencia
especifica del
oferente

Un minimo de un certificado de experiencia en proyectos de provisidon e implementacion de soluciones de respaldo
(hardware y software), en los 5 ultimos afios, cada certificado debera ser por un monto minimo de US$ 200.000,00
ddlares (sin IVA), mismos que deberan ser emitidos por el cliente.
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REQUISITO

Gerente de Proyecto
del oferente

Titulo Universitario en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.

Certificaciones: PMP (Project Management Professional) vigente o equivalente.

Experiencia: Gerente de Proyecto en al menos dos proyectos de tecnologia de la informacidn en los ultimos cinco afios.
Los certificados seran validos si contienen el nombre del Project Manager que participo en los proyectos de Tecnologia
de la Informacién con el rol de Gerente de Proyecto.

Especialista de
infraestructura del
fabricante: Hardware
de Respaldo.

Titulo Universitario en Ingenieria de Sistemas, Informaética, Electrénico y/o afines.

Certificacién: en la Infraestructura de hardware objeto de la presente contratacién y que al menos sea del tipo
Profesional o equivalente.

Experiencia: certificados de clientes en minimo dos proyectos de instalacion y configuracion de infraestructura de
hardware de respaldo en los ultimos cinco afos. Los certificados seran validos si contienen el nombre del especialista
que participd en el proyecto y su rol haya sido en tareas referentes a Especialista de Hardware de Respaldo o en
implementacién de Soluciones de Respaldo.

Especialista de
infraestructura del
fabricante: Software
de Respaldo.

Titulo Universitario en Ingenieria de Sistemas, Informatica, Electrénico y/o afines.

Certificacién: en el software de gestién de respaldo, objeto de la presente contratacién y que al menos sea del tipo
Profesional o equivalente

Experiencia: certificados de clientes en minimo dos proyectos de instalacién y configuracion de Software de Respaldo
en los ultimos cinco afios. Los certificados seran validos si contienen el nombre del especialista que participd en el
proyecto y su rol haya sido en tareas referentes a Especialista de Software de Respaldo o en implementacion de
Soluciones de Respaldo.

Para el caso del Gerente de Proyecto: cada lote debera contar con su propio profesional.
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(c) EI Oferente deberd proporcionar evidencia documentada que demuestre el
cumplimiento de los Bienes que ofrece con los siguientes requisitos de utilizacidn:

e La verificacion del cumplimiento de los bienes ofertados se realizara
conforme el Formulario de Cumplimiento de Especificaciones Técnicas y lo
establecido en las IAO 11.1 (h).
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SECCION IV. FORMULARIOS DE LA OFERTA

Formulario de Informacién del Oferente
[El Oferente deberd completar este formulario de acuerdo con las instrucciones siguientes. No se aceptard

ninguna alteracion a este formulario ni se aceptardn substitutos.]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la oferta]
LPI No.: [indicar el numero del proceso licitatorio]

1. Nombre juridico del Oferente [indicar el nombre juridico del Oferente]

2. Sise trata de una Asociacién en Participacion o Consorcio, nombre juridico de cada miembro: [indicar
el nombre juridico de cada miembro de la Asociacion en Participacion o Consorcio]

3. Pais donde esta registrado el Oferente en la actualidad o Pais donde intenta registrarse [indicar el pais
de ciudadania del Oferente en la actualidad o pais donde intenta registrarse]

4. Aio de registro del Oferente: [indicar el afio de registro del Oferente]

5. Direccidn juridica del Oferente en el pais donde esta registrado: [indicar la Direccion juridica del
Oferente en el pais donde estd registrado]

6. Informacién del representante autorizado del Oferente:

Nombre: [indicar el nombre del representante autorizado]
Direccidn: [indicar la direccidn del representante autorizado]

Numeros de teléfono y facsimile: [indicar los nimeros de teléfono y facsimile del representante
autorizado]

Direcciéon de correo electrénico: [indicar la direccion de correo electronico del representante
autorizado]

7. Se adjuntan copias de los documentos originales de: [marcar la(s) casilla(s) de los documentos
originales adjuntos]

[ ] Estatutos de la Sociedad o Registro de la empresa indicada en el parrafol anterior, y de conformidad
con las Subcldusulas 4.1 y 4.2 de las IAO.

] sise trata de una Asociacién en Participacion o Consorcio, carta de intencion de formar la Asociacion
en Participacion o el Consorcio, o el Convenio de Asociacidon en Participacion o del Consorcio, de
conformidad con la Subclausula 4.1 de las IAO.

[ ] Si se trata de un ente gubernamental del pais del Comprador, documentacidon que acredite su
autonomia juridica y financiera y el cumplimiento con las leyes comerciales, de conformidad con la
Subclausula 4.5 de las IAO.
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Formulario de Informaciéon de Miembros de la Asociacién en Participacion o Consorcio

[El Oferente deberd completar este formulario de acuerdo con las instrucciones indicadas a continuacion]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la ofertal

LPI No.: [indicar el numero del proceso licitatorio]

1. Nombre juridico del Oferente [indicar el nombre juridico del Oferente]

2. Nombre de la Asociacion en Participaciéon o Consorcio, nombre juridico de cada miembro: [indicar el
nombre juridico de cada miembro de la Asociacion en Participacion o Consorcio]

3. Pais donde estd registrado el Oferente en la actualidad o Pais donde intenta registrarse [indicar el pais
de ciudadania del Oferente en la actualidad o pais donde intenta registrarse]

4. Aio de registro del Oferente: [indicar el afio de registro del Oferente]

5. Direccidn juridica del Oferente en el pais donde estd registrado: [indicar la Direccion juridica del
Oferente en el pais donde estd registrado]

6. Informacién del representante autorizado del Oferente:

Nombre: [indicar el nombre del representante autorizado]
Direccidn: [indicar la direccidn del representante autorizado]

Numeros de teléfono y facsimile: [indicar los numeros de teléfono y facsimile del representante
autorizado]

Direccién de correo electrénico: [indicar la direccion de correo electronico del representante autorizado]

7. Se adjuntan copias de los documentos originales de: [marcar la(s) casilla(s) de los documentos
originales adjuntos]

[ ] Estatutos de la Sociedad o Registro de la empresa indicada en el parrafol anterior, y de conformidad
con las Subcldusulas 4.1 y 4.2 de las IAO.

"] Sise trata de una Asociacién en Participacion o Consorcio, carta de intencion de formar la Asociacién
en Participacion o el Consorcio, o el Convenio de Asociaciéon en Participacion o del Consorcio, de
conformidad con la Subcldusula 4.1 de las IAO.

[ ] Si se trata de un ente gubernamental del pais del Comprador, documentacién que acredite su
autonomia juridica y financiera y el cumplimiento con las leyes comerciales, de conformidad con la
Subclausula 4.5 de las IAO.
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Formulario de Presentacion de Oferta

[El Oferente completard este formulario de acuerdo con las instrucciones indicadas. No se permitirdn
alteraciones a este formulario ni se aceptardn substituciones.]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la ofertal
LPI No.: [indicar el numero del proceso licitatorio]
Llamado a la Licitacién No.: [indicar el No. del Llamado]

Alternativa No.: [indicar el numero de identificacion si esta es una oferta alternativa]

A: [nombre completo del Comprador]

Nosotros, los suscritos, declaramos que:

(a)

(b)

()

(d)

(e)

(f)

(h)
(i)

(i)
(k)

Hemos examinado y no hallamos objecién alguna a los documentos de licitacion, incluso sus
Enmiendas Nos. [indicar el numero y la fecha de emision de cada Enmienda];

Ofrecemos proveer los siguientes Bienes y Servicios Conexos de conformidad con los Documentos de
Licitacidn y de acuerdo con el Plan de Entregas establecido en la Lista de Bienes: [indicar una breve
descripcion de los Bienes y Servicios relacionados];

El precio total de nuestra oferta, excluyendo cualquier descuento ofrecido en el rubro (d) a
continuacién es: [indicar el precio total de la oferta en palabras y en cifras, indicando las cifras
respectivas en diferentes monedas];

Los descuentos ofrecidos y la metodologia para su aplicacién son:

Descuentos. Si nuestra oferta es aceptada, los siguientes descuentos seran aplicables: [detallar
cada descuento ofrecido y el articulo especifico en la Lista de Bienes al que aplica el descuento].

Metodologia y Aplicacidon de los Descuentos. Los descuentos se aplicaran de acuerdo a la
siguiente metodologia: [detallar la metodologia que se aplicard a los descuentos];

Nuestra oferta se mantendra vigente por el periodo establecido en la Subcldusula 20.1 de las IAQ, a
partir de la fecha limite fijada para la presentacion de las ofertas de conformidad con la Subcldusula
24.1 de las IAO. Esta oferta nos obligard y podra ser aceptada en cualquier momento antes de la
expiracién de dicho periodo;

Si nuestra oferta es aceptada, nos comprometemos a obtener una Garantia de Cumplimiento del
Contrato de conformidad con la Clausula 44 de las IAO y Clausula 18 de las CGC;

Los suscritos, incluyendo todos los subcontratistas o proveedores requeridos para ejecutar cualquier
parte del Contrato, tenemos nacionalidad de paises elegibles [indicar la nacionalidad del Oferente,
incluso la de todos los miembros que comprende el Oferente, si el Oferente es una Asociacion en
Participacion o Consorcio, y la nacionalidad de cada subcontratista y proveedor]

No tenemos conflicto de intereses de conformidad con la Subclausula 4.2 de las IAO;

Nuestra empresa, sus afiliados o subsidiarias, incluyendo todos los subcontratistas o proveedores
para ejecutar cualquier parte del Contrato, no han sido declarados inelegibles por el Banco, bajo las
leyes del pais del Comprador o normativas oficiales, de conformidad con la Subclausula 4.3 de las IAQ;

No tenemos ninguna sancién del Banco o de alguna otra Institucidn Financiera Internacional (IFl).
Usaremos nuestros mejores esfuerzos para asistir al Banco en investigaciones.
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(I) Nos comprometemos que dentro del proceso de seleccidon (y en caso de resultar adjudicatarios, en la
ejecucion) del contrato, a observar las leyes sobre fraude y corrupcién, incluyendo soborno, aplicables
en el pais del cliente.

(m) Las siguientes comisiones, gratificaciones u honorarios han sido pagados o seran pagados en relacién
con el proceso de esta licitacion o ejecucién del Contrato: [indicar el nombre completo de cada
receptor, su direccion completa, la razén por la cual se pagd cada comision o gratificacion y la cantidad
y moneda de cada dicha comision o gratificacion]

Nombre del Receptor Direccién Concepto Monto

(Si no han sido pagadas o no seran pagadas, indicar “ninguna”.)

(n) Entendemos que esta oferta, junto con su debida aceptacidn por escrito incluida en la notificacién de
adjudicacidn, constituiran una obligacidon contractual entre nosotros, hasta que el Contrato formal
haya sido perfeccionado por las partes.

(o) Entendemos que ustedes no estan obligados a aceptar la oferta evaluada mas baja ni ninguna otra
oferta que reciban.

Firma: [indicar el nombre completo de la persona cuyo nombre y calidad se indican]

En calidad de [indicar la capacidad juridica de la persona que firma el Formulario de la Oferta]

Nombre: [indicar el nombre completo de la persona que firma el Formulario de la Oferta]

Debidamente autorizado para firmar la oferta por y en nombre de: [indicar el nombre completo del
Oferente]

El dia [indicar la fecha de la firma]
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FORMULARIOS DE LISTAS DE PRECIOS

[El Oferente completard estos formularios de Listas de Precios de acuerdo con las instrucciones indicadas. La lista de articulos y lotes en la columna
1 de la Lista de Precios deberd coincidir con la Lista de Bienes y Servicios Conexos detallada por el Comprador en los Requisitos de los Bienes y
Servicios.]

Lista de Precios: Bienes fabricados fuera del pais del Comprador que deben ser importados

Fecha:
(Ofertas del Grupo C, bienes que deben ser importados) LPI No:
Monedas de acuerdo con la Subclausula IAO 15 Alternativa No:
PaginaN® __ de
1 2 3 4 5 6 7
N° de Descripcion de los Pais de Origen Fecha de Entrega segun Cantidad y Unidad Fisica Precio Unitario Precio CIP por articulo
articulo Bienes la definicién de los CIP [indicar lugar de destino (Col. 5x6)

Incoterms convenido]
De acuerdo con IAO 14.6(b)(i)

[indicar | [indicar el nombre de los [indicar el pais de [indicar la fecha de [indicar el nimero de unidades | [indicar el precio unitario CIP por [indicar el precio total CIP por
el no. Bienes] origen de los Bienes] entrega propuesta] a proveer y el nombre de la unidad] articulo]
del unidad fisica de medida]
articulo]
Precio Total

Nombre del Oferente [indicar el nombre completo del Oferente] Firma del Oferente [firma de la persona que firma la oferta] Fecha [Indicar Fecha]
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Lista de Precios: Bienes de origen fuera del Pais del Comprador previamente importados

Fecha:
(Ofertas Grupo C, Bienes ya importados)
LPI No:
Monedas de acuerdo con Subclausula 15 de las IAO Alternativa No:
Pagina N° de
1 2 3 4 5 | 6 | 7 | 8 9 10
No. de Descripcion de Pais de Fecha de entrega Cantidad Precio Derechos de Precio unitario CIP Precio CIP por Impuestos sobre la venta y otros
Articulo Bienes Origen segun definicién de | y unidad | unitario CIP Aduanae (lugar de destino articulo, neto [sin impuestos pagados o por pagar sobre el
Incoterms fisica (lugar de Impuestos de convenido) neto [sin | incluir Derechos de | articulo, si el contrato es adjudicado de
destino Importaaon. incluir Derechos de Aduana e Impuestos acuerdo con IAO 14.6 (c)(iv)
id pagados por unidad o,
Fonvenl o) de acuerdo con IAQ Aduana e Impuestos de Importacién, de
incluyendo 14.6 (c)(ii), de Importacién acuerdo con IAO 14.6
Derechos de [respaldado con pagados de acuerdo (c)(i)] (Col. 5 x 8)
Aduana e documentos] con IAO 14.6(c)(iii)]
Impuestos de
Importacion (Col. 6 menos Col.7)
pagados de

acuerdo con
IAO 14.6 (c)(i)

[indicar | [indicar el nombre | [indicar el [indicar la fecha de [indicar el | [indicar el [indicar los [indicar precio [ indicar precios CIP | [indicar los impuestos sobre la venta
No. de de los Bienes] pais de entrega propuesta] niimero precio CIP derechos de unitario CIP neto | por articulo neto sin | y otros impuestos pagaderos sobre el
Articulo] origen de de unitario por aduana e sin incluir incluir derechos de | articulo si el contrato es adjudicado]
los Bienes] unidades . . .
o proveer unidad] /r'npuestos' fje derechos de aduar')a e /mprstos
yel importacidn aduana e de importacion]
nombre pagados por impuestos de
de la unidad] importacion]
unidad
fisica de
medida]

Total Precio de
la Oferta

Nombre del Oferente [indicar el nombre completo del Oferente] Firma del Oferente [firma de la persona que firma la oferta] Fecha [Indicar Fecha]
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Lista de Precios: Bienes de origen en el Pais del Comprador NO APLICA

Pais Comprador

(Ofertas de los Grupo Ay B)

Monedas de conformidad con la Subcldusula 15

Fecha:

LPI No:

Alternativa No:

PaginaN° __ of
1 2 3 4 5 6 7 8
No. de Articulo Descripcion de los Bienes Fecha de Cantidad | Precio Unitario CIP [indicar Precio Total CIP por cada Costo de la mano de obra, Impuestos sobre la venta y otros pagaderos
entrega segun | y unidad lugar de destino articulo materia prima 'y por articulo si el contrato es adjudicado de
definicién de fisica convenido] de cada componentes de origen en acuerdo con IAO 14.6.(a)(ii)
Incoterms articulo (Col. 4x5) el Pais del Comprador
% de la Col. 5
[indicar No. de [indicar nombre de los [indicar la [indicar el [indicar precio unitario [indicar precio total CIP por [indicar el costo de la mano indicar impuestos sobre la venta y otros
Articulo] Bienes] fecha de numero CIP] cada articulo] de obra, materia prima y pagaderos por a_m’chIo si el contrato es
entrega de componentes de origen en adjudicado]
ofertada] unidades el Pais del Comprador como
a proveer un % del precio CIP de cada
yel articulo]
nombre
de la
unidad
fisica de
medida]

Precio Total

Nombre del Oferente [indicar el nombre completo del Oferente] Firma del Oferente [firma de la persona que firma la oferta] Fecha [Indicar Fecha]




Precio y Cronograma de cumplimiento — Servicios Conexos
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Fecha:

Monedas de conformidad con la Subclausula 15 de las IAO

LPI No:

Alternativa No:

PaginaN°__ de_

final)

1 2 3 4 5 6 7
Servicio Descripcién de los Servicios (excluye transporte Pais de Origen | Fecha de Entrega en el Cantidad y Unidad fisica Precio Unitario Precio Total por Servicio
interno y otros servicios requeridos en el pais del Lugar de Destino Final
N° Comprador para transportar los bienes a su destino (Col 5 x 6 0 un estimado)

dicar el precio

[indicar el precio total por

[indicar nimero
del servicio]

[indicar el nombre de los Servicios]

[indicar el pais
de origen de
los Servicios]

[indicar la fecha de
entrega al lugar de
destino final por

servicio]

[indicar le nimero de unidades a suministrar | [in
y el nombre de la unidad fisica de medida]

unitario por servicio]

servicio]

Oferta

Precio Total de la

Nombre del Oferente [indicar el nombre completo del Oferente] Firma del Oferente [firma de la persona que firma la oferta] Fecha [Indicar Fecha]



FORMULARIOS DE LISTAS DE PRECIOS
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El Oferente completard este formulario de Listas de Precios de acuerdo con las instrucciones indicadas, considerando el Incoterm de negociacion DDP - Delivered
Duty Paid (Entregado Derechos Pagados, lugar de destino convenido).

Lista de Precios

Oferente nacionales o extranjeros

Fecha:
LPI No:

Monedas de acuerdo con la Subcldusula IAO 15 (ddlares)

PaginaN°® __ de

1 2 3 4 5 6
N° de articulo Rubro / Descripcién Fecha de Entrega segun Cantidad y Unidad Fisica Precio Unitario Precio DDP por articulo
la definicion DDP [indicar lugar de destino (Col. 4x5)
de los convenido]
Incoterms
[indicar el no. del | [indicar el nombre de los Bienes] [indicar la fecha de [indicar el nimero de unidades a | [indicar el precio unitario DDP por | [indicar el precio total DDP por articulo]
articul entrega proveer y el nombre unidad]
o] propuesta] de la unidad fisica de
medida]
Precio Total

Nombre del Oferente [indicar el nombre completo del Oferente] Firma del Oferente [firma de la persona que firma la oferta] Fecha [Indicar Fecha]
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Garantia de Mantenimiento de Oferta
(Garantia Bancaria) — NO APLICA

[El banco completard este formulario de Garantia Bancaria segun las instrucciones indicadas]

[Membrete y cddigo de identificacion SWIFT del banco que emite la garantia]

Beneficiario: [Comprador debe indicar su nombre y direccion]

Llamado No.: [Comprador debe indicar el nimero de referencia del Llamado de Licitacion]
Alternativa No.: [Indique el numero de identificacion si esta oferta es una oferta alternativa]
Date: [Indique fecha de emision]

Garantia de Mantenimiento de Oferta No.: [Indique numero]

Emisor de la Garantia: [Indique el nombre y direccion del lugar de emision, a menos que se indique en el
membrete]

Hemos sido informados que [Nombre del Oferente o nombre del APCA (ya sea constituido legalmente o
con promesa de constitucion) o los nombres de todos los miembros] (en adelante "el Oferente") ha
presentado o presentaré al Beneficiario su oferta (en adelante "la Oferta") para el suministro de [indique
una descripcién de los bienes] bajo el Llamado a Licitacién No. [indique numero] (en adelante “el
Llamado”).

Adicionalmente, entendemos que de acuerdo con las condiciones del Beneficiario, la oferta debe estar
sustentada por una garantia de mantenimiento de oferta.

A solicitud del Consultor, nosotros, [Nombre del Banco] por el presente nos comprometemos de manera
irrevocable a pagar al Beneficiario cualquier suma o sumas que no excedan en total el monto de [monto
en palabras] ([monto en cifras]) una vez recibamos del Beneficiario la reclamacidon por escrito y una
declaracion, ya sea en el mismo documento o por separado por escrito y firmado, estableciendo que el
Consultor esta en violacion de su obligacion segun el Contrato debido a que el Oferente:

(a) Haretirado su oferta durante el periodo de validez de acuerdo con el Formulario de Presentacién de
Oferta (“Periodo de Validez de la Oferta”), o cualquier extensién de dicho periodo aceptado por el
Oferente; o

(b) ) si después de haber sido notificados por el Comprador de la aceptacion de su oferta dentro del
periodo de validez de la oferta como se establece en el Formulario de Presentacién de Oferta, o dentro
del periodo prorrogado por el Oferente, (i) no firma o rehusa firmar el Contrato, si corresponde, o (ii)
no suministra o rehusa suministrar la Garantia de Cumplimiento de conformidad con las IAO.

Esta Garantia expirara (a) en el caso del Oferente seleccionado, cuando recibamos en nuestras oficinas las
copias del Contrato firmado por el Oferente y de la Garantia de Cumplimiento emitida a ustedes por
instrucciones del Oferente, o (b) en el caso de no ser el Oferente seleccionado, cuando ocurra el primero
de los siguientes hechos: (i) haber recibido nosotros una copia de su comunicacién al Oferente indicandole
que el mismo no fue seleccionado; o (ii) haber transcurrido veintiocho dias después de la expiraciéon de la
oferta.
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Consecuentemente, cualquier solicitud de pago bajo esta Garantia debera recibirse en esta institucién en
o antes de la fecha limite aqui estipulada.

Esta Garantia esta sujeta a las “Reglas Uniformes de la CCl relativas a las garantias contra primera
solicitud” (Uniform Rules for Demand Guarantees). Revisidn del 2010. Publicacién de la CCl No. 758, con
excepcion de la declaracién bajo el Articulo 15 (a) que se excluye por el presente documento*.

[firmas(s)]

Nota: *[Para informacién del Organismo Ejecutor: El articulo 15 (a) establece: “Condiciones del requerimiento: (a) Un
requerimiento de una garantia debe ir acomparfiado de aquellos documentos que la garantia especifique, y en cualquier caso de
una declaracion del beneficiario indicado en qué aspecto el ordenante ha incumplido sus obligaciones respecto a la relacion
subyacente. Esta declaracion puede formar parte del requerimiento o constituir un documento independiente y firmado que
acompaiie o identifique el requerimiento.]
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Garantia de Mantenimiento de Oferta
(Fianza) — NO APLICA

[Esta fianza serd ejecutada en este Formulario de Fianza de la Oferta de acuerdo con las instrucciones
indicadas.]

FIANZA NO.

POR ESTA FIANZA [nombre del Oferente] obrando en calidad de Mandante (en adelante “el Mandante”),
y [nombre, denominacion legal y direccion de la afianzadora], autorizada para conducir negocios en
[nombre del pais del Comprador], y quien obra como Garante (en adelante “el Garante”), por este
instrumento se obligan y firmemente se comprometen con [nombre del Comprador] como Demandante
(en adelante “el Comprador”) por el monto de [monto de la fianza]? [monto en palabras], a cuyo pago en
legal forma, en los tipos y proporciones de monedas en que deba pagarse el precio de la Garantia,
nosotros el Mandante y el Garante antes mencionados por este instrumento, nos comprometemos y
obligamos colectiva y solidariamente a estos términos a nuestros herederos, albaceas, administradores,
sucesores y cesionarios.

CONSIDERANDO que el Mandante ha presentado al Comprador una oferta escrita con fecha [incluir fecha]
para la provision de [indicar el nombre y/o la descripcién de los Bienes] (en adelante “la Oferta”).

POR LO TANTO, LA CONDICION DE ESTA OBLIGACION es tal que si el Mandante:

(a) Retira su Oferta durante el periodo de validez de la Oferta estipulado por el Oferente en el Formulario
de Oferta; o

(b) Sidespués de haber sido notificado de la aceptacién de su oferta por el Comprador durante el periodo
de validez de la misma: (i) no ejecuta o rehusa ejecutar el Formulario de Contrato; o (ii) no presenta
o rehusa presentar la Garantia de Cumplimiento de Contrato de conformidad con lo establecido en
las IAO.

el Garante procederd inmediatamente a pagar al Comprador la mdxima suma indicada anteriormente al
recibo de la primera solicitud por escrito del Comprador, sin que el Comprador tenga que sustentar su
demanda, siempre y cuando el Comprador establezca en su demanda que ésta es motivada por los
acontecimientos de cualquiera de los eventos descritos anteriormente, especificando cual(es) evento(s)
ocurrio / ocurrieron.

El Garante conviene que su obligacidon permanecera vigente y tendrd pleno efecto inclusive hasta la fecha
28 dias después de la expiracién de la validez de la oferta tal como se establece en la Llamado a Licitacion.
Cualquier demanda con respecto a esta Fianza deberd ser recibida por el Garante a mas tardar dentro del
plazo estipulado anteriormente.

EN FE DE LO CUAL, el Mandante y el Garante han dispuesto que se ejecuten estos documentos con sus
respectivos nombres este [Indique la fecha].

Garante: Mandante:
[Firma] [Firma]
[Nombre y Cargo] [Nombre y Cargo]

3 El monto de la Fianza debe ser expresado en la moneda del Pais del Comprador o en una moneda internacional de libre
convertibilidad
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Declaracion de Mantenimiento de la Oferta

[El Oferente completard este Formulario de Declaracion de Mantenimiento de la Oferta de acuerdo con
las instrucciones indicadas.]

Fecha: [indicar la fecha (dia, mes y afio)]
LPI No.: [indicar numero de proceso licitatorio]
Alternativa No.: [indicar el numero de identificacion si es una oferta alternativa]

A: [indicar nombre complete del Comprador]

Nosotros, los suscritos, declaramos que:

Entendemos que, de acuerdo con sus condiciones, las ofertas deberdan estar respaldadas por una
Declaracién de Mantenimiento de la Oferta.

Aceptamos que automaticamente seremos declarados inelegibles para participar en cualquier licitacion
de contrato con el Comprador por un periodo de 5 afios contado a partir de la fecha que el Ministerio de
Economia y Finanzas nos notifique con el incumplimiento si violamos nuestra(s) obligacidn(es) bajo las
condiciones de la oferta si:

(a) retiraramos nuestra oferta durante el periodo de vigencia de |a oferta especificado por nosotros en
el Formulario de Oferta; o

(b) si después de haber sido notificados de la aceptacién de nuestra oferta durante el periodo de validez
de la misma, (i) no ejecutamos o rehusamos ejecutar el formulario del Convenio de Contrato, si es
requerido; o (ii) no suministramos o rehusamos suministrar la Garantia de Cumplimiento de
conformidad con las IAO.

Entendemos que esta Declaracién de Mantenimiento de la Oferta expirard si no somos los seleccionados,
y cuando ocurra el primero de los siguientes hechos: (i) si recibimos una copia de su comunicacién con el
nombre del Oferente seleccionado; o (ii) han transcurrido veintiocho dias después de la expiraciéon de
nuestra oferta.

Firmada: [firma de la persona cuyo nombre y capacidad se indican] en capacidad de [indicar la capacidad
juridica de la persona que firma la Declaracion de Mantenimiento de la Oferta]

Nombre: [nombre complete de la persona que firma la Declaracion de Mantenimiento de la Oferta]

Debidamente autorizado para firmar la oferta por y en nombre de: [nombre completo del Oferente]

Fechada [fecha de firma]

[Nota: En el caso de Asociaciones en Participacion o Consorcios, la Declaracion de Mantenimiento de
Oferta, deberd estar a nombre de todos los miembros de la Asociaciones en Participacion o del Consorcios
que presenta la oferta.]
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Autorizacion del Fabricante

[El Oferente solicitard al Fabricante que complete este formulario de acuerdo con las instrucciones
indicadas. Esta carta de autorizacion deberd estar escrita en papel membrete del Fabricante y deberd estar
firmado por la persona debidamente autorizada para firmar documentos que comprometan el Fabricante.
El Oferente lo deberd incluird en su oferta, si asi se establece en los DDL.]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la oferta]
LPI No.: [indicar el numero del proceso licitatorio]
Alternativa No.: [indicar el numero de identificacion si es una oferta alternativa]

A: [indicar nombre completo del Comprador]

POR CUANTO

Nosotros [indicar nombre completo del Fabricante], como fabricantes oficiales de [indique el nombre de
los bienes fabricados], con fabricas ubicadas en [indique la direccion completa de las fdbricas] mediante
el presente instrumento autorizamos a [indicar el nombre completo del Oferente] a presentar una oferta
con el solo propédsito de suministrar los siguientes Bienes de fabricacién nuestra [nombre y breve
descripcion de los bienes], y a posteriormente negociar y firmar el Contrato.

Por este medio extendemos nuestro aval y plena garantia, conforme a la Clausula 28 de las Condiciones
Generales del Contrato, respecto a los bienes ofrecidos por la firma antes mencionada.

Firmado: [indicar firma del(los) representante(s) autorizado(s) del Fabricante]

Nombre: [indicar el nombre completo del representante autorizado del Fabricante]

Titulo: [indicar titulo]

Fechado [indicar fecha de la firma]
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Formulario - Proyectos Similares Ejecutados o en Ejecucion

[El oferente replicard este formato segln requiera, reportando cada proyecto o contrato similar en un
formulario.]

Fecha: [Indicar la fecha (dia, mes y aio) de la presentacion de la oferta] LPI No.: PMAF-2-LPI-B-MEF-001

Nombre del Trabajo:

Valor del contrato (en USS): Duracion del Trabajo (meses):

Fecha de Inicio: Fecha de terminacion:

Nombre del Contratante:

Direccion del contratante: Ciudad Pais:

Persona de Contacto: Teléfono de Contacto:

Nombre de las firmas asociadas si las hubo:

Nombre % de participacion

Descripcion de las principales actividades realizadas bajo este contrato

Firma autorizada [completa e iniciales]:
Nombre y cargo del signatario:

Nombre de la firma



Formulario - Hoja de vida del personal técnico

Oferente:
Cargo propuesto:

1. Nombres completos

2. Lugar y fecha de nacimiento

3. Nacionalidad
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Fecha: [Indicar la fecha (dia, mes y afio) de la presentacion de la oferta]

LPI No.: PMAF-2-LPI1-B-MEF-001

5.Titulo Universitario

Universidad/Ciudad

Graduacion - afio

6.Titulos de posgrado

Universidad/Ciudad

Graduacion - afio

Experiencia profesional: (empiece por el cargo actual o la actividad mas reciente)

Actividad / Proyecto Entidad / Pais / Ciudad Inicio Final
Empresa (mm/aaaa) | (mm/aaaa)
1
2
3
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Certificacidn: Yo, el abajo firmante, certifico que, seglin mi mejor conocimiento y mi entender, este
curriculo describe correctamente mi persona, mis calificaciones y mi experiencia.

Firma del profesional:

Nombre de la firma

Nota: Adjuntar copia simple de titulos, contratos y certificados
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Formulario — Cumplimiento de Especificaciones Técnicas

[El oferente reportara las caracteristicas esenciales técnicas de cada uno de los bienes y servicios
ofertados, y la determinacién de conformidad sustancial o mejora respecto a las caracteristicas
requeridas.]

Fecha: [Indicar la fecha (dia, mes y aio) de la presentacion de la oferta] LPI No.: PMAF-2-LPI-B-MEF-001

No. de Bieno Especificacion Técnica del Especificacion Técnica del Referencia
Lote servicio Bien o Servicio Requerido Bien o Servicio Ofertado

No se admitiran especificaciones genéricas del tipo «Si cumple» o «Segun pliego» u otras similares.

La referencia cruzada a la documentacidn técnica de los bienes, respecto de cada caracteristica esencial
técnica de cada uno de los bienes ofertados, debera especificar documento, seccidn, pagina, parrafo o
equivalente.

La documentacion debera ser presentado conforme lo establecido en la IAO 11.1 (h).
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SECCION V. PAISES ELEGIBLES

Elegibilidad para el suministro de bienes, la construccién de obras y la prestacién de servicios en
adquisiciones financiadas por el Banco

Lista de paises miembros cuando el financiamiento provenga del Banco Interamericano de Desarrollo:

Alemania, Argentina, Austria, Bahamas, Barbados, Bélgica, Belice, Bolivia, Brasil, Canadd, Chile, Colombia,
Costa Rica, Croacia, Dinamarca, Ecuador, El Salvador, Eslovenia, Espafa, Estados Unidos, Finlandia,
Francia, Guatemala, Guyana, Haiti, Honduras, Israel, Italia, Jamaica, Japdn, México, Nicaragua, Noruega,
Paises Bajos, Panamd, Paraguay, Peru, Portugal, Reino Unido, Republica de Corea, Republica Dominicana,
Republica Popular de China, Suecia, Suiza, Surinam, Trinidad y Tobago, Uruguay, y Venezuela.

Territorios elegibles
a) Guadalupe, Guyana Francesa, Martinica, Reunion — por ser Departamentos de Francia.
b) Islas Virgenes Estadounidenses, Puerto Rico, Guam — por ser Territorios de los Estados Unidos de
América.
c) Aruba - por ser Pais Constituyente del Reino de los Paises Bajos; y Bonaire, Curazao, Sint
Maarten, Sint Eustatius — por ser Departamentos de Reino de los Paises Bajos.
d) Hong Kong — por ser Region Especial Administrativa de la Republica Popular de China.

Criterios para determinar Nacionalidad y el pais de origen de los bienes y servicios

Para efectuar la determinacidn sobre: a) la nacionalidad de las firmas e individuos elegibles para participar
en contratos financiados por el Banco y b) el pais de origen de los bienes y servicios, se utilizardn los
siguientes criterios:

A) Nacionalidad

a) Un individuo tiene la nacionalidad de un pais miembro del Banco si satisface uno de los siguientes
requisitos:

(a) es ciudadano de un pais miembro; o

(b) ha establecido su domicilio en un pais miembro como residente “bona fide” y estd legalmente
autorizado para trabajar en dicho pais.

b) Una firma tiene la nacionalidad de un pais miembro si satisface los dos siguientes requisitos:

i) esta legalmente constituida o incorporada conforme a las leyes de un pais miembro del
Banco;y

ii) mas del cincuenta por ciento (50%) del capital de la firma es de propiedad de individuos
o firmas de paises miembros del Banco.

Todos los socios de una asociacidn en participacidn, consorcio o asociacion (APCA) con responsabilidad
mancomunada y solidaria y todos los subcontratistas deben cumplir con los requisitos arriba establecidos.

B) Origen de los Bienes

Los bienes se originan en un pais miembro del Banco si han sido extraidos, cultivados, cosechados o
producidos en un pais miembro del Banco. Un bien es producido cuando mediante manufactura,
procesamiento o ensamblaje el resultado es un articulo comercialmente reconocido cuyas caracteristicas
basicas, su funcion o propdsito de uso son substancialmente diferentes de sus partes o componentes.
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En el caso de un bien que consiste de varios componentes individuales que requieren interconectarse (lo
gue puede ser ejecutado por el suministrador, el Contratante o un tercero) para lograr que el bien pueda
operar, y sin importar la complejidad de la interconexién, el Banco considera que dicho bien es elegible
para su financiacién si el ensamblaje de los componentes individuales se hizo en un pais miembro. Cuando
el bien es una combinacién de varios bienes individuales que normalmente se empacan y venden
comercialmente como una sola unidad, el bien se considera que proviene del pais en donde este fue
empacado y embarcado con destino al Contratante.

Para efectos de determinacién del origen de los bienes identificados como “hecho en la Unidn Europea”,
estos seran elegibles sin necesidad de identificar el correspondiente pais especifico de la Unién Europea.

El origen de los materiales, partes o componentes de los bienes o la nacionalidad de la firma productora,
ensambladora, distribuidora o vendedora de los bienes no determina el origen de los mismos.

C) Origen de los Servicios

El pais de origen de los servicios es el mismo del individuo o firma que presta los servicios conforme a los
criterios de nacionalidad arriba establecidos. Este criterio se aplica a los servicios conexos al suministro
de bienes (tales como transporte, aseguramiento, montaje, ensamblaje, etc.), a los servicios de
construccion y a los servicios de consultoria.
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SECCION VI. FRAUDE Y CORRUPCION Y PRACTICAS PROHIBIDAS

1. Practicas Prohibidas

1.1. El Banco exige a todos los Prestatarios (incluyendo los beneficiarios de donaciones), organismos
ejecutores y organismos contratantes, al igual que a todas las firmas, entidades o individuos oferentes
por participar o participando en actividades financiadas por el Banco incluyendo, entre otros, solicitantes,
oferentes, proveedores de bienes, contratistas, consultores, miembros del personal, subcontratistas,
subconsultores, proveedores de servicios y concesionarios (incluidos sus respectivos funcionarios,
empleados y representantes, ya sean sus atribuciones expresas o implicitas), observar los mas altos
niveles éticos y denuncien al Banco” todo acto sospechoso de constituir una Practica Prohibida del cual
tenga conocimiento o sea informado, durante el proceso de seleccién y las negociaciones o la ejecucion
de un contrato. Las Practicas Prohibidas comprenden actos de: (i) practicas corruptivas; (ii) practicas
fraudulentas; (iii) practicas coercitivas; y (iv) practicas colusorias y (v) practicas obstructivas. El Banco ha
establecido mecanismos para la denuncia de la supuesta comisién de Prdcticas Prohibidas. Toda denuncia
debera ser remitida a la Oficina de Integridad Institucional (Oll) del Banco para que se investigue
debidamente. El Banco también ha adoptado procedimientos de sancién para la resolucién de casos y ha
celebrado acuerdos con otras Instituciones Financieras Internacionales (IFl) a fin de dar un reconocimiento
reciproco a las sanciones impuestas por sus respectivos 6rganos sancionadores.

(a) El Banco define, para efectos de esta disposicion, los términos que figuran a continuacion:

(i) Una practica corruptiva consiste en ofrecer, dar, recibir o solicitar, directa o indirectamente,
cualquier cosa de valor para influenciar indebidamente las acciones de otra parte;

(ii)  Una practica fraudulenta es cualquier acto u omisién, incluida la tergiversacion de hechos y
circunstancias, que deliberada o imprudentemente, engafnen, o intenten engafar, a alguna
parte para obtener un beneficio financiero o de otra naturaleza o para evadir una obligacion;

(iii)  Una practica coercitiva consiste en perjudicar o causar dafio, o amenazar con perjudicar o
causar dafio, directa o indirectamente, a cualquier parte o a sus bienes para influenciar
indebidamente las acciones de una parte; y

(iv) Una practica colusoria es un acuerdo entre dos o mas partes realizado con la intencién de
alcanzar un propésito inapropiado, lo que incluye influenciar en forma inapropiada las acciones
de otra parte; y

(v)  Una practica obstructiva consiste en:

a.a. destruir, falsificar, alterar u ocultar deliberadamente evidencia significativa para la
investigacion o realizar declaraciones falsas ante los investigadores con el fin de
impedir materialmente una investigacidn del Grupo del Banco sobre denuncias de
una practica corrupta, fraudulenta, coercitiva o colusoria; y/o amenazar, hostigar o
intimidar a cualquier parte para impedir que divulgue su conocimiento de asuntos
gue son importantes para la investigacion o que prosiga la investigacién, o

b.b. todo acto dirigido a impedir materialmente el ejercicio de inspeccién del Banco y los

4 En el sitio virtual del Banco (www.iadb.org/integrity) se facilita informacion sobre cémo denunciar la supuesta comision de
Practicas Prohibidas, las normas aplicables al proceso de investigacion y sancion y el convenio que rige el reconocimiento
reciproco de sanciones entre instituciones financieras internacionales.
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(b)

(d)

(e)
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derechos de auditoria previstos en el parrafo 1.1 (e) de abajo.

Si se determina que, de conformidad con los Procedimientos de sanciones del Banco, cualquier
firma, entidad o individuo actuando como oferente o participando en una actividad financiada por
el Banco incluidos, entre otros, solicitantes, oferentes, proveedores, contratistas, consultores,
miembros del personal, subcontratistas, subconsultores, proveedores de bienes o servicios,
concesionarios, Prestatarios (incluidos los Beneficiarios de donaciones), organismos ejecutores u
organismos contratantes (incluyendo sus respectivos funcionarios, empleados y representantes, ya
sean sus atribuciones expresas o implicitas) ha cometido una Practica Prohibida en cualquier etapa
de la adjudicacién o ejecucién de un contrato, el Banco podra:

(i)  no financiar ninguna propuesta de adjudicacién de un contrato para la adquisicidn de bienes
o servicios, la contratacidon de obras, o servicios de consultoria;

(i)  suspender los desembolsos de la operacidn, si se determina, en cualquier etapa, que un
empleado, agencia o representante del Prestatario, el Organismo Ejecutor o el Organismo
Contratante ha cometido una Prdctica Prohibida;

(iii)  declarar una contratacion no elegible para financiamiento del Banco y cancelar y/o acelerar
el pago de una parte del préstamo o de la donacidn relacionada inequivocamente con un
contrato, cuando exista evidencia de que el representante del Prestatario, o Beneficiario de
una donacién, no ha tomado las medidas correctivas adecuadas (lo que incluye, entre otras
cosas, la notificacién adecuada al Banco tras tener conocimiento de la comisién de la Practica
Prohibida) en un plazo que el Banco considere razonable;

(iv)  emitir una amonestacion a la firma, entidad o individuo en el formato de una carta formal de
censura por su conducta;

(v)  declarar a unafirma, entidad o individuo inelegible, en forma permanente o por determinado
periodo de tiempo, para que (i) se le adjudiquen contratos o participe en actividades
financiadas por el Banco, v (ii) sea designado® subconsultor, subcontratista o proveedor de
bienes o servicios por otra firma elegible a la que se adjudique un contrato para ejecutar
actividades financiadas por el Banco;

(vi) remitir el tema a las autoridades pertinentes encargadas de hacer cumplir las leyes; y/o;

(vii) imponer otras sanciones que considere apropiadas bajo las circunstancias del caso,
incluyendo la imposicion de multas que representen para el Banco un reembolso de los costos
vinculados con las investigaciones y actuaciones. Dichas sanciones podrdn ser impuestas en
forma adicional o en sustitucién de las sanciones arriba referidas.

Lo dispuesto en los incisos (i) y (ii) del parrafo 1.1 (b) se aplicara también en casos en los que las
partes hayan sido temporalmente declaradas inelegibles para la adjudicacion de nuevos contratos
en espera de que se adopte una decision definitiva en un proceso de sancién, o cualquier otra
resolucién.

La imposicion de cualquier medida que sea tomada por el Banco de conformidad con las provisiones
referidas anteriormente sera de caracter publico.

Asimismo, cualquier firma, entidad o individuo actuando como oferente o participando en una

5 Un subconsultor, subcontratista o proveedor de bienes o servicios designado (se utilizan diferentes apelaciones dependiendo
del documento de licitacién) es aquel que cumple una de las siguientes condiciones: (i) ha sido incluido por el oferente en su
oferta o solicitud de precalificacion debido a que aporta experiencia y conocimientos especificos y esenciales que permiten al
oferente cumplir con los requisitos de elegibilidad de la licitacidn; o (ii) ha sido designado por el Prestatario.
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actividad financiada por el Banco, incluidos, entre otros, solicitantes, oferentes, proveedores de
bienes, contratistas, consultores, miembros del personal, subcontratistas, subconsultores,
proveedores de servicios, concesionarios, Prestatarios (incluidos los beneficiarios de donaciones),
organismos ejecutores o contratantes (incluidos sus respectivos funcionarios, empleados vy
representantes, ya sean sus atribuciones expresas o implicitas) podra verse sujeto a sancién de
conformidad con lo dispuesto en convenios suscritos por el Banco con otra Institucion Financiera
Internacional (IFI) concernientes al reconocimiento reciproco de decisiones de inhabilitacion. A
efectos de lo dispuesto en el presente parrafo, el término “sancién” incluye toda inhabilitacion
permanente, imposicion de condiciones para la participacidon en futuros contratos o adopcion
publica de medidas en respuesta a una contravencidén del marco vigente de una Institucidon
Financiera Internacional (IFl) aplicable a la resoluciéon de denuncias de comisién de Practicas
Prohibidas.

El Banco exige que los solicitantes, oferentes, proveedores de bienes y sus representantes,
contratistas, consultores, miembros del personal, subcontratistas, subconsultores, proveedores de
servicios y sus representantes, y concesionarios permitan al Banco revisar cualesquiera cuentas,
registros y otros documentos relacionados con la presentacion de propuestas y con el cumplimiento
del contrato y someterlos a una auditoria por auditores designados por el Banco. Todo solicitante,
oferente, proveedor de bienes y su representante, contratista, consultor, miembro del personal,
subcontratista, subconsultor, proveedor de servicios y concesionario deberd prestar plena
asistencia al Banco en su investigacién. El Banco también requiere que solicitantes, oferentes,
proveedores de bienes y sus representantes, contratistas, consultores, miembros del personal,
subcontratistas, subconsultores, proveedores de servicios y concesionarios: (i) conserven todos los
documentos y registros relacionados con actividades financiadas por el Banco por un periodo de
siete (7) afios luego de terminado el trabajo contemplado en el respectivo contrato; y (ii) entreguen
todo documento necesario para la investigacion de denuncias de comisidon de Practicas Prohibidas
y (i) aseguren que los empleados o agentes de los solicitantes, oferentes, proveedores de bienes
y sus representantes, contratistas, consultores, subcontratistas, subconsultores, proveedores de
servicios y concesionarios que tengan conocimiento de las actividades financiadas por el Banco
estén disponibles para responder a las consultas relacionadas con la investigacion provenientes de
personal del Banco o de cualquier investigador, agente, auditor, o consultor apropiadamente
designado. Si el solicitante, oferente, proveedor de bienes y su representante, contratista,
consultor, miembro del personal, subcontratista, subconsultor proveedor de servicios o
concesionario se niega a cooperar o incumple el requerimiento del Banco, o de cualquier otra forma
obstaculiza la investigacidon por parte del Banco, el Banco, bajo su sola discrecién, podra tomar
medidas apropiadas contra el solicitante, oferente, proveedor de bienes y su representante,
contratista, consultor, miembro del personal, subcontratista, subconsultor, proveedor de servicios,
0 concesionario.

Cuando un Prestatario adquiera bienes, servicios distintos de servicios de consultoria, obras o
servicios de consultoria directamente de una agencia especializada, todas las disposiciones
contempladas en el parrafo 1.1 y ss. relativas a sanciones y Practicas Prohibidas se aplicaran
integramente a los solicitantes, oferentes, proveedores de bienes y sus representantes,
contratistas, consultores, miembros del personal, subcontratistas, subconsultores, proveedores de
servicios, concesionarios (incluidos sus respectivos funcionarios, empleados y representantes, ya
sean sus atribuciones expresas o implicitas), o cualquier otra entidad que haya suscrito contratos
con dicha agencia especializada para la provisidn de bienes, obras o servicios distintos de servicios
de consultoria en conexidn con actividades financiadas por el Banco. El Banco se reserva el derecho
de obligar al Prestatario a que se acoja a recursos tales como la suspension o la rescisién. Las
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agencias especializadas deberan consultar la lista de firmas e individuos declarados inelegibles de
forma temporal o permanente por el Banco. En caso de que una agencia especializada suscriba un
contrato o una orden de compra con una firma o individuo declarado inelegible de forma temporal
o permanente por el Banco, el Banco no financiard los gastos conexos y se acogera a otras medidas
gue considere convenientes.

Los Consultores declaran y garantizan:

(i)

(ii)

(iii)

(iv)

(v)

(vi)

(vii)

gue han leido y entendido las definiciones de Prdacticas Prohibidas del Banco y las sanciones
aplicables a la comisién de las mismas que constan de este documento y se obligan a
observar las normas pertinentes sobre las mismas;

gue no han incurrido en ninguna Practica Prohibida descrita en este documento;

gue no han tergiversado ni ocultado ningln hecho sustancial durante los procesos de
seleccion, negociacién, adjudicacion o ejecucion de un contrato;

qgue ni ellos ni sus agentes, personal, subcontratistas, subconsultores, directores,
funcionarios o accionistas principales han sido declarados por el Banco o por otra Institucién
Financiera Internacional (IFI) con la cual el Banco haya suscrito un acuerdo para el
reconocimiento reciproco de sanciones, inelegibles para que se les adjudiquen contratos
financiados por el Banco o por dicha IFl, o culpables de delitos vinculados con la comisién
de Practicas Prohibidas;

qgue ninguno de sus directores, funcionarios o accionistas principales han sido director,
funcionario o accionista principal de ninguna otra compafiia o entidad que haya sido
declarada inelegible por el Banco o por otra Institucién Financiera Internacional (IFl) y con
sujecion a lo dispuesto en acuerdos suscritos por el Banco concernientes al reconocimiento
reciproco de sanciones para que se le adjudiquen contratos financiados por el Banco o
ha sido declarado culpable de un delito vinculado con Practicas Prohibidas;

que han declarado todas las comisiones, honorarios de representantes, pagos por servicios
de facilitacion o acuerdos para compartir ingresos relacionados con actividades financiadas
por el Banco;

que reconocen que el incumplimiento de cualquiera de estas garantias constituye el
fundamento para la imposicion por el Banco de una o mas de las medidas que se describen
en la Clausula 1.1 (b).
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PARTE Il. REQUISITOS DE LOS BIENES Y SERVICIOS

SECCION VII. LISTA DE REQUISITOS



Lista de Bienes y Plan de Entrega
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N° de Descripcion de los Bienes Cantidad Unidad Lugar de Destino Fecha Entrega (de acuerdo con los Incoterms)
Articulo Fisica Convenido de A .
acuerdo con los Fecha mas Temprana Fecha Limite de Fecha de Entrega
DDL de Entrega Entrega ofrecida por el Oferente
[a ser proporcionada
por el Oferente]
Upgrade del Almacenamiento | 24 El hardware sera 60 dias partir de la 60 dias partir de la

del Centro de Datos Principal:
Discos SSD

entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de Agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

fecha de entrega del
anticipo al contratista.

fecha de entrega del
anticipo al contratista.
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Upgrade del Almacenamiento
del Centro de Datos Principal:
Interfaces de comunicacién
FC

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de Agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista.

60 dias partir de la
fecha de entrega del
anticipo al contratista.
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Upgrade de la Red de
Almacenamiento del Centro
de Datos Principal (SAN
Directores SN8000): Tarjetas
Blades SN8000

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de Agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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Upgrade de la Red de

Almacenamiento del Centro
de Datos Principal (SAN

Directores SN8000):

Transceivers SFP de 16 Gbps

96

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de Agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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Upgrade de los chasis HP
Integrity Superdome?2:
Moédulos de Entrada y Salida
(10X)

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de Agosto
1661 y Bolivia,
Quito — Ecuador

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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Upgrade del switch core LAN
HPE 8400 del CDP: Médulos
de Entrada/Salida (1/0)

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de Agosto
1661 y Bolivia,
Quito — Ecuador

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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Upgrade del switch core LAN
HPE 8400 del CDP:
Transceivers de 10 Gbps

48

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de Agosto
1661 y Bolivia,
Quito — Ecuador

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista

Upgrade del switch core LAN
HPE 8400 del CDP:
Transceivers de 1 Gbps

24

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de Agosto
1661 y Bolivia,
Quito — Ecuador

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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Upgrade del switch core LAN
HPE 8400 del CDP:
Transceivers de 40 Gbps

12

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de Agosto
1661 y Bolivia,
Quito — Ecuador

O el lugar que
designe el
Administrador del
contrato designado
por el comprador

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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10.

Upgrade de los chasis HP
Integrity Superdome?2:
Servidores Blade

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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11.

Almacenamiento para el
Centro de Datos Alterno:
Sistema de almacenamiento
con 2 controladoras, 12
discos SSD y 28 discos SAS

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno ubicado en
la Av. Pedro Carbo
505y 9 de Octubre,
Direccién General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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12.

Switches de fibra para la red
SAN del CDA: Switches SAN

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno ubicado en
la Av. Pedro Carbo
505y 9 de Octubre,
Direccién General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista




Parte Il. Seccidn VII. Requisitos de Bienes y Servicios

13.

Sistema chasis blade Tipo |
para el CDA: Sistema de
Chasis Blade Tipo |

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno ubicado en
la Av. Pedro Carbo
505y 9 de Octubre,
Direccién General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista

14.

Sistema chasis Blade Tipo Il
para el CDA: Sistema de
Chasis Blade Tipo Il

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno ubicado en
la Av. Pedro Carbo
505 y 9 de Octubre,
Direccion General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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15.

Servidores tipo blades para la
nube privada del CDA:
Servidores Tipo Blade

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno ubicado en
la Av. Pedro Carbo
505y 9 de Octubre,
Direccién General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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16.

Servidor Integrity para replica
de base de datos al CDA:
Servidor Integrity

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno ubicado en
la Av. Pedro Carbo
505y 9 de Octubre,
Direccién General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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17.

Chasis blade para el CDP :
Sistema de Chasis Blade Tipo
]

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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18.

Servidores de procesamiento
blade. Servidor Tipo 1 —
Fabrica: Servidores Tipo
Blade

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista




Parte Il. Seccidn VII. Requisitos de Bienes y Servicios

19.

Servidor destinado para la
parte de fabric de la
actualizacién de la nube
privada del CDP. Servidor
blade Tipo 2 — Gestion:
Servidores Tipo Blade

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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20.

Adquisicién de un switch core
LAN: Switch Core LAN

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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21.

Appliance o Servidores:
Appliance o Servidores.

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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22.

Appliance o Servidores:
Appliance o Servidores.

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno ubicado en
la Av. Pedro Carbo
505y 9 de Octubre,
Direccién General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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23.

Equipos balanceadores para
enlaces y DNS y proteccion
contra ataques de
denegacion de servicio:
Equipos Balanceadores

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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24.

Equipos balanceadores para
enlaces y DNS y proteccion
contra ataques de
denegacion de servicio:
Equipos Balanceadores

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno del
Ministerio de
Economiay
Finanzas ubicado en
la Av. Pedro Carbo
505 y 9 de Octubre,
Direccion General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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25.

Equipos para balanceo y
seguridad de aplicaciones:

Equipos Balanceadores

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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26.

Next Generation Firewalls de
seguridad perimetral:
Equipos Firewall

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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27.

Next Generation Firewalls de
seguridad perimetral:
Equipos Firewall

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno del
Ministerio de
Economiay
Finanzas ubicado en
la Av. Pedro Carbo
505 y 9 de Octubre,
Direccion General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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28.

Next Generation Firewalls de
seguridad Data Center:
Equipos Firewall

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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29.

Next Generation Firewalls de
seguridad Data Center:
Equipos Firewall

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno del
Ministerio de
Economiay
Finanzas ubicado en
la Av. Pedro Carbo
505 y 9 de Octubre,
Direccion General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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30.

Consola de Administracion
Consola de Administracion

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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31.

Switch de Data Center:
Switch Data Center

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno del
Ministerio de
Economiay
Finanzas ubicado en
la Av. Pedro Carbo
505 y 9 de Octubre,
Direccion General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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32.

Solucidn de software de
respaldo: Software de
Gestion de Respaldo

El software serd
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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33.

Solucidn de software de
respaldo: Software de
Gestion de Respaldo

El software serd
entregado,
instalado y
configurado en el
Centro de Datos
Alterno del
Ministerio de
Economiay
Finanzas ubicado en
la Av. Pedro Carbo
505 y 9 de Octubre,
Direccién General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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34.

Servidores para plataforma
de respaldo: Servidores
Rackeables

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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35.

Almacenamiento principal
para respaldos a discos -
Centro de Datos Principal:
Sistema de almacenamiento
- ciudad de Quito

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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36.

Almacenamiento principal
para respaldos a discos -
Centro de Datos Alterno:
Sistema de almacenamiento
- ciudad de Guayaquil

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno del
Ministerio de
Economiay
Finanzas ubicado en
la Av. Pedro Carbo
505 y 9 de Octubre,
Direccion General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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37.

Libreria de cintas magnéticas:
Libreria de cintas magnéticas

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Principal del
Ministerio de
Economiay
Finanzas ubicado en
la Av. 10 de agosto
1661 y Bolivia,
Quito — Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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38.

Almacenamiento secundario
para respaldos a discos —
Centro de Datos Alterno:
Sistema de almacenamiento

El hardware sera
entregado,
instalado y
configurado en el
Centro de Datos
Alterno del
Ministerio de
Economiay
Finanzas ubicado en
la Av. Pedro Carbo
505 y 9 de Octubre,
Direccion General
del Registro Civil,
Identificacion y
Cedulacion, 4to
Piso, Guayaquil —
Ecuador.

O el lugar que
designe el
Administrador del
contrato, en la
misma ciudad

60 dias partir de la
fecha de entrega del
anticipo al contratista

60 dias partir de la
fecha de entrega del
anticipo al contratista
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Lista de Servicios Conexos y Cronograma de Cumplimiento

1. Lote 1: REPOTENCIAMIENTO DEL CENTRO DE DATOS PRINCIPAL Y DEL CENTRO DE DATOS ALTERNO PROPIEDAD DEL MINISTERIO DE
ECONOMIA Y FINANZAS
Lugar donde los Servicios Fecha(s) Final(es)
seran presentados de Ejecucion de los
Servicio Descripcidn del Servicio Cantidad Unidad

fisica

Servicios
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11

La instalacion del hardware ofertado e
implementacion de la solucién adquirida debera
realizarse siguiendo los estandares de calidad y las
mejores practicas de Tl de los fabricantes de los
equipos.

Los servicios de instalacidn, configuracién y puesta
en marcha, serdn brindados por el fabricante del
hardware ofertado.

La logistica y servicios necesarios para ubicar,
instalar y configurar la infraestructura ofertada en
los Centros de Datos Principal y Alterno del MEF.
La obtencién de permisos y autorizaciones ante la
Agencia Metropolitana de Control de Transporte
Terrestre, Transito y Seguridad Vial en la ciudad de
Quito con el objetivo de poder cerrar la Avenida 10
de Agosto entre las calles Bolivia y San Gregorio a
partir de las 20:00 horas para que se pueda ingresar
la infraestructura ofertada al Centro de Datos
Principal.

La obtencién de permisos y autorizaciones ante la
Autoridad de Transito Municipal en la ciudad de
Guayaquil con el objetivo de poder cerrar parte de
la Avenida 9 de Octubre entre la calle Quito y Av.
Machala a partir de las 20:00 horas para que se
pueda ingresar la infraestructura ofertada al Centro
de Datos Alterno.

Global

Los servicios de instalacion,
configuracion, transferencia
de conocimientos y
mantenimiento, seran
realizados en el Centro de
Datos Principal del
Ministerio de Economiay
Finanzas ubicado en la Av.
10 de agosto 1661 y Bolivia
y en el Centro de Datos
Alterno ubicado en la Av.
Pedro Carbo 505y 9 de
Octubre, Direccion General
del Registro Civil,
Identificacion y Cedulacion,
4to Piso de la ciudad de
Guayaquil, de acuerdo a las
especificaciones técnicas.

O en el lugar que designe el
Administrador del contrato,
dentro de la misma ciudad.

120 dias calendario
contados a partir
de la fecha de
entrega del
anticipo al
contratista.
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5

La instalacién, configuracién y puesta en marcha de
la solucion integral, posteriormente se realizaran
entre otras las siguientes actividades de ejecucion:
= |nstalacidon y montaje fisico del hardware objeto
de esta contratacién en el CDP
= |nstalacion y configuracidn del hardware objeto
de esta contratacién en el CDA
= Elaboracién y entrega de las memorias técnicas.
= Realizacion del Taller.
=  Pruebas de Técnicas del servicio.
=  Puyesta en produccion de la solucién.

Se presentard un cronograma inicial de las
actividades a realizarse durante la ejecucién del
contrato, con la aprobacién del administrador del
contrato del Ministerio de Economiay Finanzasy en
un tiempo mdéximo de 15 dias calendario posterior a
la firma del contrato.

Servicios Especializados para la implementacion del
UPGRADE DEL ALMACENAMIENTO DE MISION
CRITICA DEL CENTRO DE DATOS PRINCIPAL, debe
incluir la Instalacidn y configuracion de:
= Instalacion de los discos e interfaces de
comunicacion.
= |Ingreso o configuracién de los discos ofertados
en el RAID actual del almacenamiento
= Configuracién de las interfaces de comunicacién
en los nodos del almacenamiento
= Actualizacidon de firmware o microcddigo del
hardware ofertado.
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= Pruebas de estabilidad y funcionalidad del
almacenamiento con los nuevos discos.

Servicios Especializados para la implementacidn

para el UPGRADE DE LA RED DE ALMACENAMIENTO

DEL CDP (SAN DIRECTORES SN8000), deberan

incluir la Instalacién y configuracién de lo siguiente:

= |nstalacion de las tarjetas Blade en los
Directores San Switch SN8000 del CDP del MEF.

= El oferente debe incluir los accesorios para la
correcta instalacién, interconexién y operacion.

=  Configuracion del hardware ofertado

= Actualizacidon de firmware o microcddigo del
hardware ofertado.

= Pruebas de estabilidad y funcionalidad del
hardware ofertado ya instalado en los Switch
directores.

Servicios Especializados para la implementacion del

UPGRADE DE LOS CHASIS HP INTEGRITY

SUPERDOME2 - INCREMENTO DE LAS INTERFACES

DE ENTRADA Y SALIDA DEL SISTEMA DE

PROCESAMIENTO DE MISION CRITICA HP

INTEGRITY SUPERDOME2, deberan incluir Ia

Instalacidn y configuracidn de lo siguiente:

= |nstalacion de los dos (2) mddulos de
comunicacién 10X; un (1) médulo 10X para cada
Chasis Superdome2.

= Actualizacion de firmware o microcddigo del
hardware ofertado




Parte Il. Seccidn VII. Requisitos de Bienes y Servicios

Configuracion de los médulos IOX para que sean
parte del pool de recursos, para ser utilizados
por los chasis superdome?2.

Pruebas de estabilidad y funcionalidad.

Servicios Especializados para laimplementacién del
UPGRADE DE LOS CHASIS HP INTEGRITY
SUPERDOME2, deberdn incluir la Instalacion vy
configuracion de lo siguiente:

Instalacién de 2 celdas activas en cada uno de
los chasis Integrity superdome?2.

Actualizaciéon de firmware o microcédigo del
hardware ofertado.

Configuracion en modo de balanceo de cargay
failover de las interfaces de red Lan de cada
celda activa.

Pruebas de estabilidad y funcionalidad.
Creacion de Vpars.

10 Servicios Especializados para la implementacién del

UPGRADE DEL SWITCH CORE LAN HPE 8400,
deberan incluir la Instalacién y configuracién de lo
siguiente:

Instalacién y configuracién de los componentes
ofertados en el Switch de Core Lan del CDP
Actualizacion de firmware o microcddigo del
hardware ofertado.

Servicio de instalacién y cableado

Pruebas de estabilidad y funcionalidad.

11 Servicios Especializados para la implementacion del
ALMACENAMIENTO PARA EL CENTRO DE DATOS
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ALTERNO, deberan incluir la Instalacién vy

configuracién de lo siguiente:
Instalacidon realizada por el oferente de los
circuitos eléctricos necesarios para energizar el
sistema de almacenamiento en el centro de
datos.
Niveles de RAID en base a las mejores practicas
por parte del fabricante del equipo.
Asignacion de los volumenes légicos de
almacenamiento (LUNSs) a la infraestructura de
servidores del centro de datos de acuerdo a las
necesidades de cada ambiente de producciény
de pruebas como son: Base de Datos, Nube
Privada y Aplicativos.
Se deberd realizar la configuraciéon redundante
en: conexiones multipath, puertos,
controladoras, fuentes de poder, ventiladores.
Deberad realizarse todas las configuraciones de
hardware y software necesarias para el correcto
funcionamiento del almacenamiento ofertado y
todo el proceso de puesta en produccion del
mismo.
Conectividad:

= Deberd incluirse todas las configuraciones

necesarias para la conexién LAN y SAN del
almacenamiento ofertado.

= E| sistema de almacenamiento ofertado se

conectara de manera redundante a través 8
puertos FC de 16 Gbps a los switches SAN
ofertados.
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Los puertos de administracién del sistema de
almacenamiento ofertado deberdn conectarse a
un switch Top Of Rack de propiedad del
Ministerio de Economia y Finanzas en el CDA.
(Total 1 puerto ethernet de 1 Gbps RJ45)

Los puertos de replicacion basada en las
controladoras del equipo deberdn conectarse al
Switch Core Lan del CDA (Total 2 puertos
ethernet de 10 Gbps)

Herramientas de monitoreo:

La implementacién de la soluciéon de
almacenamiento ofertado debe incluir Ia
activacion y configuracién de la herramienta de
monitoreo las 24 horas del dia, a fin de que envie
a centros de monitoreo del fabricante los
eventos que se genere en el equipo, durante el
tiempo de vigencia de la garantia técnica.
Deberan ser configuradas las opciones de envio
de alertas

Alimentacidn eléctrica y ventilacion:
Redundante, 200 a 240 VAC, 50 a 60 Hz.

El oferente debe incluir unidades de distribucidn
de energia (PDUs) para la cantidad de corriente
gue consumira la solucidn a 220 voltios, dividido
en circuitos independientes, cada uno con
interruptores de corriente (breakers) de
proteccion.

Los conectores eléctricos de las PDUs deben ser
del tipo 2 fases y tierra. El oferente deberd
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proveer los conectores para cada uno de los
circuitos eléctricos de ser necesarios.

Debe tener sistema de ventilacién redundante y
hot-swap/plug

Redundancia en fuente de poder: el equipo
debe soportar fuentes de poder redundantes
internas, con la caracteristica de instalacion en
caliente (hot-swap/plug). Debe incluir fuentes
de poder redundantes AC.

12 Servicios Especializados para la implementacion del

SWITCHES DE FIBRA PARA LA RED SAN DEL CENTRO
DE DATOS ALTERNO, deberan incluir la Instalacion

y configuracion de lo siguiente:

Instalacidon realizada por el oferente de los
circuitos eléctricos necesarios para energizar los
2 switches SAN ofertados en el centro de datos
Alterno

Configuracion de zonas y paths necesarios para
la conexidn de los equipos ofertados para el CDA
y la integracion con la plataforma tecnolégica
del Ministerio de Economia y Finanzas.
Servicios y Conectividad

Se deberd incluir todas las configuraciones
necesarias para la conexion LAN de
administracion y de los Switches SAN ofertados
Los Switches SAN ofertados se conectaran en
paths redundantes con la siguiente plataforma:
Nodo de Oracle RAC que se encuentran en Un
(1) nodo
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13

Nube Privada del CDA, total 8 puertos FC de 16
Gbps.
Sistema de almacenamiento ofertado para el
CDA. (Total 8 puertos FC de 16 Gbps en total.
Los nuevos Switches SAN ofertados se
integraran a la plataforma tecnolégica actual del
Ministerio de Economia y Finanzas en el Centro
de Datos Alterno.
Los puertos de administracién de los Switches
SAN ofertados deberan conectarse a un Switch
Top Of Rack en el CDA. (Total 2 puertos Ethernet
de 1 Gbps RJ45)
Alimentacion eléctrica: debe incluir fuentes de
poder redundantes AC 220.
Servicios Especializados para la implementacion de
un CHASIS BLADE Tipo | PARA EL CENTRO DE DATOS
ALTERNO, deberan incluir la Instalacién vy
configuracién de lo siguiente:
Se debe rackear el chasis ofertado en el rack
incluido en la oferta.
Se debe configurar y actualizar el firmware del
chasis ofertado
Conectividad
Se deberd incluir todas las configuraciones
necesarias para la conexidon LAN y SAN con la
infraestructura existente en el Centro de Datos
Alterno.
Alimentacidn eléctrica:
Redundante, tipo: 2 fases y tierra, 220v/60 Hz
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= El oferente debe incluir unidades de distribucién
para la cantidad de corriente que consumira la
solucién a 220 voltios, dividido en circuitos
independientes cada uno con interruptores de
corriente (breakers) de proteccion.

= Eloferente debe incluir todo lo necesario para la
correcta instalacidn, operacion, configuracién y
puesta en funcionamiento de lo ofertado.

= Los conectores eléctricos del chasis deben ser
del tipo 2 fases y tierra. El oferente deberd
proveer los conectores para cada uno de los
circuitos.

14 Servicios Especializados para la implementaciéon de
un CHASIS BLADE Tipo Il PARA EL CENTRO DE
DATOS ALTERNO, deberan incluir la Instalacién y
configuracién de lo siguiente:

= Se debe rackear el chasis ofertado en el rack
incluido en la oferta.

= Se debe configurar y actualizar el firmware del
chasis ofertado

= Conectividad

= Se deberd incluir todas las configuraciones
necesarias para la conexidn LAN y SAN con la
infraestructura existente en el Centro de Datos
Alterno.

= Alimentacion eléctrica:

= Redundante, tipo: 2 fases y tierra, 220v/60 Hz

= Eloferente debe incluir unidades de distribucién
para la cantidad de corriente que consumira la
solucién a 220 voltios, dividido en circuitos
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independientes cada uno con interruptores de
corriente (breakers) de proteccion.

= Eloferente debe incluir todo lo necesario para la
correcta instalacidn, operacion, configuracién y
puesta en funcionamiento de lo ofertado.

= Los conectores eléctricos de los chasis deben ser
del tipo 2 fases y tierra. El oferente deberd
proveer los conectores para cada uno de los
circuitos.

15 Servicios Especializados para la implementaciéon de
los SERVIDORES TIPO BLADES PARA EL CENTRO DE
DATOS ALTERNO, deberan incluir la Instalacién y
configuracién de lo siguiente:

= Sedebe instalar fisicamente los servidores Blade
en el chasis tipo Il.

= Se debe configurar y actualizar el firmware y
drivers de los servidores Blade ofertados para el
Centro de Datos Alterno.

= Se debe instalar, configurar y actualizar el
sistema operativo de los servidores Blade
ofertados.

16 Servicios Especializados para la implementacion de
los dos SERVIDOR HP INTEGRITY EL CENTRO DE
DATOS ALTERNO, deberan incluir la Instalacién y
configuracién de lo siguiente:

= Sedebe instalar fisicamente en una de las bahias
del chasis tipo I.

= Se debe configurar y actualizar el firmware del
servidor Blade ofertado.
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= Sedebeinstalar el sistema operativo Unix HP-UX
Versién 11.31 y patches necesarios para su
correcto funcionamiento.

= Se deben realizar todas las configuraciones
necesarias de LAN y SAN para que el servidor
Blade se interconecte con la infraestructura
existente en el Centro de Datos Alterno.

17 Servicios Especializados para la implementacion de
LOS CHASISES BLADE PARA EL CENTRO DE DATOS
PRINCIPAL, deberan incluir la |Instalacion vy
configuracién de lo siguiente:

= Se debe rackear los chasises ofertados en el rack
incluido en la oferta.

= Se debe configurar y actualizar el firmware de
los chasises ofertados.

= Conectividad

= Se deberd incluir todas las configuraciones
necesarias para la conexion LAN y SAN con la
infraestructura existente en el Centro de Datos
Principal.

= Alimentacién eléctrica

= Eloferente debe incluir unidades de distribucién
para la cantidad de corriente que consumird la
solucién a 220 voltios, dividido en circuitos
independientes cada uno con interrruptores de
corriente (breakers) de proteccion.

= Eloferente debe incluir todo lo necesario para la
correcta instalacidn, operacion, configuracién y
puesta en funcionamiento de lo ofertado.
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= Los conectores eléctricos del chasis deben ser
del tipo 2 fases y tierra. El oferente deberd
proveer los conectores para cada uno de los
circuitos.

18 Servicios Especializados para la implementacion de
SERVIDORES DE PROCESAMIENTO BLADE - Servidor
TIPO 1 — FABRIC, deberan incluir la Instalacion y
configuracién de lo siguiente:

= Se debe instalar fisicamente en las bahias de los
chasises ofertados.

= Se debe configurar y actualizar el firmware vy
drivers de los servidores Blade ofertados.

= Se debe instalar, configurar y actualizar el
sistema operativo de los servidores Blade
ofertados.

19 Servicios Especializados para la implementaciéon de
SERVIDORES DE PROCESAMIENTO BLADE - TIPO 2 —
GESTION, deberan incluir la Instalacién vy
configuracién de lo siguiente:

= Se debe instalar fisicamente en las bahias de los
chasises ofertados.

= Se debe configurar y actualizar el firmware y
drivers de los servidores Blade ofertados.

= Se debe instalar, configurar y actualizar el
sistema operativo de los servidores Blade
ofertados.

20 Servicios Especializados para la implementacion de
SWITCH CORE LAN PARA EL CENTRO DE DATOS
PRINCIPAL, deberan incluir la Instalacion vy

configuracién de lo siguiente:
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Instalacion Fisica

O

Se debera realizar la instalacidon fisica de
todos los componentes que forman parte
del Switch CORE LAN ofertado en un rack
asignado por los administradores de
contrato.

Actualizacidn de firmware o microcddigo del
Switch CORE LAN ofertado como del Switch
CORE LAN 8400 de ser necesario.

Configuracion

O

O

Stacking del Switch CORE LAN ofertado con
el Switch CORE LAN 8400, incluir los
elementos de conexién necesarios.
Configuraciones necesarias de L2 y L3 que se
encuentran configuradas en los Core LAN
8400 y Switch Core LAN CISCO 6509
Integracion y configuracidn del Switch Core
LAN ofertado con la plataforma tecnoldgica
del Ministerio de Economia y Finanzas
Pruebas de estabilidad y funcionalidad

Alimentacion eléctrica

O

El oferente debe incluir unidades de
distribucidn para la cantidad de corriente
que consumirad la solucién a 220 voltios,
dividido en circuitos independientes cada
uno con interrruptores de corriente
(breakers) de proteccion.

El oferente debe incluir todo lo necesario
para la correcta instalacidon, operacidn,
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configuracién y puesta en funcionamiento
de lo ofertado.

o Los conectores eléctricos del chasis deben
ser del tipo 2 fases y tierra. El oferente
deberd proveer los conectores para cada
uno de los circuitos.

El oferente debera realizar las actividades necesarias
para que el hardware ofertado se encuentre
correctamente instalado, configurado y operando en el
Centro de Datos Principal y Centro de Datos Alterno, O
en el lugar que designe el Administrador del contrato

21 Transferencia de conocimiento.
=  Modalidad

Podran ser presencial o modalidad seminario web (en
linea). EI Administrador de Contrato y el oferente, en
conjunto decidiran la modalidad.

La modalidad no podra ser mixta (un porcentaje
presencial y otro porcentaje en linea), es decir solo tiene
que ser presencial o solo tiene que ser en linea.

= Tipo:
o Taller.
o El contenido de cada taller debe ser de los
cursos oficiales del fabricante de hardware
y serd dictado por ingenieros certificados
del oferente.
= Consideraciones:
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Se deberd proporcionar un plan de
capacitacién de acuerdo a su oferta de
servicios de entrenamiento oficial del
fabricante que permita a los
administradores tener los conocimientos
necesarios para entender, operar y resolver
lo relacionado con la instalacidn, operacion
y mantenimiento de las soluciones.

La transferencia de conocimiento se
efectuard dentro del tiempo que dure la
vigencia del contrato; y deberdn
coordinarse dentro del cronograma del
mismo, para lo cual se preparara un plan de
capacitacién como parte de la gestion del
proyecto.

Se debe dictar en forma presencial o en
linea acorde a la cantidad de asistentes
indicada en este pliego en la especificacion
técnica correspondiente a “Listado de
talleres”.

Las fechas de capacitacion y asistentes se
coordinaran durante fase de planificacidn
del proyecto.

La transferencia de conocimientos en el
caso de modalidad presencial serd dictada
en salas de capacitacién adecuadas en la
ciudad de Quito y deben ser tener todas las
prestaciones necesarias solicitadas por el
fabricante para impartir los talleres
solicitados.
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Listado de talleres y logistica requerida:

O

Los talleres a ser impartidos son:

o Administracidon SWITCH CORE LAN
HPE 8400 ofertado (4 asistentes)

o Administracidn avanzada  del
Sistema operativo de los servidores
HPE Integrity Superdome2 (4
asistentes)

o Administracion basica y avanzada
de los chasis ofertados (4
asistentes)

o Administracion y Gestién Basica y
avanzada de HPE One View. (4
asistentes)

Para la transferencia de conocimientos se
podran utilizar laboratorios virtuales del
fabricante o en laboratorios fisicos provistos
por el contratista y certificados por el
fabricante.

La transferencia de conocimientos sera
dictada en dos grupos con horarios
diferentes, en la mananay tarde.

El horario para la transferencia de
conocimientos serd acordado entre el
oferente y los administradores de contrato.
No se aceptard una carga horaria diaria de
mas de 4 horas.

No se permitira mas de 2 estudiantes por
computador, el contratista proporcionara
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los computadores necesarios, para la
modalidad presencial.

o El contratista se encargard de proveer el
apoyo logistico para la realizacién de los
talleres.

Material:

Un (1) manual oficial, por cada uno de los
talleres para la biblioteca de la Direccidn
Nacional de Operaciones de los Sistemas de las
Finanzas Publicas y una copia para cada uno de
los participantes por cada uno de los talleres.
Los manuales podrdn ser en formato fisico o
digital.

Certificados de asistencia:

Se debe entregar un certificado de asistencia a
cada participante por cada taller. En los mismos
se deben indicar la fecha de realizacién vy el
tiempo de duracidn del taller.

Para la modalidad seminario web o en linea:

Se utilizara una plataforma online por Internet
que deberd ser especificada, administrada por el
oferente y especializada para este tipo de
modalidad.

El oferente debera garantizar la interactividad
entre los asistentes y el instructor mediante la
plataforma online definida.

El Seminario Web sera dictado en tiempo real,
estableciendo horarios y fechas previamente
coordinadas con el administrador del contrato
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e Se realizara la convocatoria por parte del
oferente con el link de conexién y clave de
acceso correspondiente para acceder de
manera segura a la capacitacion.

e En caso de ser necesario el oferente deberd
entregar las claves de activacién de la aplicacion
que sera usada para la conexion del seminario
Web.

22 Almacenaje por diferimiento de los plazos de
entrega: En todos los casos, si los bienes no puedan
ser aceptados dentro de la fecha originalmente
prevista en los formularios de Lista de Bienes, los
bienes deberan ser almacenados en depdsitos del
Proveedor o contratados por éste y deberan contar
con el correspondiente seguro contra todo dafio
durante el plazo de almacenaje y hasta que los
bienes sean efectivamente entregados en el destino
convenido. La obligacion de mantener el almacenaje
o depdsito en ningun caso podra superar los sesenta
(60) dias posteriores a la culminacién del plazo de
entrega efectiva que corresponda.

23 El precio de los servicios conexos cotizado
deberad incluir que:

e El oferente deberd considerar y pagar todo
lo relacionado a servicios de agente
afianzado, transporte y seguro internos,
distribucidon hasta los lugares de destinos
indicados y puesta en servicio de los bienes.

e El oferente, a nombre del Comprador,
gestionara la licencia de importacién vy
realizard a su costo y con el agente
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afianzado de su seleccidn, el proceso de
nacionalizacidn de los bienes adjudicados.

e El oferente pagara los costos en el Servicio
Nacional de Aduanas (tasas por servicios
aduaneros), y otros valores asociados con el
manejo y almacenaje de las cargas en
Aduana, durante el proceso de
nacionalizacion.

El Comprador apoyard al Proveedor con la
documentacién que sea necesaria para la
realizaciéon de los trdmites correspondientes.

El Ministerio de Economia y Finanzas se acogera al
beneficio previsto en el articulo 125 del Cddigo
Organico de la Produccién, Comercio e Inversiones,
que se refiere a la exencion del pago de todos los
tributos al comercio exterior.
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2. Lote 2: INFRAESTRUCTURA DE PROCESAMIENTO PARA LOS APLICATIVOS DE SAP BUSINESS WAREHOUSE (BW) EN LA PLATAFORMA SAP
HANA
Lugar donde los Servicios Fecha(s) Final(es)
seran presentados de Ejecucién de los
Servicio Descripcidn del Servicio Cantidad Unidad

fisica

Servicios
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2.1

1. INSTALACION DE CIRCUITOS ELECTRICOS PARA EL
CDP Y EL CDA.

1.1Circuitos Eléctricos.

. En caso de ser necesario, el oferente
realizard todas las conexiones
eléctricas (cableado, circuitos
eléctricos, conectores, y todo lo
necesario) requeridas  para la
instalacion de la infraestructura
ofertada. Estas instalaciones se las hara
de acuerdo a las recomendaciones del
fabricante de la infraestructura a ser
adquirida.

* Llos circuitos deberan ir desde los
alimentadores de energia FPC hacia la
ubicacién de los racks de la solucion
ofertada, tanto para el CDP como para
el CDA

* Distancia promedio FPC — Ubicacion
Racks, aproximadamente 20 metros.

* Incluir los Breakers de proteccion
necesarios para cada uno de los
circuitos.

e  Se debera aterrizar los racks donde se
va a instalar la solucidn.

e  Circuitos eléctricos de 220V, 24
amperios con 2 fases y tierra.

*  Se debe considerar lo siguiente:

Global

Los servicios de instalacion,
configuracion, transferencia
de conocimientos y
mantenimiento, seran
realizados en el Centro de
Datos Principal del
Ministerio de Economiay
Finanzas ubicado en la Av.
10 de agosto 1661 y Bolivia
y en el Centro de Datos
Alterno ubicado en la Av.
Pedro Carbo 505y 9 de
Octubre, Direccion General
del Registro Civil,
Identificacion y Cedulacidn,
4to Piso de la ciudad de
Guayaquil, de acuerdo a las
especificaciones técnicas.

O en el lugar que designe el
Administrador del contrato,
dentro de la misma ciudad

120 dias calendario
contados a partir
de la fecha de
entrega del
anticipo al
contratista.
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=  Circuitos eléctricos redundantes

= 2 fasesytierra

= 220 voltios

= 24 amperios

= Conectores

= Breakers de proteccion.

Se deberda incluir los conectores
necesarios para la energizar toda la
solucion ofertada.

El oferente deberd incluir todo lo
necesario para la instalacion fisica de
todos y cada uno de los componentes y
para energizar la solucion.

Todos los trabajos eléctricos los debera
realizar a través de un proveedor de
servicios autorizado de la marca de los
equipos FPC’s propiedad del Ministerio
de Economia y Finanzas que se
encuentran en garantia para el CDP
Todos los trabajos eléctricos los deberd
realizar a través de un proveedor de
servicios autorizado por el Registro Civil
para el CDA

El oferente debera realizar todas las
actividades necesarias para que todo el
hardware ofertado, se encuentre
correctamente instalado y operando,
tanto en el CDP como en el CDA.

2. SERVICIOS ESPECIALIZADOS.
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2.1 Estandares de Calidad.

¢ Lainstalacion de la solucion ofertada y
configuraciéon de la misma se debera
realizar siguiendo los estandares de
calidad y las mejores practicas de Tl del
fabricante de los equipos.

Implementacion de la solucién ofertada

*  Eloferente garantizard que los servicios
especializados para la implementacién
de la solucién ofertada deberan ser
provistos por el fabricante de los
equipos
* La implementaciéon debera incluir la
Instalacion y configuracion de lo
siguiente:
= 4 sistemas de procesamiento
(equipos) para SAP HANA (1 para
ambiente productivo, 1 para alta
disponibilidad y 1 para ambientes
no productivos) en el CDP (Quito); y
1 para contingencia en el CDA
(Guayaquil).

=  Configuracion de la red LAN para la
solucién ofertada.

=  Pruebas de estabilidad y
funcionalidad.
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=  Actualizacion de firmware o

microcédigo de la plataforma
tecnoldgica ofertada.

= |ncluir todas las actividades de

Instalacion, configuracion e
implementacion del Sistema
Operativo Suse Linux Enterprise
Server version 12 para HANA
version 2 SPs 3. En la solucidon
ofertada.

= Traslado de la base de datos HANA

de la infraestructura (3 servidores
de Base de Datos) del Ministerio de
Economia y Finanzas hacia la
solucién ofertada.

= Configuracién para la actualizacion

de versiones automaticas del
Sistema Operativo de la solucidon
ofertada

= Configuracién de los respaldos del

Sistema Operativo de la Solucidn
ofertada

= Certificacion de la infraestructura

ofertada para SAP HANA y BW.

3. INSTALACION DE PUNTOS DE RED:

Instalacién del Cableado Estructurado
de red LAN, necesario para la
implementacion de la  solucidn
ofertada, tanto para el CDP como para
el CDA, incluir conexidn, certificacion y
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etiquetado de cada uno de los cables y
equipos que conforman la solucidn
ofertada  mediante el wuso de
impresoras de transferencia térmica,
en base a los estandares de
nomenclatura especificados por los
administradores de contrato del
Ministerio de Economia y Finanzas.
Conexion de todo el equipamiento
requerido para la solucién, tanto en el
CDP como en el CDA.

4. ENTREGA DEL SERVICIO

El oferente deberd realizar las
actividades necesarias para que toda la
solucion ofertada se encuentre
correctamente instalado y operando
tanto en el CDP como en el CDA.

5. TRANSFERENCIA DE CONOCIMIENTO.

Modalidad:

Podran ser presencial o modalidad

seminario web (en linea). El Administrador de Contrato

y el oferente, en conjunto decidirdn la modalidad.

La modalidad no podrd ser mixta (un porcentaje

presencial y otro porcentaje en linea), es decir solo tiene

que ser presencial o solo tiene que ser en linea.

5.1. Tipo
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El taller a ser entregado debera ser del
tipo oficial y dictado por un instructor
certificado en SUSE Linux Enterprise
server 12.

5.2. Consideraciones.

5.3. Tallera

La transferencia de conocimiento se
efectuard dentro del tiempo que dure
la vigencia del contrato; con los
cronogramas establecidos en conjunto
entre el oferente y los administradores
de contrato.

El taller se deberd dictar en forma
presencial o en linea acorde a la
cantidad de asistentes indicada en este
pliego en la especificacion técnica
correspondiente a “Taller a ser
dictado”.

La transferencia de conocimientos para
la modalidad presencial sera dictada en
la ciudad de Quito, en las instalaciones
del Ministerio de Economia y Finanzas,
en la Av. 10 de Agosto 1661 y Bolivia,
Edif. Ministerio de Finanzas.

ser dictado

Taller:

Administracion de  Suse  Linux
Enterprise Server 12, para SAP HANA,
nuimero de asistentes (7).
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Para la transferencia de conocimientos
se utilizaran laboratorios virtuales del
fabricante.

El horario para la transferencia de
conocimientos sera acordado entre el
oferente y los administradores de
contrato. No se aceptard una carga
horaria diaria de mas de 4 horas.

No se permitird mas de 2 estudiantes
por  computador, el oferente
proporcionard los computadores
necesarios, para la modalidad
presencial.

El oferente se encargara de proveer el
apoyo logistico (acceso a Internet
proyector, etc.), para la realizacién del
taller, para la modalidad presencial.

5.4. Material

Un (1) manual oficial, para la biblioteca
de la Direccidén Nacional de
Operaciones de los Sistemas de las
Finanzas Publicas y una copia para cada
uno de los participantes. Los manuales
podran ser en formato fisico o digital.

5.5. Certificados de asistencia
Se deberd entregar un certificado de asistencia

a cada participante al taller, por parte del

oferente. En los mismos debera indicarse fecha

de realizacién y el tiempo de duracidn del

taller. El certificado se entregara a los
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funcionarios que cumplan con el 70% de
asistencia.

Para la modalidad seminario web o en linea:

Se utilizara una plataforma online por Internet
que deberd ser especificada, administrada por el
oferente y especializada para este tipo de
modalidad.

El oferente debera garantizar la interactividad
entre los asistentes y el instructor mediante la
plataforma online definida.

El Seminario Web sera dictado en tiempo real,
estableciendo horarios y fechas previamente
coordinadas con el administrador del contrato
Se realizara la convocatoria por parte del
oferente con el link de conexién y clave de
acceso correspondiente para acceder de
manera segura a la capacitacion.

En caso de ser necesario el oferente deberd
entregar las claves de activacién de la aplicacion
que sera usada para la conexion del seminario
Web.

Almacenaje por diferimiento de los plazos de

entrega: En todos los casos, si los bienes no puedan

ser aceptados dentro de la fecha originalmente

prevista en los formularios de Lista de Bienes, los

bienes deberan ser almacenados en depdsitos del

Proveedor o contratados por éste y deberan contar

con el correspondiente seguro contra todo dafio

durante el plazo de almacenaje y hasta que los

bienes sean efectivamente entregados en el destino
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convenido. La obligacidon de mantener el almacenaje
o depdsito en ningun caso podra superar los sesenta
(60) dias posteriores a la culminacion del plazo de
entrega efectiva que corresponda.

7. El precio de los servicios conexos cotizado debera
incluir que:

e El oferente deberda considerar y pagar todo
lo relacionado a servicios de agente
afianzado, transporte y seguro internos,
distribucidon hasta los lugares de destinos
indicados y puesta en servicio de los bienes.

e El oferente, a nombre del Comprador,
gestionara la licencia de importacién vy
realizard a su costo y con el agente
afianzado de su seleccidn, el proceso de
nacionalizacién de los bienes adjudicados.

e El oferente pagara los costos en el Servicio
Nacional de Aduanas (tasas por servicios
aduaneros), y otros valores asociados con el
manejo y almacenaje de las cargas en
Aduana, durante el proceso de
nacionalizacion.

El Comprador apoyarda al Proveedor con la
documentacion que sea necesaria para la
realizacion de los tramites correspondientes

El Ministerio de Economia y Finanzas se acogera al
beneficio previsto en el articulo 125 del Cédigo Organico
de la Produccidn, Comercio e Inversiones, que se refiere
a la exencidn del pago de todos los tributos al comercio
exterior.
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3. Lote 3: FORTALECIMIENTO DE LOS EQUIPOS BALANCEADORES DE ENLACES, DNS, APLICACIONES Y EQUIPOS DE SEGURIDAD INTERNA,
EXTERNA Y APLICACIONES PARA EL CENTRO DE DATOS PRINCIPAL Y EL CENTRO DE DATOS ALTERNO DEL MINISTERIO DE ECONOMIA Y

FINANZAS

Servicio

Descripcidn del Servicio

Cantidad

Unidad
fisica

Lugar donde los Servicios
seran presentados

Fecha(s) Final(es)
de Ejecucién de los
Servicios
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3.1

1. ESTANDARES DE CALIDAD.

* Llainstalacién del hardware y software
ofertado e implementacién de |Ia
solucién adquirida deberd realizarse
siguiendo los estandares de calidad y
las mejores practicas de Tl de los
fabricantes de los equipos.

2. SERVICIOS ESPECIALIZADOS PARA LA
IMPLEMENTACION DE LA SOLUCION.
* Los servicios especializados para la
implementacion de la  solucién
ofertada deberan ser entregadas por el
oferente que deberd ser un canal
autorizado por los fabricantes de los
equipos.
* La implementaciéon debera incluir la
Instalaciéon fisica y migracion de
configuraciones de los equipos
ofertados:
= 3 equipos balanceadores de enlaces
y DNS y proteccidn contra ataques
de denegacién de servicio para el
Centro de Datos Principal y Alterno.

= 2 equipos balanceadores de
aplicaciones y seguridad para el
Centro de Datos Principal.

Global

Los servicios de instalacion,
configuracion, traslado,
transferencia de
conocimientos y
mantenimiento, seran
realizados en el Centro de
Datos Principal del
Ministerio de Economiay
Finanzas ubicado en la Av.
10 de agosto 1661 y Bolivia
y en el Centro de Datos
Alterno ubicado en la Av.
Pedro Carbo 505y 9 de
Octubre, Direccion General
del Registro Civil,
Identificacion y Cedulacidn,
4to Piso de la ciudad de
Guayaquil, de acuerdo a las
especificaciones técnicas.

O en el lugar que designe el
Administrador del contrato,
dentro de la misma ciudad

140 dias calendario
contados a partir
de la fecha de
entrega del
anticipo al
contratista.
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3 firewalls de nueva generacion
para seguridad perimetral para el
Centro de Datos Principal y Alterno.
3 firewalls de nueva generacion
para IPS Data Center para el Centro
de Datos Principal y Alterno.

1 Switch Data Center para el Centro
de Datos Alterno

Desmontaje, traslado, montaje,
instalacion y configuracion de 2
equipos balanceadores de
aplicacion de propiedad del
Ministerio de Economia y Finanzas
desde el Centro de Datos Principal al
Centro de Datos Alterno

Migracion y  depuracion de
configuraciones actuales de los
balanceadores y firewalls de red.

3. ESTRATEGIA GENERAL DE IMPLEMENTACION

La estrategia de implementacién deberd contar

con al menos las siguientes fases para la puesta

en produccion de los equipos.

Centro de Datos Principal (Quito)

. FASE 1. Preinstalacion

Revision, depuracién, y respaldo de
configuraciones actuales.
Encendido e inicializacion de los
equipos nuevos fuera del rack.
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= Configuracién de equipos nuevos,
carga de configuraciones de
respaldo.
. FASE 2. Desmontaje de equipos
standby
= Apagado de equipos standby
= Desmontaje de equipos standby
e FASE 3. Montaje de equipos standby
nuevos
= Ubicacién de equipos nuevos en
lugar de los equipos de standyby
= Conectorizacién
e FASE 4. Puesta a produccion
= Switcheo de equipos standby
nuevos a produccién
= Apagado de equipos principales
= Desmontaje de equipos principales
= Montaje de equipos nuevos
principales
= Sincronizacién de equipos activo —
pasivo.

Centro de Datos Alterno (Guayaquil)

*  FASE 1. Preinstalacién
=  Revisidn, depuracion, y respaldo de
configuraciones actuales.
= Encendido e inicializacion de los
equipos nuevos fuera del rack.
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= Configuracién de equipos nuevos,
carga de configuraciones de
respaldo.
. FASE 2. Desmontaje de equipos
standby
= Apagado de equipos standby
= Desmontaje de equipos standby
*  FASE 3. Montaje de equipos standby
nuevos
=  Ubicacién de equipos nuevos en
lugar de los equipos de standyby
= Conectorizacién
e FASE 4. Puesta a produccion
= Switcheo de equipos standby
nuevos a produccién
= Apagado de equipos principales
= Desmontaje de equipos principales
= Montaje de equipos nuevos
principales
= Sincronizacién de equipos activo —
pasivo.

o Losequipos F5 networks desmontados en el
Centro de Datos de Guayaquil deberan ser
entregados en el Centro de Datos Principal
de la Ciudad de Quito.

4. TRASLADO DE EQUIPOS EXISTENTES DEL CENTRO
DE DATOS PRINCIPAL AL CENTRO DE DATOS
ALTERNO
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*  Posterior a la puesta en produccion de
los equipos del Centro de Datos
Principal, Quito, se debera trasladar los
equipos al Centro de Datos Alterno,
Guayaquil.

*  Losequipos a ser trasladados son 2
(dos) equipos F5-BIG-LTM-8900-R

NOTA: los equipos se encuentran con garantia
extendida VIGENTE por parte del fabricante con
un SLA ESTANDAR (LEVEL 1-3) 10x5.

5. CABLEADO DE DATOS
*  Deberd estar incluido todo el cableado
UTP cat6, Fibra 6ptica mono modo para
la conectorizaciéon entre los equipos
adquiridos.
6. CABLEADO ELECTRICO
*  Desernecesario debe estar incluido los
circuitos eléctricos necesarios para
para la conectorizacion entre los
equipos adquiridos.

7. TRANSFERENCIA DE CONOCIMIENTOS.
Modalidad:

Podran ser presencial o modalidad seminario
web (en linea). El Administrador de Contrato y el
oferente, en conjunto decidiran la modalidad.
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La modalidad no podra ser mixta (un porcentaje

presencial y otro porcentaje en linea), es decir

solo tiene que ser presencial o solo tiene que ser

en linea.

Tipo:

Cada uno de los talleres deberan ser
oficiales y certificados por parte del
Fabricante.

Consideraciones:

El contenido de cada taller debe ser de
los cursos oficiales del fabricante de
hardware y para un numero de 4
participantes.

Debe incluir laboratorios practicos para
la capacitacion.

La transferencia de conocimiento se
efectuard dentro del tiempo que dure
la vigencia del contrato; con los
cronogramas establecidos en conjunto
entre el oferente y los administradores
de contrato.

Se debera dictar en forma presencial o
en linea, acorde a la cantidad de
asistentes indicada en este pliego en la
especificacion técnica correspondiente
a “Listado de talleres”.

Los talleres deberan ser impartidos por
instructores  certificados por el
fabricante.
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. La transferencia de conocimientos para
la modalidad presencial sera dictada en
la ciudad de Quito, en las instalaciones
del Ministerio de Finanzas, en la Av. 10
de Agosto 1661 vy Bolivia, Edif.
Ministerio de Finanzas.

Listado de talleres:

El fabricante deberd dictar los siguientes
talleres.

e Balanceadores de enlaces y DNS vy
proteccion  contra  ataques de
denegacidn de servicio

= Enlaces de internet
ACTIVO/ACTIVO

=  Firewall de red,

= Anti DDoS L2-14,

= DNS server/DNS autoritativo,

= Balanceo de trafico Global.

* Balanceadores y seguridad de

aplicaciones
= Balanceo y SSL Offload,
*  AntiDDoS L7,
=  Web Application Firewall,
= Aceleracién/Optimizacidn,
= Cache.

*  Firewalls de seguridad perimetral

=  Firewall
= |PS
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=  Antimalware
= control de aplicaciones
= VPN
Firewalls IPS para data center
= Firewall
= |PS
=  Antimalware
= control de aplicaciones

Para la transferencia de conocimientos
se utilizaran laboratorios virtuales del
fabricante.

El horario para la transferencia de
conocimientos sera acordado entre el
oferente y los administradores de
contrato. No se aceptara una carga
horaria diaria de mas de 4 horas.

No se permitirda mas de 2 estudiantes
por  computador, el oferente
proporcionard  los  computadores
necesarios, para la modalidad
presencial.

El oferente se encargara de proveer el
apoyo logistico para la realizacion de
los talleres.

Debe incluir material impreso y digital.
Un (1) manual oficial, por cada uno de
los talleres para la biblioteca de la
Direccién Nacional de Operaciones de
los Sistemas de las Finanzas Publicas y
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una copia para cada uno de los
participantes por cada uno de los
talleres. Los manuales podran ser en
formato fisico o digital.

Certificados de asistencia

e Se deberd entregar un certificado de
asistencia a cada participante por cada
taller, por parte del fabricante. En los
mismos deberd indicarse fecha de
realizacion y el tiempo de duracién del
taller.

* El certificado se entregara a los
funcionarios que cumplan con el 70%
de asistencia.

Para la modalidad seminario web o en linea:

Se utilizara una plataforma online por Internet
que deberd ser especificada, administrada por el
oferente y especializada para este tipo de
modalidad.

El oferente debera garantizar la interactividad
entre los asistentes y el instructor mediante la
plataforma online definida.

El Seminario Web sera dictado en tiempo real,
estableciendo horarios y fechas previamente
coordinadas con el administrador del contrato
Se realizara la convocatoria por parte del
oferente con el link de conexion y clave de
acceso correspondiente para acceder de
manera segura a la capacitacion.
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En caso de ser necesario el oferente debera entregar
las claves de activaciéon de la aplicacién que serd
usada para la conexién del seminario Web.

SERVICIOS ESPECIFICOS BALANCEADORES Y
FIREWALLS DE SIGUIENTE GENERACION.

*  Se deberd realizar la instalacion fisica
de todos los componentes que forman
parte de los balanceadores y firewalls
de siguiente generacién ofertados en
un rack asignado por los
administradores de contrato.

e la implementacion de los
balanceadores y firewalls de siguiente
generacién ofertados debera
ejecutarse en base a las
recomendaciones de los fabricantes y a
las mejores practicas de Tl y debe
incluir, pero no limitarse, a la
configuracion de:

= Migracién de configuraciones
actuales a los balanceadores
ofertados.

= Se deberd incluir todas las
configuraciones necesarias para
el reemplazo de los equipos
actuales y los siguientes
modulos:
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3 equipos balanceadores de enlaces y
DNS vy protecciéon contra ataques de
denegacion de servicio con las
siguientes caracteristicas, 2 en Quito y
uno en Guayaquil:

= Enlaces de internet

ACTIVO/ACTIVO

=  Firewall dered,

= Anti DDoS L2-14,

= DNS server/DNS autoritativo,

= Balanceo de trafico Global.
2 equipos para balanceo y seguridad de
aplicaciones con las siguientes
caracteristicas, en la ciudad de Quito:

= Balanceo y SSL Offload,

= Anti DDoS L7,

=  Web Application Firewall,

= Aceleracion/Optimizacion,

= Cache.

= 3 equipos firewalls de seguridad

perimetral, 2 en Quito y 1 en

Guayaquil:
=  Firewall
= |PS

= Antimalware

= Control de Aplicaciones

= VPN
3 equipos firewalls IPS para data
center, 2 en Quito y 1 en Guayaquil:

= Firewall
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9.

10.

= |PS
= Antimalware
=  Control de Aplicaciones
- 1 Switch (datacenter) de al menos 48
puertos de 1/10 Gb para fibra Odptica,
throughput de al menos de 3 Thps, en
Guayaquil.

Almacenaje por diferimiento de los plazos de

entrega: En todos los casos, si los bienes no puedan

ser aceptados dentro de la fecha originalmente
prevista en los formularios de Lista de Bienes, los
bienes deberan ser almacenados en depdsitos del

Proveedor o contratados por éste y deberan contar

con el correspondiente seguro contra todo dafio

durante el plazo de almacenaje y hasta que los
bienes sean efectivamente entregados en el destino
convenido. La obligacion de mantener el almacenaje

o depdsito en ninglin caso podra superar los sesenta

(60) dias posteriores a la culminacién del plazo de

entrega efectiva que corresponda.

El precio de los servicios conexos cotizado deberd

incluir que:

e El oferente deberd considerar y pagar todo lo
relacionado a servicios de agente afianzado,
transporte y seguro internos, distribucidn hasta
los lugares de destinos indicados y puesta en
servicio de los bienes.

e El oferente, a nombre del Comprador,

gestionara la licencia de importacion y realizard
a su costo y con el agente afianzado de su
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seleccidn, el proceso de nacionalizacién de los
bienes adjudicados.

e El oferente pagara los costos en el Servicio
Nacional de Aduanas (tasas por servicios
aduaneros), y otros valores asociados con el
manejo y almacenaje de las cargas en Aduana,
durante el proceso de nacionalizacion.

El Comprador apoyara al Proveedor con la

documentacion que sea necesaria para la
realizacion de los tramites correspondientes.

El Comprador apoyara al Proveedor con la
documentacidn que sea necesaria para la
realizacion de los tramites correspondientes

El Ministerio de Economia y Finanzas se acogera al
beneficio previsto en el articulo 125 del Cédigo Organico
de la Produccién, Comercio e Inversiones, que se refiere
a la exencidn del pago de todos los tributos al comercio
exterior.
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4. Lote 4: ADQUISICION DE UNA SOLUCION INTEGRAL DE GESTION DE RESPALDOS PARA EL MINISTERIO DE ECONOMIA Y FINANZAS
Lugar donde los Servicios Fecha(s) Final(es)
seran presentados de Ejecucién de los
Servicio Descripcidn del Servicio Cantidad Unidad

fisica

Servicios
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4.1

1. SERVICIOS DE IMPLEMENTACION DEL SOFTWARE
DE GESTION DE RESPALDOS.

Instalacion Centro de Datos Principal
Quito: El Software de Gestion de
Respaldos se instalara en el hardware
ofertado (servidores).

Instalacién Centro de Datos Altero
Guayaquil: El Software de Gestién de
Respaldos se instalara en un servidor
virtual que serd provisto por el
Ministerio de Economia y Finanzas.
Esquema de respaldos: El oferente
debe realizar un redisefio de las
politicas y tareas de respaldos de
acuerdo al tipo de dato, retencion vy
ventanas de respaldos que
actualmente posee el Ministerio de
Economia y Finanzas de acuerdo a las
mejores practicas definidas por el
fabricante del software de gestion de
respaldos. Este redisefio debe ser
coordinado y aprobado entre el o los
administradores del contrato y el
oferente.

Configuracion del software de Gestidn
de Respaldos

o Configuracion del software de Gestiéon de

Respaldos en cada servidor fisico y virtual.

o Creacidén de los usuarios / roles

Global

Los servicios de instalacion,
configuracion,
almacenamiento,
transferencia de
conocimientos y
mantenimiento, seran
realizados en el Centro de
Datos Principal del
Ministerio de Economiay
Finanzas ubicado en la Av.
10 de agosto 1661 y Bolivia
y en el Centro de Datos
Alterno ubicado en la Av.
Pedro Carbo 505y 9 de
Octubre, Direccion General
del Registro Civil,
Identificacion y Cedulacidn,
4to Piso de la ciudad de
Guayaquil, de acuerdo a las
especificaciones técnicas.

O en el lugar que designe el
Administrador del contrato,
dentro de la misma ciudad

125 dias calendario
contados a partir
de la fecha de
entrega del
anticipo al
contratista.
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O O O O O

Configuracion de la seguridad de acceso y
asignacion de roles

Configuracion de alta disponibilidad mediante la
implementaciéon de un clister en modalidad
Activo / Pasivo en los servidores instalados en la
ciudad de Quito.

Centro de Datos Principal

Integracion e interacciéon con el hardware de
almacenamiento a disco ofertado.

Integracion e interacciéon con la libreria de
respaldo a cinta ofertada.

Centro de Datos Alterno

Integracion e interacciéon con el hardware de
almacenamiento a disco ofertado.

Integracion e interaccién con el hardware de
almacenamiento a disco secundaria ofertada
Despliegue de agentes o medios necesarios para
que el Software de Gestion de Respaldos pueda
identificar los

Servidores Fisicos

Servidores Virtuales

Integracion de Software de Gestion de
Respaldos con:

Base de Datos Oracle

MS SQL Server Standard.

SAP HANA 2.0 SPS 03

Hyper-V

Configuracion e implementacion del nuevo
esquema de respaldos.
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O O O O O

Configuracion de las tareas de respaldo a través
de:

LAN

SAN

Configurar al menos 3 reportes que permitan:
Identificar los clientes instalados.

Identificar el estado de la ejecucidn diaria de los
Jobs.

Identificar los Jobs con problemas en su
ejecucion.

La configuracidn de los reportes se
realizard previa coordinacion y
aprobacion del o los administradores
del contrato del Ministerio de
Economia y Finanzas.

La sincronizacion del catdlogo de la base de
datos de la solucién ofertada entre la solucidn
de respaldos del Centro de Datos Principal y la
solucidon de respaldos del Centro de Datos
Alterno.

Envié de alertas por correo electrdnico, ante
fallas en la generacidn de respaldos.

Pruebas de generacion y recuperacion de la
informacidn respaldada por cada tipo de politica
de respaldo configurada, previa coordinacion
con el o los administradores de contrato del
Ministerio de Economia y Finanzas.

Replicacion
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. El oferente debe
configurar la replicacion de Ia
informacidon de los respaldos
generados desde el Centro de
Datos Principal hacia el Centro
de Datos Alterno o viceversa, la
misma que debe considerar:

La primera réplica de los respaldos generados
(carga inicial).

La réplica diaria de la informacién de los
respaldos generados.

La informacidn a ser replicada
sera coordinada entre el o los
administradores de contrato
del Ministerio de Economia y
Finanzas y el oferente.

2. SERVICIOS - PARA LOS SERVIDORES DE RESPALDOS
EN EL CENTRO DE DATOS PRINCIPAL.

O

) Instalacion Fisica:

El equipo sera instalado en el Centro de Datos
del Ministerio de Economia y Finanzas en el rack
estandar de 42U incluido en la solucién
ofertada.

El oferente debe incluir los accesorios
necesarios para su montaje en el rack estandar
de 42U
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o Instalacion eléctrica:

Instalacidn de los circuitos eléctricos necesarios
para energizar la solucién ofertada en el Centro
de Datos Principal.

o Instalacidn y configuracion:

La implementaciéon debe ejecutarse en base a
las recomendaciones del fabricante y a las
mejores practicas de TI.

Todas las actividades de instalaciéon vy
configuracion se los realizardn con el
acompainamiento del personal de la Direccidn
Nacional de Operaciones.

La Instalacion y configuracién de los servidores
de plataforma deben ser realizado por el
fabricante; debe incluir, pero no limitarse a:
Instalacidn de Sistema Operativo

Actualizacidn de firmware.

Conexién fisica para la conectividad de los
servidores ofertados a la red LAN y SAN del
Ministerio de Economia y Finanzas.

Todas las configuraciones de hardware,
software y pardmetros de conectividad de red
(LAN/SAN) necesarias para el correcto
funcionamiento de la solucién de respaldos
ofertada.

Instalacidn y configuracidn del sistema de
gestidn de respaldos. Ver punto SERVICIOS DE
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IMPLEMENTACION DEL SOFTWARE DE GESTION
DE RESPALDOS

o Conectividad

e Deben incluirse todos los
componentes de comunicacién
(fibras Opticas, conectores, SFP’s,
etc.), y todas las configuraciones
necesarias para la conexién LAN vy
SAN de la solucién ofertada con la
infraestructura tecnoldgica
propiedad del Ministerio de
Economia y Finanzas.

3. SERVICIOS - ALMACENAMIENTO DE RESPALDOS
PRIMARIO Y SECUNDARIO A DISCOS - CENTRO DE
DATOS PRINCIPALY CENTRO DE DATOS ALTERNO.

. Instalacidn Fisica: Dos equipos seran
instalados en el Centro de Datos Principal del
Ministerio de Economia y Finanzas en el rack
estandar de 42U incluido en la solucién ofertada
y un equipo serd instalados en el Centro de
Datos Alterno.

o Instalacion eléctrica: Instalacion de los
circuitos eléctricos necesarios para energizar la
solucién ofertada en el centro de datos.

) Configuracion
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* Laimplementacidn debe ejecutarse en
base a las recomendaciones del
fabricante y a las mejores practicas de
TI.

* Todas las actividades de instalacién y
configuracion se los realizaran con el
acompafiamiento del personal de la
Direccidn Nacional de Operaciones.

* Instalacién vy configuracion de |la
solucion de respaldo a disco, debe
incluir, pero no limitarse a:

Configuracion del hardware ofertado
Actualizacion de firmware.

Conexién fisica para la conectividad del
hardware ofertado a la red LAN y SAN del
Ministerio de Economia y Finanzas

Todas las configuraciones de hardware,
software y parametros de conectividad
(LAN/SAN) necesarias para el correcto
funcionamiento de la solucidn ofertada.
Configuracion de las caracteristicas de
deduplicacion, compresién en el hardware
ofertado.

Configuracion de la réplica de la informacion
respaldada entre el Centro de Datos Principal y
el Centro de Datos Alterno.

El hardware ofertado debe integrarse con el
Software de gestién de respaldos ofertados.

. Conectividad:
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e  Deben incluirse todos los componentes
de comunicacion (fibras dpticas,
conectores, SFP’s, etc.), y todas las
configuraciones necesarias para la
conexion LAN y SAN de la solucion
ofertada con la infraestructura
tecnoldgica propiedad del Ministerio
de Economia y Finanzas.

. Herramientas de monitoreo:

* El hardware ofertado debe incluir la
activacion y configuracion de las
herramientas de monitoreo y envio de
alertas.

SERVICIOS — LIBRERIA DE CINTAS MAGNETICAS.

o Instalacion Fisica: El equipo serd
instalado en el Centro de Datos Principal del
Ministerio de Economia y Finanzas en el rack
estandar de 42U.

. Instalacidn eléctrica: Instalacion
realizada por el oferente de los circuitos
eléctricos necesarios para energizar la solucién
ofertada en el centro de datos.

. Configuracion:

Todas las actividades de instalacion vy
configuracion se los realizardn con el
acompafiamiento del personal de la Direccion
Nacional de Operaciones.
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La implementacién debe ejecutarse en base a
las recomendaciones del fabricante y a las
mejores practicas de Tl y debe incluir, pero no
limitarse, a la configuracién de:

Actualizacidn de firmware.

Conexién fisica para la conectividad del
hardware ofertado a la red LAN y SAN del
Ministerio de Economia y Finanzas

Debe realizarse las configuraciones de
hardware, software y pardmetros de red
necesarias para:

e El correcto funcionamiento de la
libreria de cintas ofertada con la
solucion de software de respaldos
ofertada.

e El correcto funcionamiento de Ia
libreria de cintas ofertada con el
software actual de gestion de respaldos
que es propiedad del Ministerio de

Economiay Finanzas.

. Conectividad:
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O

Deben incluirse todos los componentes de
comunicacion (fibras 6pticas, cables,
conectores, SFP’s, etc.), y todas |las
configuraciones necesarias para la conexion LAN
y SAN de la libreria ofertada con la
infraestructura tecnoldgica propiedad del
Ministerio de Economia y Finanzas.

TRANSFERENCIA DE CONOCIMIENTO.

Modalidad:

Podrdn ser presencial o modalidad seminario
web (en linea). El Administrador de Contrato y el
oferente, en conjunto decidirdn la modalidad.

La modalidad no podra ser mixta (un porcentaje
presencial y otro porcentaje en linea), es decir
solo tiene que ser presencial o solo tiene que ser
en linea.

. La transferencia de conocimientos sera
dictada en las instalaciones del oferente o
contratadas por el oferente, y no se permitira
mas de 2 estudiantes por computador, el
oferente proporcionard la logistica necesaria,
para la modalidad presencial.

. El contenido de cada taller debe ser de
los cursos oficiales del fabricante de hardware y
software y sera dictado por instructores
certificados del oferente; y la transferencia de
conocimiento se efectuara dentro del tiempo
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que dure la vigencia del contrato y sera dictada
en las instalaciones del oferente

. Se debe dictar en forma presencial o en
linea, acorde ala cantidad de asistentes indicada
en este pliego en la especificacion técnica
correspondiente a “Listado de talleres”.

. Los talleres a ser impartidos son:

o} Administracion y configuracién
del software de gestidn de respaldos.

o Administracion y gestion del
almacenamiento primario y secundario
a disco.

. Para la transferencia de conocimientos
se utilizardn laboratorios virtuales y el horario
para la transferencia de conocimientos sera
acordado entre el oferente vy los
administradores de contrato. No se aceptard
una carga horaria diaria de mas de 4 horas.

. Para la transferencia de conocimientos
no se permitira mas de 2 estudiantes por
computador, el oferente proporcionara Ila
logistica necesaria. Para la modalidad
presencial.

. El oferente se encargara de proveer el
apoyo logistico para la realizacién de los talleres,
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tanto para la modalidad presencial como para la
modalidad en linea o seminario web.

J Se debe entregar un (1) manual oficial,
por cada uno de los talleres para la biblioteca de
la Direccién Nacional de Operaciones de los
Sistemas de las Finanzas Publicas y una copia
para cada uno de los participantes por cada uno
de los talleres. Los manuales podran ser en
formato fisico o digital.

o Se debe entregar un certificado de
asistencia a cada participante por cada taller y
en los que se debe indicar la fecha de realizacion
y el tiempo de duracién del taller.

Para la modalidad seminario web o en linea:

Se utilizara una plataforma online por Internet
que deberd ser especificada, administrada por el
oferente y especializada para este tipo de
modalidad.

El oferente debera garantizar la interactividad
entre los asistentes y el instructor mediante la
plataforma online definida.

El Seminario Web sera dictado en tiempo real,
estableciendo horarios y fechas previamente
coordinadas con el administrador del contrato
Se realizara la convocatoria por parte del
oferente con el link de conexion y clave de
acceso correspondiente para acceder de
manera segura a la capacitacion.
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En caso de ser necesario el oferente debera
entregar las claves de activacidn de la aplicacion
que sera usada para la conexion del seminario
Web

Almacenaje por diferimiento de los plazos de
entrega: En todos los casos, si los bienes no puedan
ser aceptados dentro de la fecha originalmente
prevista en los formularios de Lista de Bienes, los
bienes deberan ser almacenados en depdsitos del
Proveedor o contratados por éste y deberan contar
con el correspondiente seguro contra todo dafio
durante el plazo de almacenaje y hasta que los
bienes sean efectivamente entregados en el destino
convenido. La obligacion de mantener el almacenaje
o depdsito en ninglin caso podra superar los sesenta
(60) dias posteriores a la culminacion del plazo de
entrega efectiva que corresponda.

El precio de los servicios conexos cotizado debera

incluir que:

e El oferente deberd considerar y pagar todo lo
relacionado a servicios de agente afianzado,
transporte y seguro internos, distribucidn hasta
los lugares de destinos indicados y puesta en
servicio de los bienes.

e El oferente, a nombre del Comprador,
gestionara la licencia de importacidn y realizara
a su costo y con el agente afianzado de su
seleccidn, el proceso de nacionalizacidn de los
bienes adjudicados.
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El oferente pagard los costos en el Servicio
Nacional de Aduanas (tasas por servicios
aduaneros), y otros valores asociados con el
manejo y almacenaje de las cargas en Aduana,
durante el proceso de nacionalizacién.

El Comprador apoyard al Proveedor con la
documentacién que sea necesaria para la
realizacion de los tramites correspondientes.

El Ministerio de Economia y Finanzas se acogera
al beneficio previsto en el articulo 125 del
Cédigo Orgénico de la Produccién, Comercio e
Inversiones, que se refiere a la exencién del
pago de todos los tributos al comercio exterior.
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Especificaciones Técnicas

EQUIPAMIENTO ACTUAL DE TI DEL CENTRO DE DATOS PRINCIPAL Y DEL CENTRO DE DATOS
ALTERNO PROPIEDAD DEL MINISTERIO DE ECONOMIA Y FINANZAS

A continuacién, se detalla el equipamiento actual en el que se ejecutan las aplicaciones de
Administracion Financiera en el Ministerio de Economia y Finanzas:

INFRAESTRUCTURA DEL CENTRO DE DATOS PRINCIPAL Y DEL CENTRO DE DATOS ALTERNO
PROPIEDAD DEL MINISTERIO DE ECONOMIA Y FINANZAS

e Un (1) Sistema de Almacenamiento 3PAR 20450 con 2 contraloras

° Un (1) Switch CORE CISCO CATALYST 6509 — E serie

e Un (1) SWITCH CORE LAN HP 8400

e  Dos switches SAN HP StorageWorks 4/256 SAN DIRECTORS POWER PACK

o Dos (2) SWITCHES SAN DIRECTORS SN8000B

e  Siete (7) chasis C7000

e 100 (cien) servidores BLADE Generaciéon 6,7y 8.

e  Dos (2) Servidores Integrity 860c i2.

e  Tres (3) servidores HP Integrity RX 7640

e  Dos (2) servidores HP Integrity SuperDome2 con 6 cuchillas Blade Itanium 9560 16¢
e Una (1) Libreria robética ESL 322e

e Una (1) Libreria virtual VLS 12000

SOFTWARE DE LA NUBE PRIVADA DEL MINISTERIO DE ECONOMIA Y FINANZAS
e  Windows Server Estandar 2012 SP1 (Cluster Fabrica)

e 14 servidores fisicos

e 101 maquinas virtuales

EQUIPOS BALANCEADORES DE ENLACES, APLICACIONES Y EQUIPOS DE SEGURIDAD INTERNA,
EXTERNA PROPIEDAD DEL MINISTERIO DE ECONOMIA Y FINANZAS
e  F5-BIG-LTM-3600-4G-R

e  F5-BIG-LTM-8900-R

e  CISCO ASA5540

e  CISCO ASA5580

e  CISCO ASA5510-K8

CISCO ASA5540-K8

CISCO WS-C4507R

F5-BIGIP bip258850s

F5-BIGIP bip255015s

SISTEMAS OPERATIVOS QUE VAN A SER RESPALDADOS
Fabricante MS Microsoft:

e  Windows Server 2012 Standard

e  Windows Server 2012 Standard R2

e  Windows Server 2016 Standard.
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System Center 2012 Standard SP1

System Center 2016 Standard
Hewlett Packard Enterprise:

HP-UX versién HPUX11i-HA-OE B.11.31
Linux:

Red Hat Linux Enterprise release 5.5
e  Red Hat Linux Enterprise release 6.9
e  SUSE for HANA

INFORMACION DE APLICACIONES MICROSOFT
° Internet Information Server
e  Visual Studio Team Foundation Server

System Center 2012 SP1

System Center 2016
INFORMACION DE BASE DE DATOS
e  Oracle Database Enterprise 11. 2. 0. 2. 0 del tipo OLTP
e  Oracle Database Enterprise 11. 2. 0. 4. 0 del tipo OLAP
e  Oracle Database Enterprise 12. 2. 0. 1. 0 del tipo OLTP
e  SQL Server 2008 Standard

e SQL Server 2012 Standard

e SQL Server 2016 Standard

° SAP HANA 2.0 SPS 03
. 3 servidores

ARQUITECTURAS ACTUAL Y DESEADA POR LOTE

ARQUITECTURA ACTUAL LOTE 1
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ARQUITECTURA ACTUAL LOTE 2.
Actualmente el MEF no tiene infraestructura para las aplicaciones BUSINESS INTELLIGENCE BW.

ARQUITECTURA DESEADA LOTE 2.

Centro de Datos Principal Centro de Datos Alterno

LAN UIO LAN GYE

Base de Datos HANA Base de Datos Base de Datos
Produccion HANA HANA Continuidad
Alta Disponibilidad NO PRODUCTIVOS
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ARQUITECTURA ACTUAL LOTE 3.

Red de produccion externa
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ARQUITECTURA DESEADA LOTE 3
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ARQUITECTURA DESEADA LOTE 4.

"
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ALMACENAMIENTO PRINCIPAL PARA ALMACENAMIENTO ALMACENAMIENTO

RESPALDOS A DISCO PRINCIPAL PARA SECUNDARIO PARA
RESPALDOS A DISCO RESPALDOS A DISCO
1 1 Replica de informacion entre almacenamientos t

principales a disco

N . S R

Replica de informacion entre almacenamiento
principales a disco y almacenamiento
secundario a disco

3. Lote 1: REPOTENCIAMIENTO DEL CENTRO DE DATOS PRINCIPAL Y DEL CENTRO DE DATOS ALTERNO
PROPIEDAD DEL MINISTERIO DE ECONOMIA Y FINANZAS

3.1. JUSTIFICACION

El Ministerio de Economia y Finanzas se encuentra en un proceso de “Implementacion e implantacién del
Sistema Integrado de Gestion de las Finanzas Publicas- Ecuador”, es por esta razén que se establece la
necesidad de cumplir con los requerimientos técnicos de arquitectura y dimensionamiento entregados
por el Consorcio Ayesa Advanced Technologies S.A. — Informatica El Corte Ingles S.A. para el correcto
funcionamiento de los nuevos aplicativos del SINFIP. Por tanto, se requiere actualizar y adquirir la
infraestructura de procesamiento tanto para el Centro de Datos Principal (CDP), como para el Centro de
Datos Alterno (CDA).

Dado que lainfraestructura procesamiento actual para los centros de datos es de un fabricante especifico,
con vigencia tecnoldgica, cuenta con las respectivas garantias y con un crecimiento potencial, se opta por
realizar el upgrade de esta infraestructura manteniendo la arquitectura vigente. El realizar un upgrade a
la arquitectura vigente permite al Ministerio de Economia y Finanzas optimizar costos y tiempos en la
implementacion del proyecto.

3.2. OBIJETO
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Este proceso tiene por objeto la contratacion del “REPOTENCIAMIENTO DEL CENTRO DE DATOS PRINCIPAL
Y DEL CENTRO DE DATOS ALTERNO PROPIEDAD DEL MINISTERIO DE ECONOMIA Y FINANZAS PROPIEDAD
DEL MINISTERIO DE ECONOMIA'Y FINANZAS”

3.3. OBJETIVOS

General:

Contar con un contrato para la realizacién del upgrade y adquisicion de infraestructura de Tl que soporte
la ejecucion de los nuevos aplicativos objetos de la Consultoria de la “Implementacidn e implantacion del
Sistema Integrado de Gestion de las Finanzas Publicas- Ecuador”, en el Centro de Datos Principal de la
ciudad de Quito y Centro de Datos Alterno de la ciudad de Guayaquil

Especificos:
Los objetivos son los siguientes:

. Actualizar la infraestructura de Almacenamiento de Mision Critica, Switches Directores, Servidores
de Base de Datos, Switch de Core Lan, del Centro de Datos Principal (CDP), de esta Cartera de
Estado, a una capacidad adecuada para soportar los actuales y nuevos aplicativos de los Sistemas
de las Finanzas Publicas.

. Reforzar la Infraestructura del CDP con la adquisicion de dos chasis y 4 servidores, para la
actualizaciéon de la nube privada del MEF.
° Implementar una arquitectura de Alta Disponibilidad en la red core Lan del Centro de Datos

Principal, con la adquisicidon de un Switch de Core Lan con una arquitectura compatible con el Switch
de Core LAN actual.

. Reforzar el CDA con la adquisicién de un almacenamiento de rango medio, dos switches de SAN,
dos chasis Blade y servidores, para laimplementacién de la réplica de la nube privada al CDA y para
la réplica de la Base de datos del aplicativo SAP ERP.

. Soportar los requerimientos de Disponibilidad, Continuidad de las nuevas Aplicaciones vy
Herramientas del SINAFIP y de esta manera proporcionar un servicio adecuado a las instituciones
gue acceden a dichas aplicaciones.

3.4. ALCANCE

El presente proyecto busca realizar el upgrade de la infraestructura actual del Almacenamiento de misidn
critica, Switches Directores, Servidores de Bases de Datos y Switch Core LAN del CDP del MEF en la ciudad
de Quito, las nuevas partes del upgrade deben ser totalmente compatibles con la arquitectura de los
equipos actuales, para garantizar y soportar los ambientes de produccién, preproduccién, soporte,
pruebas, capacitacion y desarrollo de los sistemas del SINAFIP; y también compatibles con la arquitectura
del nuevo Sistema Integrado de Gestidn de las Finanzas Publicas- Ecuador.

Las actividades de actualizacién de la infraestructura deben garantizar que las configuraciones que se
tiene en el ambiente de produccién y que se encuentran en funcionamiento, no tengan impacto y se
mantengan operativas las Bases de Datos, Nube Privada y Aplicaciones.

Con fecha 8 de diciembre de 2016 el Ministerio de Finanzas suscribe el Contrato para Servicios de
Consultoria PRISM ECA74527 “Implementacidn e implantacidn del Sistema Integrado de Gestién de las
Finanzas Publicas- Ecuador”, con el Consorcio Ayesa Advanced Technologies S.A. — Informatica El Corte
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Ingles S.A. Como parte de esta Consultoria se encuentra la entrega de productos en los que se especifica
la arquitectura, configuraciones y Dimensionamiento de los nuevos aplicativos del SINAFIP.

A fin de cubrir con los requerimientos técnicos de los nuevos sistemas de SINAFIP, se requiere el
reforzamiento de:

1.

4

10.
11.
12.
13.
14.
15.

16.

El Upgrade del sistema de almacenamiento de misién critica, aumentando en 125 TBi
usables la capacidad actual del equipo.
Upgrade de un Switch San Director (1), instalando 1 Médulo de Conmutacién de 48 puertos
de 16 Gbps FC, incluyendo los transceivers de 16Gbps para todos estos puertos.
Upgrade de un Switch San Director (2), instalando 1 Médulo de Conmutacién de 48 puertos
de 16 Gbps FC, incluyendo los transceivers de 16Gbps para todos estos puertos.
Upgrade de un chasis HP Integrity Superdome2 (chasis1), instalando dos (2) Blades Activos.
Upgrade de un chasis HP Integrity Superdome2 (chasis2), instalando dos (2) Blades Activos.
Realizar el Upgrade del Switch Core Lan HP 8400, instalando:
e Dos (2) mdédulos de Entrada/Salida (I/0) con 32 puertos FC cada médulo y de
10Gbps, incluir los transceivers de 10Gbps para los 48 puertos.
e Uno (1) médulo de Entrada/Salida (I/0O) con 24 puertos FC cada mddulo y de 1Gbps,
incluir los transceivers de 1Gbps para los 24 puertos.
e Dos (2) mddulo de Entrada/Salida (I/O) con 8 puertos FC de 40 Gbps cada médulo,
incluir los transceivers de 40Gbps para cada uno de los 12 puertos.
Dos (2) chasis para servidores para el CDP
Cuatro (4) servidores tipo Blade para ser instalados de la siguiente manera:
e En el primer Chasis se instalaran Dos (2) tipo Blade, para la actualizacion de la nube
privada del CDP.
e En el segundo Chasis se instalaran Dos (2) tipo Blade, para la actualizacidn de la
nube privada del CDP.
Un (1) Switch Core Lan HPE 8400 para el Centro de Datos Principal (CDP) con el objetivo de
implementar un STACK con el actual Switch Core Lan y tener alta disponibilidad a nivel de
LAN.
Un (1) Sistema de almacenamiento de rango medio con una capacidad utilizable de almeno
33 TBi. Este almacenamiento debera ser instalado en el CDA.
Dos (2) Switches de SAN, para ser instalados en el CDA.
Adquisicién de un (1) chasis de servidores blades Tipo | para el CDA.
Adquisicién de un (1) chasis de servidores blades Tipo | | para el CDA.
Un (1) servidores Blade Integrity para la réplica de la Base de Datos Oracle del CDP al CDA,
a serinstalado en un Chasis Tipo I.
Tres (3) servidores tipo Blade para la instalacion de la nube privada del CDA, a ser instalado
en el Chasis Tipo Il.
La logistica y servicios necesarios para ubicar, instalar y configurar la infraestructura
ofertada en los Centros de Datos Principal y Alterno del MEF.

La solucién debe entregarse lista para operar de acuerdo a lo estipulado en las especificaciones técnicas;
es decir, el contrato sera ejecutado completamente con responsabilidad del oferente bajo la supervisién
y en coordinacidn con el Ministerio de Economia y Finanzas.

3.5. METODOLOGIA DE TRABAIO
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Para la gestidn del proyecto se utilizara el estandar apropiado segun se describe en el PMBOK® del Project
Management Institute (PMI), con reuniones de planificacidon de actividades, tareas, avance periddico y
reunién de cierre para la entrega de informacién.

La metodologia a considerar en la ejecucién de este proyecto contempla:

iTEM DESCRIPCION

Durante los primeros 60 dias calendario posteriores a la entrega del anticipo, se
mantendrdn reuniones quincenales de trabajo con el objetivo de conocer el
Reuniones estatus del proceso de la entrega de los equipos.

Luego de la entrega de los equipos, se mantendran reuniones semanales con el
objetivo de conocer el avance y gestion del proyecto.

Una vez suscrito el contrato, la entrega del cronograma inicial por parte del
contratista, se lo realizara en un plazo maximo de 15 dias calendario posteriores a
Cronograma. la entrega del anticipo, el cronograma contendra todas las actividades a realizarse
en la ejecucion de este proyecto, el mismo que sera aprobado por el administrador
del contrato en conjunto con el contratista.

La Metodologia de trabajo establecida en el presente proceso de contratacién
corresponde a lo indicado en las mejores practicas establecidas por el fabricante
de hardware y software, lo descrito en el PMBOK® del Project Management

Institute (PMI) y los canales de atencidn y soporte que el oferente proveera bajo
Metodologia de la figura de:

Trabajo.
e Canales de atencidn del fabricante y proveedor del servicio y su detalle

e Numero telefdnico de contacto para soporte y escalamiento y
e El esquema de escalamiento que aplique para el servicio solicitado.

Se debe entregar soporte especializado de acuerdo a lo establecido en los
términos de referencia.

3.6. INFORMACION QUE DISPONE LA ENTIDAD

e Documento de dimensionamiento y arquitectura de la infraestructura para las aplicaciones del
“Sistema Integrado de Gestidn de las Finanzas Publicas- Ecuador”.

e Modelos y configuraciones de la infraestructura a ser Actualizada.

3.7. PRODUCTOS O SERVICIOS ESPERADOS

El presente proceso busca el upgrade y la adquisicion de una solucion de infraestructura de

procesamiento, que el oferente debe entregar lista para operar de acuerdo a lo estipulado en las

Especificaciones Técnicas; es decir, el contrato sera ejecutado completamente con responsabilidad del
contratista bajo la supervision y en coordinacién con los administradores de contrato.

3.8. ESPECIFICACIONES GENERALES MANDATORIAS Y TECNICAS.
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La documentacién técnica que se adjunte a la oferta debera estar referenciada a las especificaciones
técnicas solicitadas.

3.9. ESPECIFICACIONES GENERALES MANDATORIAS.

No.de | Nombre de los Bienes o Especificaciones Técnicas y Normas
articulo Servicios Conexos
1 Especificaciones e El oferente debe incluir los componentes de anclaje, rieles,
generales mandatorias. organizadores de cables, cables de fibra éptica, cables RJ45,

cables de stack y otros materiales que considere necesarios
para la implementacion integral de la solucién de acuerdo
a las Especificaciones Técnicas.

e El oferente debe incluir el software para la actualizacion de
firmware, drivers y los que considere necesarios para la
implementacion integral de la solucion de acuerdo a las
Especificaciones Técnicas.

e Lainstalacion del Hardware ofertado e implementacion de
este se debera realizar siguiendo los estandares de calidad
y las mejores practicas de Tl del fabricante de los equipos.
(entregar certificado).

e El oferente garantizard que los servicios de instalacion y
configuracion que se detallan a continuacién deberan ser
ejecutados directamente por el fabricante de Ia
infraestructura ofertada.

e Todo el software incluido en la solucién integral debe ser
licenciado de manera perpetua.

e El hardware y software ofertado debe venir con los
correspondientes manuales técnicos y de operacidn, ya sea
en formato fisico, digital o link para su respectiva descarga.

e El hardware y software estaran bajo responsabilidad del
oferente mientras no estén ubicados fisicamente en el
Centro de Datos Principal y Alterno del Ministerio de
Economiay Finanzas en las ciudades de Quito y Guayaquil.

e El hardware y software seran entregados, instalados vy
configurados en el Centro de Datos Principal del Ministerio
de Economiay Finanzas ubicado en la Av. 10 de agosto 1661
y Bolivia y en el Centro de Datos Alterno ubicado en la Av.
Pedro Carbo 505 y 9 de Octubre, Direccion General del
Registro Civil, ldentificacion y Cedulacién, 4to Piso de la
ciudad de Guayaquil, de acuerdo a las especificaciones
técnicas. O en el sitio dispuesto por el administrador de
contrato dentro de la misma ciudad.

e Deben incluirse todos los componentes de comunicacién
(cables de fibras opticas OM4, cables RJ45, conectores,
transceivers SFP, organizadores de cables, y los
componentes que el oferente considere necesario incluir
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de acuerdo a lo solicitado en las especificaciones técnicas,
etc), y todas las configuraciones necesarias para la
conexién LAN y SAN de la solucidon ofertada con la
infraestructura tecnoldgica propiedad del Ministerio de
Economiay Finanzas.
El oferente deberd proveer un (1) rack para el Centro de
Datos Principal, de la misma marca de la infraestructura
ofertada mismo que debera cumplir minimo con las
siguientes caracteristicas:

o Rack de 42U, que cumpla la norma EIA-310.

o Paneles laterales, puertas delantera y posterior

desmontables.

El oferente deberd proveer un (1) rack para el Centro de
Datos Alterno, de la misma marca de la infraestructura
ofertada mismo que deberda cumplir minimo con las
siguientes caracteristicas:

o Rack de 42U, que cumpla la norma EIA-310.

o Paneles laterales, puertas delantera y posterior

desmontables.

Todos los trabajos eléctricos para el Centro de Datos
Principal, se los debera realizar a través de un proveedor
autorizado de servicios autorizado de la marca de los
equipos FPC’s propiedad del Ministerio de Economia y
Finanzas debido a que los mismos se encuentran en
periodo de garantia.
Los trabajos eléctricos en el Centro de Datos Alterno de la
ciudad de Guayaquil se los debe realizar a través de un
proveedor de servicios autorizado por Direccion General
del Registro Civil, Identificacion y Cedulacién de la ciudad
de Guayaquil y en coordinacién con el administrador de
contrato del Ministerio de Economia y Finanzas debido a
gue el MEF se encuentra utilizando las instalaciones del
Centro de Datos del Registro Civil en modalidad Housing.
El horario para la ejecucién de todas y cada una de las
instalaciones al interior de los Centros de Datos Principal y
Alterno del Ministerio de Economiay Finanzas serd de lunes
a viernes de 8H00 a 17H00.
El horario establecido previa coordinacién del contratista
con el administrador del contrato cuando sean casos
extremos y estrictamente necesarios que se requiera
suspension del servicio, se definen de la siguiente manera:

o Lunes a Viernes: 17:00 a 04:00.
o Sdbado y Domingo: 07:00 a 24:00.
o Feriados: 07:00 a 24:00.

Todos los costos necesarios para la implementacion de la
solucidn integral detallada en las especificaciones técnicas
deben estar incluidos en el valor de la oferta presentada.
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3.10. ESPECIFICACIONES TECNICAS
No.de | Nombre del Bien o Especificaciones Técnicas
articulo | Servicio
1 Upgrade del Cantidad de discos SSD = 24 (cuatro).

almacenamiento de
mision critica del centro
de datos principal.

Cantidad Interfaces de Comunicacion FC = 8 (ocho).

El hardware ofertado debe ser Ciento por ciento (100%)
compatible con la infraestructura de almacenamiento de
Mision Critica HPE 3PAR 20450 de propiedad del Ministerio
de Economia y Finanzas.

Indicar marca y modelo.

Afio de fabricaciéon =2020

Procedencia: Nuevo de fabrica. No se aceptara hardware
remanufacturado.

Tipo de discos: SSD = 7.6 TB, los cuales deberan entregar >=
125 TiB utilizables en una configuracién de Raid 5 (5+1).
Tipos de Interfaces de comunicacién: Puertos Fiber Channel
a 16Gbps para controladoras 3PAR 20450.
Funcionalidades requeridas y Licenciamiento:

o Se debe conservar y mantener una distribucién de
discos de tal manera que se provea alta
disponibilidad a nivel de caja de discos, es decir
gue, si una caja de discos deja de funcionar, el
equipo debe seguir operando sin pérdida de datos.

o El licenciamiento a perpetuidad que tiene el
sistema de almacenamiento actual debe ser
considerado y adoptado por el hardware ofertado
(discos e interfaces de comunicacién).
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Upgrade de la red de e Cantidad = 2 (dos).

almacenamiento del e 100% compatible con el sistema de red de almacenamiento
CDP (SAN Directores actual del CDP
SN8000). e Indicar marcay modelo.
e Afo de fabricacion =2020
e Nuevo de fabrica. No se aceptard hardware
remanufacturado.

e 2 tarjetas Blade SN800O de 16 Gbps de 48 puertos

e Tiposde Interfaces de comunicaciéon: Puertos Fiber Channel
a 16Gbps para controladoras 3PAR 20450, 48 puertos.

e Transceivers SFP de 16 Gbps = 48 por cada tarjeta blade
(son dos tarjetas blade entonces se necesita un total de 96
transceivers)

e Velocidades compatibles = 4/8/16 Gbps, con capacidad
autosense. Capacidad habilitada para configurar la
velocidad de los puertos a 4/8/16 Gbps sin impactar o
deshabilitar otros puertos del mismo médulo de
conmutacion blade o grupo de puertos fiber channel

e Tipo de puertos soportados: D _Port, U Port, M_Port,
F_Port, E_Port, y EX_Port.

e Protocolos soportados: FC, FCIP, FCoE

e Zonas de trafico: deben soportar zonas logicas de trafico y
de esta manera aislar los puertos por aplicacidn, grupo de
negocio o tipo de trafico.

e Calidad de servicio QoS: deben incluir la capacidad para
priorizar el trafico como alto, medio o bajo en cada una de
las zonas.

e Diagnoéstico: deben permitir el diagnostico en linea y fuera
de linea incluyendo RAStrace, FC traceroute, FCping, port
mirroring.

e Interconexidén; se debera incluir la capacidad y licencias
necesarias para interconectarse con otros SAN Switches.

e Licenciamiento: de ser necesario se debera incluir las
licencias necesarias para interconectarse con otros SAN
Switches (Full Fabric).

e Cantidad = 2 (dos) Médulos de Entrada y Salida (10X).

e Un modulo IOX por cada Chasis (total 2 médulos 10X).

e Cantidad de Interfaces de Comunicacion FC por cada
maodulo 10X: 6 tarjetas dual port Fiber Channel de 16 Gbps.

e Incremento de las e Cantidad Interfaces de Comunicacién NIC de 10Gbps por

Upgrade de los chasis
HP Integrity
Superdome?2.

interfaces de cada maddulo 10X: 6 tarjetas dual port NIC de 10 Gbps.
entraday salidadel | ¢ E| hardware ofertado debe ser Ciento por ciento (100%)
sistema de compatible con la infraestructura “Chasis Integrity
procesamiento de Superdome2”.

mision critica HP e Indicar marca y modelo.
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Integrity e Afio de fabricacion =2020.
Superdome2. e Nuevo de fabrica. No se aceptard hardware
remanufacturado.

e Cantidad = 4 (cuatro).

Upgrade de los chasis
Pg e El hardware ofertado debe ser compatible con Ia

HP Integrity . . . .
Superdome2. infraestructura d.e procesarT1.|e.nto . chasis Integrlty
Superdome2 propiedad del Ministerio de Economia y
e Adquisicion de Finanzas
servidores blade e Indicar marca y modelo.
para chasis e Afio de fabricacion =2020
Superdome2. e Nuevo de fabrica. No se aceptardn equipos
remanufacturados.
e Procesadores por celda: 2 Procesadores Intel Itanium 9760
e Numero de cores por procesador = 8 cores
e Memoria RAM por cada celda activa o Blade =512 GB
e Interfaces de red LAN = cuatro (4) puertos de 10 Gbps
Ethernet
e Debe soportar el sistema operativo Unix HP-UX Version >=
11.31
e Licenciamiento: se debe incluir el licenciamiento a
perpetuidad del sistema operativo Unix HP-UX Version >=
11.31, para ilimitado ndmero de usuarios y para los
procesadores activos en las celdas o Blade ofertados.
Upgrade del switch e Serequieren (5) cinco mddulos de Entrada/Salida (I/0) para
core LAN HPE 8400 del incremento de capacidad de conmutacion del switch core
CDP. LAN existente en el CDP:

o 3 méddulos de Entrada/Salida (I/0) y cada mddulo
con =32 puertos de 1/10 GbE SFP+.

o 2 mddulo de Entrada/Salida (I/0) y cada mddulo
con = 8 puertos de 40GbE QSFP+.

e El hardware ofertado debe ser compatible con el Core LAN
HPE 8400 del CDP

e Indicar marca y modelo

e Cantidad de Interfaces incluidas:

o 10 GbE =48 transceivers SFP+ SR (fibra multimodo,
para alcance de hasta 300m) con sus respectivos
cables de fibra.

o 1 GbE = 24 transceivers SFP+ SR (fibra multimodo,
para alcance de hasta 300m) con sus respectivos
cables de fibra.

e Cantidad de Interfaces 40 GbE incluidas:

o = 12 transceivers 40G QSFP+ MPO SR4 (fibra
multimodo, para alcance de hasta 150m) con sus
respectivos cables de fibra

e Afio de fabricacion =2020
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e Procedencia: Nuevo de fabrica. No se aceptara hardware

remanufacturado.
Adquisicion de un e Cantidad: 1 (uno).
almacenamiento para e Indicar la Marca:
el Centro de Datos e El hardware ofertado debe ser compatible con la
Alterno. infraestructura de almacenamiento de Misidn Critica del

CDP del Ministerio de Economia y Finanzas

e Indicar el Modelo:

e Elequipo ofertado debe ser el tltimo modelo liberado para
la venta por el fabricante y que cumpla con las
especificaciones técnicas indicadas

e Afio de fabricacion =2020

e Procedencia debe ser nuevo de fabrica. No se aceptaran
equipos remanufacturados.

e Sistema de almacenamiento de misidn critica con
capacidades de almacenamiento Tier 1, para acceso de
datos sin interrupciones.

e Sistema de almacenamiento con estandar End to End ANSI
T10-PI para integridad de datos.

e El almacenamiento ofertado debera ser un verdadero
almacenamiento convergente o unificado; con un Unico
microcodigo o Sistema Operativo en lugar de requerir
diferentes Microcédigos / Sistemas Operativos /[
Controladoras para los servicios de bloques, archivos y
objetos, respectivamente.

e Sistema de almacenamiento de alto rendimiento disefiado
para soportar diferentes tipos de discos: Estado Sdlido, Fast
Class (10K rpm, 15K rpm), Near line.

e Incluir documentacion técnica que avale lo solicitado de
manera especifica.

e Sistema de almacenamiento de nivel Midle Range o
superior que garantice una disponibilidad de minimo
99,9999%.

e Incluir documentacién que avale lo solicitado de manera
especifica

e Racks, PDUs y accesorios:

o La solucion ofertada debera incluir los racks, PDUs
y accesorios necesarios para su instalacion, los
cuales deberan ser provistos por el oferente. Se
debe considerar que el Centro de Datos Alternos
del Ministerio de Finanzas permite la inclusidon de
racks de hasta 42U

o Losracksy PDUs deben ser de la misma marca que
el sistema de almacenamiento ofertado y cumplir
con los estandares de la industria

o Rack de 42U, que cumpla la norma EIA-310
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o Paneles laterales, puertas delantera y posterior,
sistema de conexion a tierra.
El sistema de almacenamiento debera soportar los
sistemas operativos: HP-UX, Microsoft Windows Server,
Oracle Linux, Red Hat Enterprise Linux y la plataforma
Microsoft HyperV. Incluir certificado o documentacién
técnica que valide lo solicitado de manera especifica.
Sistema de almacenamiento ofertado debe ser compatible
con arquitecturas de ERP como: SAP (HANA), Oracle,
Microsoft. Incluir certificado o documentacién técnica que
valide lo solicitado de manera especifica.
Tecnologia de Discos Soportadas: discos de estado sélido
SSD, Fast Class y Near Line
Arquitectura modular con conexién end to end = 12 Gbps
SAS
El Sistema de almacenamiento debera ser configurado sin
punto unico de falla incluyendo Controladoras, enclousure
de discos, Memoria cache, ventiladores y fuentes de poder
Cantidad de IOPS requeridos con la configuracion ofertada
= 70,000 IOPs (Front End) nominal, considerando una
distribucién de carga porcentual de 60/40 entre lecturas y
escrituras
Controladoras
o = 2 nodos o controladoras en modalidad activo /
activo real. Entre las controladoras o nodos se debe
formar una malla con Backplane pasivo de modo
gue cada unidad légica pueda ser compartida, en
forma simétrica, entre todas las controladoras del
sistema de almacenamiento ofertado.

o Capacidad de crecimiento = 4 nodos o
controladoras. Cada nodo o controladora debe
incluir:

o =2 procesadores de Aplicaciones Generales

o Cada procesador debe tener:

o =6 nucleos con velocidad = 2.1 GHz.

o =64 GB de cache para el manejo de la informacion

de datos y de control de la solucidn ofertada (32 GB
por cada controladora).

o Las controladoras deberdan manejar de manera
independiente la informaciéon de datos y la de
control, cada controladora o nodo debera incluir =
1 procesador para Aplicaciones Especificas.

o En caso de que la solucién ofertada no contenga
estos procesadores, el oferente debera entregar en
cada controladora una memoria cache adicional =
400 GB en discos de estado sélido, esta memoria
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deberda ser adicional a la capacidad de
almacenamiento solicitada.

o La cache se deber3 utilizar solo para el manejo de
informacién de datos y de control; el sistema
operativo no debera utilizar ésta cache, caso
contrario el oferente debera entregar el equipo con
memoria cache extendida adicional de = 800 GB en
discos de estado sdlido, esta memoria deberd ser
adicional a la capacidad de almacenamiento
solicitada.

o Capacidad de recuperacién del espacio asignado,
pero no usado; sin que este proceso afecte al
rendimiento del equipo.

o El almacenamiento ofertado deberd permitir la
actualizacion del firmware en linea, sin
interrupciones, tanto para las controladoras como
para las unidades de disco.

e Proteccién de Datos: en caso de un fallo de la energia, el
sistema de almacenamiento deberd evitar cualquier
pérdida de datos.

e Interfaces de comunicacién por par de controladoras:

o =8 puertos Fiber Channel a 16Gbps.

o =1 puertos para administracién. RJ45 de 1 Gbps

o =2 puertos IP a 10 Gbps para replicacion basada en
las controladoras del equipo

e Capacidad y escalabilidad:

o El sistema debe soportar una capacidad de
almacenamiento = 2.4 PB en base binaria.

o Capacidad de albergar = 576 unidades de discos.

Soporte para RAID tipo 0, 1, 5, y 6 0 equivalente.

o Todas las unidades de disco podran participar en
multiples y diferentes niveles de RAID
simultdneamente. En el caso de que la solucién del
oferente no tenga esta funcionalidad, debera
adicionar al menos el 20% de la capacidad utilizable
solicitada en esta solucién y en discos de estado
sélido (SSD) en raid 1.

Almacenamiento requerido
o =12 discos SSD = 1.9 TB.

o = 28 discos SAS 10K = 1.8 TB, los cuales deberan
entregar = 33 TB utilizables en una configuracién de
Raid 5 (8+2)

Licenciamiento y Funcionalidades requeridas:

o Incluir aprovisionamiento delgado (Thin
Provisioning), que permita el manejo de volimenes
delgados.

O
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Rendimiento y Calidad de servicio (QoS): El sistema de
almacenamiento ofertado debe soportar el manejo de
calidad de servicio (QoS) para las unidades ldgicas, de
manera que el tiempo de respuesta requerido por las
aplicaciones pueda ser configurado en el almacenamiento.
Snapshot/Replicacion:

o

El aprovisionamiento delgado debera ser nativo, no
se deberd crear pools o grupos de discos, LUNS o
capacidad de almacenamiento exclusiva para
activar esta funcionalidad

Habilitar la Deduplicacidon de datos en linea para
optimizar los recursos de espacio disponible en el
sistema de almacenamiento ofertado. De ser
necesario incluir el licenciamiento a perpetuidad
Incluir el licenciamiento a perpetuidad necesario
para que el sistema de almacenamiento soporte la
conversion en linea de volimenes Thin o Thick a
volumenes deduplicados sin interrupcion del
servicio.

El almacenamiento ofertado debe incluir Ia
capacidad de migrar volimenes dinamicamente
desde un tipo de RAID a otro, manteniendo las
aplicaciones en linea (online). Incluir el
licenciamiento a perpetuidad necesario para
habilitar esta funcionalidad.

Incluir el licenciamiento a perpetuidad necesario
para que el sistema de almacenamiento soporte
copias instantaneas (Snapshots) y copias
completas (Clones) para la capacidad de
almacenamiento solicitada.

El almacenamiento debera soportar la replicacion
de datos basada en hardware, es decir, a nivel de
las controladoras del almacenamiento; entre todos
los modelos de la familia de equipos a la que
pertenece, no solamente entre modelos iguales.

El almacenamiento debera soportar la replicacion
incremental, después de la reanudacion de un fallo
en el enlace de comunicaciones o por una
recuperacion ante situaciones de conmutacion.

De requerirlo incluir el licenciamiento a
perpetuidad necesario para que el sistema de
almacenamiento reclame o recupere de manera
automatica el espacio de un snapshot eliminado.
De requerirlo incluir el licenciamiento a
perpetuidad necesario para que el sistema de
almacenamiento se integre con la nube privada de
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Hiper-V que posee el Ministerio de Economia y
Finanzas.

o De requerirlo incluir el licenciamiento a
perpetuidad necesario para que el sistema de
almacenamiento se integre con la base de datos
Oracle que posee el Ministerio de Finanzas con la
finalidad de crear Snapshot consistentes sin
degradacion de rendimiento y disponibilidad.

e Herramienta de administracion:

o Incluir una herramienta basada en web para
administrar el sistema de almacenamiento que
permita al menos: crear luns, presentar luns, crear
snapshots y clones, administrar discos, generacidn
de reportes de desempefio con estadisticas de
utilizacidon de almacenamiento, permita configurar
y editar reportes generados, permita crear
reportes personalizados, alertas de desempefio
gue pueden ser configuradas en la consola.

o Debe permitir el manejo de datos histéricos, datos
de desempefio y monitoreo.

o Incluir el hardware y software necesario para la
implementacion de la  herramienta de
administracion.

Switches de fibra para e Cantidad: 2 (dos)

la red SAN del CDA. e Indicar la marca: 100% compatible con el sistema de
almacenamiento ofertado para el CDA y con la red SAN del
CDP.

e Indicar el modelo

e Afo de Fabricacién =2020

e Procedencia: nuevos de fabrica. No se aceptaran equipos
remanufacturados.

e Switch de Fibra para Red SAN

e Los equipos seran instalados en el CDA. El oferente debe
incluir los accesorios para la correcta interconexion vy
operacion.

e Puertos = 48 puertos por cada switch

e Puertos activos = 36 puertos por cada switch

e Incluir Transceivers SFP de 16 Gbps = 36 por cada Switch

e Velocidades compatibles: 4/8/16 Gbps, con capacidad
autosense. Capacidad habilitada para configurar Ia
velocidad de los puertos a 4/8/16 Gbps sin impactar o
deshabilitar otros puertos del mismo mddulo de
conmutacidn blade o grupo de puertos fiber channel

e Tipo de puertos soportados: D _Port, U Port, M_Port,
F_Port, E_Port, y EX_Port.

e Protocolos soportados: FC, FCIP, FCoE
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e Zonas de trafico: deben soportar zonas ldgicas de trafico y
de esta manera aislar los puertos por aplicacidn, grupo de
negocio o tipo de trafico.

e Calidad de servicio QoS: deben incluir la capacidad para
priorizar el trafico como alto, medio o bajo en cada una de
las zonas.

e Deben permitir el diagnostico en linea y fuera de linea
incluyendo RAStrace, FC traceroute, FCping, port mirroring.

e Deberd incluir la capacidad y licencias necesarias para
interconectarse con otros SAN switches (Full Fabric).

e Debe soportar fuentes de poder redundantes internas, con
la caracteristica de instalacidn en caliente (hot-swap/plug).

Adquisicion de un e Cantidad: 1
sistema chasis blade e Indicar marca y modelo
Tipo | para el CDA. e Tamafio: 10U

e Numero de bahias para alojar servidores Blade >= 16

e Afio de fabricacion =2020

e Arquitectura de procesadores soportados por el chasis: x64
bits, EM64T con soporte de virtualizacion

e Redundancia

o Enfuentes de poder (N+N), hot swap

o Ventiladores (N+N), hot swap

o La capacidad de fuentes y ventiladores deben
cubrir los requerimientos del/los chasis totalmente
lleno(s) de servidores.

e Numero de slots de Conectividad LAN, SAN, ISCSI del chasis
>= 8 slots

o Switches o Mdédulos LAN por chasis

o Cantidad = 4. Los necesarios para poder tener
operativas las 4 tarjetas de red solicitadas en los
servidores.

Disponibilidad: redundantes, hot swap,

administrables, integrados en el chasis blade.

Puertos downlink = 1 por cada servidor

Capacidad de cada puerto downlink = 20 Gbps

Puertos uplink = 4 puertos Ethernet 10 Gbps SFP+

Capacidad de cada puerto uplink = 10 Gbps

Permita la virtualizacién integrada con Microsoft

System Center para generacién de particiones de la

red, migracion en vivo, administracién de red.

o Debe incluir software de gestiéon, monitoreo vy
aprovisionamiento de infraestructura fisica vy
virtual como capa base para System Center de
Microsoft.

o Debe permitir establecer una plataforma de
virtualizacién de comunicaciones LAN a fin de

O

O O O O O
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definir las MACs Address de las tarjetas de red de
los servidores en forma redundante, de manera
que, si debe cambiarse alguna tarjeta de red, no
sea necesario cambiar las configuraciones de las
VLANS.
e Switches o Mddulos SAN por chasis:
o Cantidad: 2
o Disponibilidad: redundantes, hot swap,
administrables, integrados en el chasis blade.
Puertos downlink: 1 por cada servidor
Capacidad de cada puerto downlink: = 16 Gbps
Puertos uplink: 4 puertos FC 16 Gbps
Capacidad de cada puerto uplink: 16 Gbps
Licencias por cada switch SAN: para interconexion
de switches (full fabric) y troncalizacién (trunking).
Gbics: 4 por switch, de = 16 Gbps cada uno.

o Debe permitir establecer una plataforma de
virtualizacién de comunicaciones SAN a fin de
definir los WWN de las tarjetas HBA de los
servidores en forma redundante, de manera que, si
debe cambiarse alguna tarjeta HBA, no sea
necesario cambiar las configuraciones de las
conexiones a la SAN.

e Backplane:

o Conexidn desde el chasis a los servidores sin punto
Unico de falla, 6 conexidn Unica sin intervencion de
elementos activos. Se consideran elementos
activos  (transistores, circuitos integrados,
elementos electrénicos) que se daflan o se
degradan con variaciones de energia o porque
cumplen su vida util.

e Administracion

o Redundante, a través de médulo integrado para
manejo local y remoto de los servidores blades.

o El médulo integrado deberd contar con una
funcionalidad para:

=  Monitoreo de ventiladores, reporte de
fallas, conexiones de red, alimentacién de
poder, condiciones de temperatura.

= Realizar funciones de administracion local
o remota (LAN/WAN) del sistema de
blades, soporte de autenticacion de
usuarios y definicién de perfiles.

o Laofertadebe incluir las licencias de un Paquete de
Administracion, que permita la integracién con
Microsoft System Center Operation Manager 2016

O O O O O

O




Parte Il. Seccidn VII. Requisitos de Bienes y Servicios

a efectos de envio de alertas relacionadas a fallas
fisicas del servidor, ventiladores, fuentes.
Alimentacidn eléctrica:
o Redundante, tipo: 2 fases y tierra, 220v/60 Hz
La oferta debe incluir un detalle de la cantidad de energia
gue consumira, expresada en KW.

Servidor HP Integrity
para replica de base de
datos al CDA.

Cantidad: 1

Compatible con el Chasis Blade Tipo | a ser adquirido para
el CDA.

Afio de fabricacién =2020

Procesador = 4 CPUs Intel 9760 (32 cores en total)

Numero de Cores por Procesador = 8 cores y 2 Ghz
Memoria = 768 GB DDR4 de =2666Mhz

Capacidad de crecimiento en capacidad de memoria RAM
=6TB

Slots Expansion =6 slots de expansion para interfaces NIC,
HBA.

Discos = 2 Discos 600GB SAS 10K

Interfaces SAN = 4 Interfaces Fiber Channel 8Gbps
Interfaces LAN = 4 Interfaces de Red 10Gbps

Incluir Licenciamiento del sistema operativo Unix HP-UX
Version 11.31 a perpetuidad para ilimitado numero de
usuarios y para los procesadores activos en el Blade
ofertada.

10

Adquisicion de chasis
Blade Tipo Il para el
CDA.

Cantidad : 1 (uno).
Indicar la marca. Compatible con la infraestructura
procesamiento de computo de propiedad del Ministerio de
Economiay Finanzas
Indicar el modelo
Afo de Fabricacion =2020
Procedencia: nuevo de fabrica. No se aceptardn equipos
remanufacturados.
Arquitectura de gestidn y aprovisionamiento unificado: el
sistema debe permitir el aprovisionamiento automatico de
recursos de procesamiento, almacenamiento y redes para
ambientes de infraestructura virtual, fisica y de
contenedores. Debe ser compatible con los estdndares
mundiales de OpenStack y certificado para alojar los
modulos de Nube de Microsoft.
Redundancia

o Enfuentes de poder (N+N), hot swap

o Ventiladores (N+N), hot swap

o La capacidad de fuentes y ventiladores deben

cubrir los requerimientos del/los chasis totalmente
lleno(s) de servidores.

Tamafio: 10U (unidades de rack)
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e Numero de servidores blade que pueden alojarse en el
chasis =12 servidores de mediana altura o 6 servidores de
altura completa

e Capacidad médulos de almacenamiento =4 mddulos de
almacenamiento con capacidad de entrega de 2 M IOPS

e Capacidad moédulos de red = 6 mddulos de red LAN, SAN o
Convergentes

e Switchs o mddulos LAN por chasis

o Cantidad: Dos (2). Los necesarios para poder tener

operativas las 4 tarjetas de red solicitadas en los

servidores.

Disponibilidad: redundantes, hot swap,

administrables, integrados en el chasis blade.

Puertos downlink: 1 por cada servidor

Capacidad de cada puerto downlink: 50/25 Gbps

Puertos uplink: 8 puertos Ethernet 10 Gbps

Puertos uplink: 8 puertos Fibra Canal de 16 Gbps

Permita la virtualizacién integrada con Microsoft

System Center para generacién de particiones de la

red, migracidn en vivo, administracién de red.

o Debe incluir software de gestién, monitoreo y
aprovisionamiento de infraestructura fisica vy
virtual.

o Debe permitir establecer una plataforma de
virtualizacién de comunicaciones LAN a fin de
definir las MAC Address de las tarjetas de red de los
servidores en forma redundante, de manera que, si
debe cambiarse alguna tarjeta de red, no sea
necesario cambiar las configuraciones de las
VLANS.

e Backplane

o Ancho de banda de al menos 14 Tbps, con
caracteristicas de conectividad desde el chasis a los
servidores sin punto Unico de falla, 6 conexidn
Unica sin intervencién de elementos activos. Se
consideran elementos activos (transistores,
circuitos integrados, elementos electrénicos) que
se dafan o se degradan con variaciones de energia
o porque cumplen su vida util.

e Software Defined — Data Center

o El equipamiento debe ser totalmente compatible
con los estandares OpenStack y debe tener la
capacidad de ejecutar automdticamente las
operaciones de monitoreo, gestion, instalacién y
configuracion del hardware a través de un médulo
de Software Inteligente que interactie con los
aplicativos de nueva generacion.

e}

O O 0O O O
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Alimentacién eléctrica
Redundante, tipo: 2 fases y tierra, 220v/60 Hz.

11

Servidores blades para
la nube privada del
CDA.

Cantidad = 3 (tres).

Indicar la marca. Compatible con la infraestructura
procesamiento de computo de propiedad del Ministerio de
Finanzas

Indicar el modelo. Servidor de altura media.

Afo de Fabricacién =2020

Procedencia: Nuevo de fabrica. No se aceptardn equipos
remanufacturados.

Procesamiento = 2 procesadores Intel Xeon Scalable 2nd
generacion.

Numero de cores por procesador = 16 cores y = 2 Ghz.
Memoria =1TB DDR4 (128 GB por modulo) al menos 2933
Mhz con capacidad de crecimiento de al menos 3TB

Slots Expansién =3 slots de expansidn para interfaces NIC,
HBA, SAS

Discos = 2 Discos 600GB SAS de 10K

Interfaces LAN = 2 Interfaces de Red 20Gbps

Interfaces SAN = 2 Interfaces Fiber Channel 16Gbps

12

Adquisicion de chasis
blade Tipo Il para el
CDP.

Cantidad = 2 (dos).
Indicar la marca. Compatible con la infraestructura
procesamiento de computo de propiedad del Ministerio de
Economiay Finanzas
Indicar el modelo
Afio de Fabricacién =2020
Procedencia: nuevo de fabrica. No se aceptardn equipos
remanufacturados.
Arquitectura de gestidén y aprovisionamiento unificado: el
sistema debe permitir el aprovisionamiento automatico de
recursos de procesamiento, almacenamiento y redes para
ambientes de infraestructura virtual, fisica y de
contenedores. Debe ser compatible con los estdndares
mundiales de OpenStack y certificado para alojar los
modulos de Nube de Microsoft.
Redundancia

o Enfuentes de poder (N+N), hot swap

o Ventiladores (N+N), hot swap

o La capacidad de fuentes y ventiladores deben

cubrir los requerimientos del/los chasis totalmente
llenos(s) de servidores.

Tamafio: 10U (unidades de rack)
Nuimero de servidores blade que pueden alojarse en el
chasis =12 servidores de mediana altura o 6 servidores de
altura completa
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e Capacidad médulos de almacenamiento =4 mddulos de
almacenamiento con capacidad de entrega de 2 M I0OPS

e Capacidad mddulos de red = 6 médulos de red LAN, SAN o
Convergentes

e Switchs o mddulos LAN por chasis

o Cantidad: Dos (2). Los necesarios para poder tener
operativas las 4 tarjetas de red solicitadas en los
servidores.

o Disponibilidad: redundantes, hot swap,
administrables, integrados en el chasis blade.

o Puertos downlink: 1 por cada servidor

o Capacidad de cada puerto downlink: 25/50 Gbps

o Puertos uplink: 4 puertos Ethernet 40/10 Gbps
SFP+

o Capacidad de cada puerto uplink: 40/10 Gbps

o Permita la virtualizacién integrada con Microsoft
System Center para generacién de particiones de la
red, migracién en vivo, administracién de red.

o Debe incluir software de gestién, monitoreo y
aprovisionamiento de infraestructura fisica vy
virtual.

o Debe permitir establecer una plataforma de
virtualizacién de comunicaciones LAN a fin de
definir las MAC Address de las tarjetas de red de los
servidores en forma redundante, de manera que, si
debe cambiarse alguna tarjeta de red, no sea
necesario cambiar las configuraciones de las
VLANS.

e Switches o mddulos SAN por chasis

o Cantidad: Dos (2)

o Disponibilidad: redundantes, hot swap,
administrables, integrados en el chasis blade.
Puertos downlink: 1 por cada servidor
Capacidad de cada puerto downlink: = 32 Gbps
Puertos uplink: 8 puertos FC 16 Gbps
Capacidad de cada puerto uplink: = 32 Gbps
Licencias por cada switch SAN: para interconexion
de switches (full fabric) y troncalizacién (trunking).

o Debe permitir establecer una plataforma de
virtualizacién de comunicaciones SAN a fin de
definir los WWN de las tarjetas HBA de los
servidores en forma redundante, de manera que, si
debe cambiarse alguna tarjeta HBA, no sea
necesario cambiar las configuraciones de las
conexiones a la SAN.

e Backplane

O O O O O
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o Ancho de banda de al menos 14 Tbps, con
caracteristicas de conectividad desde el chasis a los
servidores sin punto Unico de falla, 6 conexién
Unica sin intervencién de elementos activos. Se
consideran elementos activos (transistores,
circuitos integrados, elementos electrénicos) que
se dafian o se degradan con variaciones de energia
o porque cumplen su vida util.

e Software Defined — Data Center

o El equipamiento debe ser totalmente compatible
con los estadndares OpenStack y debe tener la
capacidad de ejecutar automdticamente las
operaciones de monitoreo, gestion, instalacién y
configuracion del hardware a través de un médulo
de Software Inteligente que interactie con los
aplicativos de nueva generacion.

e Alimentacién eléctrica

Redundante, tipo: 2 fases y tierra, 220v/60 Hz.

13 Servidores de e Cantidad = 2 (dos).
procesamiento blade. e Indicar la marca. Compatible con la infraestructura
e Servidor Tipo 1 — p‘rocesamiento de cédmputo de propiedad del Ministerio de
Fabric. Finanzas
e Indicar el modelo: Servidor de altura completa
e Afio de Fabricacién >=2020
e Procedencia: Nuevo de fabrica. No se aceptardn equipos
remanufacturados.
e Procesamiento >= 4 Sockets Intel Xeon Scalable 2nd
Generacion
e Cores por cada procesador >= 28 cores >= 2,1 Ghz
e Memoria >=3TB DDR4 (128 GB por modulo) al menos 2933
Mhz con capacidad de crecimiento de al menos 6TB.
e Slots Expansion >=6 slots de expansién para interfaces NIC,
HBA, SAS
e Discos >= 2 Discos 600GB SAS de 10K
e Interfaces LAN >= 4 Interfaces de Red 25/50Gbps
e Interfaces SAN >= 4 Interfaces Fiber Channel 32 Gbps.
14 Servidor destinado para | ® Cantidad = 2 (dos).

la parte de fabric de la
actualizacion de la
nube privada del CDP.

e Servidor blade Tipo
2 — Gestion.

e Indicar la marca. Compatible con la infraestructura
procesamiento de computo de propiedad del Ministerio de
Finanzas

e Indicar el modelo. Servidor de altura completa

e Afo de Fabricacién >=2020

e Procedencia: Nuevo de fabrica. No se aceptardn equipos
remanufacturados.
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Procesamiento >= 2 Socket Intel Xeon Scalable 2nd
Generacion.

Cores por cada procesador >= 28 cores >= 2,1 Ghz con
crecimiento a 4 sockets.

Memoria >=1TB DDR4 (128 GB por modulo) al menos 2933
Mhz con capacidad de crecimiento de al menos 6TB

Slots Expansidn >=6 slots de expansidn para interfaces NIC,
HBA, SAS

Discos >= 2 Discos 600GB SAS de 10K

Interfaces LAN >= 2 Interfaces de Red 25/50 Gbps
Interfaces SAN >= 2 Interfaces Fiber Channel 32 Gbps

15

Adquisicion de un
switch core LAN.

Cantidad = 1 (uno)
Indicar la marca
Indicar el modelo: Compatible de forma nativa con el
Switch de Core LAN HPE 8400 propiedad del MEF- CDP
Afo de Fabricacién >=2020
Procedencia: Nuevos de fabrica. No se aceptardn equipos
remanufacturados.
Tipo: Red de LAN basada en equipos switch del tipo “Core”,
modular, No bloqueante.
Instalacidn: El equipo sera instalado en el Centro de Datos
del Ministerio de Economia y Finanzas en un rack estandar
de 42U que posee la institucion.
El oferente debe incluir los accesorios necesarios para su
montaje en rack estandar de 19 pulgadas.
Requerimientos técnicos:
o Switchdecapa2,3y4.
o Switch LAN que garantice una disponibilidad de
99,999%.
o El equipo debe incluir al menos dos (2) bahias para
maodulos de administracion.
o Los mdédulos de administracién deben operar al
menos en modo activo/pasivo.
o La soluciéon debe tener instalado al menos dos (2)
maodulos de administracion.
o ElI equipo deberd soportar moddulos de
Entrada/Salida (1/0) con puertos de 10 GbE, 40 GbE
y 100 GbE.
o El equipo debe incluir >= (5) cinco mddulos de
Entrada/Salida (1/0):
o 3 moddulos de Entrada/Salida (I/0) con >= 32
puertos de 1/10 GbE SFP+
o 2 médulo de Entrada/Salida (I/O) con >= 8 puertos
de 40GbE QSFP+.
o El equipo debe tener >= ocho (8) bahias para
maddulos de Entrada/Salida (1/0).
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o Capacidad de conectarse en stack con otros
equipos de la misma serie y/o familia

o Los equipos que son parte del stack deberdn
trabajar como si fuesen elementos de un solo
chasis, en funcionalidad, administracion,
operacion, configuracidon y monitoreo.

o El stack podra conformarse por dos (2) o mas
switches de la misma serie y/o familia.

o La conexidn entre los switches utilizara interfaces
estandar de >= 40GbE.

o Capacidad de conectarse en forma local o
geografica.

o Debe incluir Interfaces:

= 10GbE >= 48 transceivers SFP+ SR (fibra
multimodo, para alcance de hasta 300m)
con sus respectivos cables de fibra.

= 1GbE >= 24 transceivers SFP+ SR (fibra
multimodo, para alcance de hasta 300m)
con sus respectivos cables de fibra.

o Debe incluir al menos Interfaces 40 GbE:

= >= 12 transceivers 40G QSFP+ MPO SR4
(fibra multimodo, para alcance de hasta
150m) con sus respectivos cables de fibra.

o El Switch Core LAN ofertado debe tener la
capacidad de soportar >= 18 puertos de 100 GbE
para crecimientos futuros.

o Debe ofrecer una capacidad al menos de:

=  Rendimiento: 5,800 Mpps (5.8 Bpps).
=  Capacidad de conmutacion: 9,600 Gbps
(9.6 Tbps).

o Memoria RAM >= 8 GB.

Memoria FLASH o SSD >=1 GB.

o El sistema operativo modular debe incluir la dltima
version completa (con todos los protocolos,
servicios y funcionalidades que el equipo sea capaz
de realizar) liberada por el fabricante a la fecha de

O

la compra.
e Administracidon y monitoreo:
o Consola

>=1 RJ45 puerto serial de consola.
>=1 RJ45 puerto de administracion fuera de banda.
>=1 puerto USB.
Acceso y configuracion mediante:

= Linea serial de comandos (CLI)

= SSHv2
o Debe soportar multiples  configuraciones
almacenadas en la memoria flash o en el SSD.

O O O O
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Al menos debe soportar los siguientes protocolos:
SNMP v1, v2c¢, v3
sFlow (RFC 3176)
NTP
NQA o equivalente
RMON
Debe soportar Mirroring:
Mirror por puerto o flujo
Local.
Al menos cuatro grupos sin restriccion en el
numero de puertos por grupo.
e Requerimientos L2:
o Tamafo de las tablas >=128,000 direcciones MAC.
o Debe soportar VLANs

= >=4094 VLAN ID simultaneos

=  Enrutamiento inter vLAN.

= VLAN basado en Puerto
Debe soportar servicios y Funcionalidades para L2:
Deteccidén de estado de canales.
Soporte de tramas de hasta 9.198 bytes
Debe soportar al menos Protocolos y Estandares
IEEE 802.1Q.
IEEE 802.1w.
IEEE 802.1p.
IEEE 802.3x.
IEEE 802.3z.
IEEE 802.3ab.
IEEE 802.3ac.
IEEE 802.3ad.
IEEE 802.3ae.
IEEE 802.3ba.
Listas de Acceso/Listas de control de acceso (ACL)
en todos los puertos:
Parametros configurables de Capa 2, Capa 3y Capa
4,
VLAN ACL
Port ACL
>=9,000 ACLs de ingreso y >= 9,000 ACLs de egreso.
Link Aggregation:

= LACP IEEE 802.3ad:

= Estdtico / Dindmico.

= >=128 grupos.

= >=8interfaces por grupo.
o Debe soportar:
= STP
= RSTP
= MSTP

O O O O O O O O O O
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o Limitacion de trafico desconocido (Supresion de
tormentas) de:
= Broadcast.

=  Multicast.
= Unicast.
o Debe soportar descubrimiento:
= LLDP
= LLDP-MED

o Debe soportar Conexién DC:

=  TRILL o equivalente

o Virtualizacién de hardware o software: el equipo
debe estar en capacidad de operar como si se
tratara de varios equipos o contextos, en una figura
de virtualizacién de hardware o software.

o Debe soportar >= cuatro (4) contextos.

= DCI

o Debe soportar:

o Extension de Capa 2 (L2) entre multiples Centros de
Datos geograficamente dispersos (al menos dos) a
través de cualquier tipo de enlace o servicio que
permita el transporte de trafico IP, conectandose al
DC remoto con un equipo del mismo modelo.

o Capacidad de eliminar lazos.

o Capacidad para aislar fallas que puedan
presentarse en cada Centro de Datos, y evitar que
estas se propaguen por la conexidon hacia otros
Centros de Datos.

o Soporte de alta disponibilidad en cada Centro de
Datos mediante el uso del stack.

o Capacidad de manejar todas las VLANs que ofrece
802.1Q.

o Soporte para multi inquilino o equivalente.

o Supresion de inundaciones ARP.

o Latecnologia propuesta debe permitir la operacion
de los Centros de Datos en modo Activo/Activo

o Soporte de conectividad de red para aplicaciones,
servidores fisicos y maquinas virtuales.

o Soporte para migracién en vivo de maquinas
virtuales, al menos para VMware y Hyper-V.

e Requerimientos L3:

o Debe incluir enrutamiento basico y avanzado
(Protocolos enrutados):

= |pv4d
=  |pv6

o Tamafio de las tablas: debe incluir para los
protocolos de enrutamiento:

= >=32,000 rutas Ipv4.
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= >=8,000 rutas Ipv6.
o Debe incluir los siguientes protocolos para Ipv4 e
Ipv6
=  Enrutamiento: estatico, OSPF, BGP.
=  Policy Routing.

= (OSPFv3

= VRRP.

= Enrutamiento Inter-Vlan.
= [P helper

=  DHCP server, DHCP client, DHCP relay.
o Debe soportar ARP

= Estdtico

=  Proteccién de ataques ARP

= ARP local proxy.

=  Gratuitous ARP.

o Debe soportar manejo de rutas: Equal-Cost
Multipath, habilita multiples enlaces de igual costo
para incrementar la redundancia y escalabilidad.

o Debe incluir Multicast:

= |GMP (Internet Group Management
Protocol) v1, v2 y v3.
= |GMP Snooping.
Requerimientos QoS:
o Debe soportar Control de trafico:
= Limitantes de trafico de entrada, por
puerto.
= Traffic shapping o equivalente.
= Redireccion de trafico.
= Conteo de trafico.
o Debe soportar Encolamiento:
=  SP o equivalente.
= WDRR o equivalente.
=  SP+WDRR o equivalente.
=  WFQ o equivalente.
= ECN o equivalente.
= CAR o equivalente.
= Line rate.
o Limitacion de ancho de banda (Control de
tormentas).
Requerimientos Seguridad:
o Debe soportar Autenticacion
= Autenticacion via RADIUS server.
= |P Source Guard
o Debe soportar Servicios de seguridad:
= ARP attack protection
= |P Source Guard o similar
=  DHCP snooping.
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o Debe soportar Alta disponibilidad
Deteccién de fallas en el cable.

o Actualizacién de parches en caliente en el stack.
SDN

o Debe soportar SDN

o OpenFlow v1.3 o funcionalidad similar
Alimentacidn eléctrica y ventilacion:

o Redundante, 90— 140/ 180 — 264 VAC, 50 a 60 Hz.

o Eloferente debe incluir unidades de distribucién de
energia (PDUs) para la cantidad de corriente que
consumird la soluciéon a 220 voltios, dividido en
circuitos independientes, cada uno con
interruptores de corriente (breakers) de
proteccion.

o Los conectores eléctricos de las PDUs deben ser del
tipo 2 fases y tierra. El oferente debera proveer los
conectores para cada uno de los circuitos de ser
necesario.

o El equipo debe soportar fuentes de poder
redundantes internas, con caracteristica de
instalacion en caliente.

o Incluir fuentes de poder redundantes AC

o Incluir:

= Ventilacion Delante hacia Atras.
= >=dos ventiladores redundantes.

O
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Certificados emitidos
por el fabricante.

Certificado emitido directamente por el fabricante del
hardware objeto de la contratacidn, en el que se indique
gue todos los equipos y partes y piezas ofertados sean
nuevos de fabrica y no sean remanufacturados.
Certificado emitido directamente por el fabricante, en el
qgue se especifique que el oferente es un distribuidor
autorizado que tiene relacidn directa con el fabricante para
la comercializacion de la infraestructura de hardware,
software y servicios que son parte del presente proceso.
Certificado emitido directamente por el fabricante en el
gue se especifique que la infraestructura de hardware y
software, es la Ultima liberada y que tendrd una vigencia
tecnoldgica de al menos 5 afios posterior al cierre del
proyecto para:
o CDP

= Chasis

= Servidores Tipo |y Tipo Il

=  Switch Core LAN

=  Sistema de Almacenamiento
= Switch SAN
= Chasis Tipo Il
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= Servidores para el Chasis Tipo Il
Certificado emitido directamente por el fabricante del
hardware objeto de la contratacidn, en el que se indique
que el oferente esta contratando los servicios de
implementacion, configuracion, migracién, reorganizacion
de equipos y gerenciamiento del proyecto a ser entregados
por el fabricante.
Certificado emitido directamente por el fabricante, en el
que indique que el sistema de almacenamiento ofertado
estd disefiado para soportar exclusivamente discos de
estado solido (SSD) o Flash.
Certificado emitido directamente por el fabricante, en el
gue indique que el sistema de almacenamiento ofertado es
un equipo de nivel High End, que garantice una
disponibilidad de servicio de 99,999%.
Certificado emitido directamente por el fabricante en el
gue indique que los SWITCHES SAN Director ofertados son
de alto rendimiento, escalabilidad y eficiencia energética, y
que garanticen una disponibilidad de servicio de 99,999%.
Certificado emitido directamente por el fabricante en el
que indique que el SWITCH CORE LAN ofertado garantizan
una disponibilidad de servicio de 99,999%.
Certificado(s) emitido  directamente por el(los)
fabricante(s) en el que indique que el sistema de
almacenamiento, switch CORE LAN, SAN Directors y Celda
Activa del servidor HP Integrity Superdome2, objeto de esta
contratacién son ciento por ciento compatibles con la
infraestructura que posee el Ministerio de Finanzas.
Certificado emitido directamente por el fabricante en el
gue se indique, que la configuracion de la solucion de
almacenamiento ofertado cumple con los requerimientos
mandatorios solicitados.

17

Certificados de garantia
técnica.

Certificado emitido directamente por el fabricante en el
gue se especifique el periodo (cinco afios) de la garantia
técnica y el nivel de soporte técnico asociado a la
infraestructura de hardware y software parte del presente
proceso.

Certificado emitido directamente por el fabricante del
almacenamiento que indique que se podra contratar la
extension del soporte y garantia por al menos tres (3) afos
posteriores a la fecha de finalizacion de la garantia y
soporte original contratado (5 afios); esta extension de
garantia debera cubrir todo el almacenamiento incluido los
discos SSD.
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SERVICIOS CONEXOS - LOTE 1

1. Lainstalacion del hardware ofertado e implementacién de la solucion adquirida deberd realizarse
siguiendo los estandares de calidad y las mejores practicas de Tl de los fabricantes: de los equipos.

Los servicios de instalacion, configuracion y puesta en marcha, seradn brindados por el fabricante
del hardware ofertado.

2. La logistica y servicios necesarios para ubicar, instalar y configurar la infraestructura ofertada en
los Centros de Datos Principal y Alterno del MEF.

3. Laobtencion de permisos y autorizaciones ante la Agencia Metropolitana de Control de Transporte
Terrestre, Transito y Seguridad Vial en la ciudad de Quito con el objetivo de poder cerrar la Avenida
10 de Agosto entre las calles Bolivia y San Gregorio a partir de las 20:00 horas para que se pueda
ingresar la infraestructura ofertada al Centro de Datos Principal.

4. Laobtencion de permisos y autorizaciones ante la Autoridad de Transito Municipal en la ciudad de
Guayaquil con el objetivo de poder cerrar parte de la Avenida 9 de Octubre entre la calle Quito y
Av. Machala a partir de las 20:00 horas para que se pueda ingresar la infraestructura ofertada al
Centro de Datos Alterno. O en el lugar que designe el Administrador de contrato dentro de la misma
ciudad.

5. La instalacién, configuracién y puesta en marcha de la solucidn integral, posteriormente se
realizardn entre otras las siguientes actividades de ejecucion:
= |nstalacidon y montaje fisico del hardware objeto de esta contratacién en el CDP
= |nstalacion y configuracion del hardware objeto de esta contratacidon en el CDA
= Elaboracién y entrega de las memorias técnicas.
= Realizacion Del Taller.
=  Pruebas de Técnicas del servicio.
=  Puesta en produccién de la solucion.

6. Se presentarda un cronograma inicial de las actividades a realizarse durante la ejecucién del
contrato, con la aprobacion del administrador del contrato del Ministerio de Economia y Finanzas
y en un tiempo maximo de 15 dias calendario posterior a la firma del contrato.

7. Servicios Especializados para la implementaciéon del UPGRADE DEL ALMACENAMIENTO DE MISION
CRITICA DEL CENTRO DE DATOS PRINCIPAL, debe incluir la Instalacion y configuracion de:
= |nstalacion de los discos e interfaces de comunicacién.
= Ingreso o configuracién de los discos ofertados en el RAID actual del almacenamiento
=  Configuracién de las interfaces de comunicacion en los nodos del almacenamiento
= Actualizacidn de firmware o microcédigo del hardware ofertado.
=  Pruebas de estabilidad y funcionalidad del almacenamiento con los nuevos discos.

8. Servicios Especializados para la implementacion para el UPGRADE DE LA RED DE
ALMACENAMIENTO DEL CDP (SAN DIRECTORES SN8000), deberan incluir la Instalacidon y
configuracién de lo siguiente:
= |nstalacion de las tarjetas Blade en los Directores San Switch SN800O0 del CDP del MEF.
= El oferente debe incluir los accesorios para la correcta instalacién, interconexion y operacion.
=  Configuracién del hardware ofertado.
= Actualizacidn de firmware o microcédigo del hardware ofertado.
= Pruebas de estabilidad y funcionalidad del hardware ofertado ya instalado en los Switch

directores.
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10.

11.

12,

Servicios Especializados para la implementacion del UPGRADE DE LOS CHASIS HP INTEGRITY

SUPERDOME2 - INCREMENTO DE LAS INTERFACES DE ENTRADA Y SALIDA DEL SISTEMA DE

PROCESAMIENTO DE MISION CRITICA HP INTEGRITY SUPERDOME2, deberan incluir la Instalacién y

configuracién de lo siguiente:

= |nstalacion de los dos (2) médulos de comunicacidn I0X; un (1) médulo I0X para cada Chasis
Superdome?2.

=  Actualizacién de firmware o microcédigo del hardware ofertado

=  Configuracion de los médulos 10X para que sean parte del pool de recursos, para ser utilizados
por los chasis superdome2.

=  Pruebas de estabilidad y funcionalidad.

Servicios Especializados para la implementacién del UPGRADE DE LOS CHASIS HP INTEGRITY

SUPERDOME?2, deberdn incluir la Instalacion y configuracion de lo siguiente:

= Instalacién de 2 celdas activas en cada uno de los chasis Integrity superdome?2.

= Actualizacién de firmware o microcédigo del hardware ofertado.

=  Configuracion en modo de balanceo de carga y failover de las interfaces de red Lan de cada
celda activa.

=  Pruebas de estabilidad y funcionalidad.

= Creacién de Vpars.

Servicios Especializados para la implementacion del UPGRADE DEL SWITCH CORE LAN HPE 8400,

deberan incluir la Instalacion y configuracion de lo siguiente:

= |nstalacidn y configuracion de los componentes ofertados en el Switch de Core Lan del CDP

= Actualizacidn de firmware o microcédigo del hardware ofertado.

= Servicio de instalacion y cableado

=  Pruebas de estabilidad y funcionalidad.

Servicios Especializados para la implementacion del ALMACENAMIENTO PARA EL CENTRO DE

DATOS ALTERNO, deberan incluir la Instalacién y configuracién de lo siguiente:

= |nstalacion realizada por el oferente de los circuitos eléctricos necesarios para energizar el
sistema de almacenamiento en el centro de datos.

= Niveles de RAID en base a las mejores practicas por parte del fabricante del equipo.

= Asignacidon de los volumenes légicos de almacenamiento (LUNs) a la infraestructura de
servidores del centro de datos de acuerdo a las necesidades de cada ambiente de produccién
y de pruebas como son: Base de Datos, Nube Privada y Aplicativos.

= Se deberda realizar la configuracién redundante en: conexiones multipath, puertos,
controladoras, fuentes de poder, ventiladores.

= Deberarealizarse todas las configuraciones de hardware y software necesarias para el correcto
funcionamiento del almacenamiento ofertado y todo el proceso de puesta en produccién del
mismo.

= Conectividad:

= Deberd incluirse todas las configuraciones necesarias para la conexion LAN y SAN del
almacenamiento ofertado.

= Elsistema de almacenamiento ofertado se conectard de manera redundante a través 8 puertos
FC de 16 Gbps a los switches SAN ofertados.

= Los puertos de administracion del sistema de almacenamiento ofertado deberdn conectarse a
un switch Top Of Rack de propiedad del Ministerio de Economia y Finanzas en el CDA. (Total 1
puerto ethernet de 1 Gbps RJ45)

= Los puertos de replicacion basada en las controladoras del equipo deberan conectarse al Switch
Core Lan del CDA (Total 2 puertos ethernet de 10 Gbps)

= Herramientas de monitoreo:
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13.

14.

Servicios Especializados para la implementacion del SWITCHES DE FIBRA PARA LA RED SAN DEL
CENTRO DE DATOS ALTERNO, deberan incluir la Instalacién y configuracion de lo siguiente:

Servicios Especializados para la implementacion de los CHASIS BLADE Tipo | y Tipo Il PARA EL
CENTRO DE DATOS ALTERNO, deberan incluir la Instalacién y configuracion de lo siguiente:

La implementacidn de la solucién de almacenamiento ofertado debe incluir la activacion y
configuracién de la herramienta de monitoreo las 24 horas del dia, a fin de que envie a centros
de monitoreo del fabricante los eventos que se genere en el equipo, durante el tiempo de
vigencia de la garantia técnica.

Deberdn ser configuradas las opciones de envio de alertas

Alimentacidn eléctrica y ventilacion:

Redundante, 200 a 240 VAC, 50 a 60 Hz.

El oferente debe incluir unidades de distribucién de energia (PDUs) para la cantidad de
corriente que consumira la solucién a 220 voltios, dividido en circuitos independientes, cada
uno con interruptores de corriente (breakers) de proteccion.

Los conectores eléctricos de las PDUs deben ser del tipo 2 fases y tierra. El oferente deberd
proveer los conectores para cada uno de los circuitos eléctricos de ser necesarios.

Debe tener sistema de ventilacién redundante y hot-swap/plug

Redundancia en fuente de poder: el equipo debe soportar fuentes de poder redundantes
internas, con la caracteristica de instalacion en caliente (hot-swap/plug). Debe incluir fuentes
de poder redundantes AC.

Instalacion realizada por el oferente de los circuitos eléctricos necesarios para energizar los 2
switches SAN ofertados en el centro de datos Alterno

Configuracion de zonas y paths necesarios para la conexion de los equipos ofertados para el
CDA Yy la integracidn con la plataforma tecnolégica del Ministerio de Economia y Finanzas.
Servicios y Conectividad

Se deberad incluir todas las configuraciones necesarias para la conexion LAN de administracién
y de los Switches SAN ofertados

Los Switches SAN ofertados se conectaran en paths redundantes con la siguiente plataforma:
Nodo de Oracle RAC que se encuentran en Un (1) nodo

Nube Privada del CDA, total 8 puertos FC de 16 Gbps.

Sistema de almacenamiento ofertado para el CDA. (Total 8 puertos FC de 16 Gbps en total.
Los nuevos Switches SAN ofertados se integrardn a la plataforma tecnoldgica actual del
Ministerio de Economia y Finanzas en el Centro de Datos Alterno.

Los puertos de administracion de los Switches SAN ofertados deberan conectarse a un Switch
Top Of Rack en el CDA. (Total 2 puertos Ethernet de 1 Gbps RJ45)

Alimentacidn eléctrica: debe incluir fuentes de poder redundantes AC 220.

Se debe rackear el chasis ofertado en el rack incluido en la oferta.

Se debe configurar y actualizar el firmware del chasis ofertado

Conectividad

Se deberd incluir todas las configuraciones necesarias para la conexion LAN y SAN con la
infraestructura existente en el Centro de Datos Alterno.

Alimentacion eléctrica:

Redundante, tipo: 2 fases y tierra, 220v/60 Hz

El oferente debe incluir unidades de distribucién para la cantidad de corriente que consumira
la solucion a 220 voltios, dividido en circuitos independientes cada uno con interruptores de
corriente (breakers) de proteccion.

El oferente debe incluir todo lo necesario para la correcta instalacién, operacidn, configuracion
y puesta en funcionamiento de lo ofertado.
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16.

17.

18.

19.

20.

= Los conectores eléctricos del chasis deben ser del tipo 2 fases y tierra. El oferente deberd
proveer los conectores para cada uno de los circuitos.

Servicios Especializados para la implementacién de los SERVIDORES TIPO BLADES PARA EL CENTRO

DE DATOS ALTERNO, deberdn incluir la Instalacion y configuraciéon de lo siguiente:

= Se debe instalar fisicamente los servidores Blade en el chasis ofertado Tipo Il.

= Se debe configurar y actualizar el firmware y drivers de los servidores Blade ofertados para el
Centro de Datos Alterno.

= Se debe instalar, configurar y actualizar el sistema operativo de los servidores Blade ofertados.

Servicios Especializados para la implementacidn de los dos SERVIDOR HP INTEGRITY EL CENTRO DE

DATOS ALTERNO, deberan incluir la Instalacidn y configuracién de lo siguiente:

= Se debe instalar fisicamente en una de las bahias del chasis ofertado Tipo I.

= Se debe configurar y actualizar el firmware del servidor Blade ofertado.

= Se debe instalar el sistema operativo Unix HP-UX Version 11.31y patches necesarios para su
correcto funcionamiento.

= Se deben realizar todas las configuraciones necesarias de LAN y SAN para que el servidor Blade
se interconecte con la infraestructura existente en el Centro de Datos Alterno.

Servicios Especializados para la implementacién de LOS CHASISES BLADE PARA EL CENTRO DE

DATOS PRINCIPAL, deberdn incluir la Instalacién y configuracién de lo siguiente:

=  Se debe rackear los chasises ofertados en el rack incluido en la oferta.

= Se debe configurar y actualizar el firmware de los chasises ofertados.

= Conectividad

= Se deberd incluir todas las configuraciones necesarias para la conexién LAN y SAN con la
infraestructura existente en el Centro de Datos Principal.

= Alimentacién eléctrica

= El oferente debe incluir unidades de distribucidn para la cantidad de corriente que consumird
la solucién a 220 voltios, dividido en circuitos independientes cada uno con interrruptores de
corriente (breakers) de proteccion.

= El oferente debe incluir todo lo necesario para la correcta instalacién, operacidn, configuracion
y puesta en funcionamiento de lo ofertado.

= Los conectores eléctricos del chasis deben ser del tipo 2 fases y tierra. El oferente debera
proveer los conectores para cada uno de los circuitos.

Servicios Especializados para la implementacidon de SERVIDORES DE PROCESAMIENTO BLADE -

Servidor TIPO 1 — FABRIC, deberdn incluir la Instalacion y configuracion de lo siguiente:

= Se debe instalar fisicamente en las bahias de los chasises ofertados.

= Se debe configurar y actualizar el firmware y drivers de los servidores Blade ofertados.

= Se debe instalar, configurar y actualizar el sistema operativo de los servidores Blade ofertados.

Servicios Especializados para la implementacién de SERVIDORES DE PROCESAMIENTO BLADE - TIPO

2 — GESTION, deberan incluir la Instalacién y configuracién de lo siguiente:

= Se debe instalar fisicamente en las bahias de los chasises ofertados.

= Se debe configurar y actualizar el firmware y drivers de los servidores Blade ofertados.

= Se debe instalar, configurar y actualizar el sistema operativo de los servidores Blade ofertados.

Servicios Especializados para la implementaciéon de SWITCH CORE LAN PARA EL CENTRO DE DATOS

PRINCIPAL, deberan incluir la Instalacion y configuracion de lo siguiente:

= Instalacion Fisica
o Se debera realizar la instalacidn fisica de todos los componentes que forman parte del

Switch CORE LAN ofertado en un rack asignado por los administradores de contrato.
o Actualizacién de firmware o microcddigo del Switch CORE LAN ofertado como del Switch
CORE LAN 8400 de ser necesario.
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=  Configuracién

o Stacking del Switch CORE LAN ofertado con el Switch CORE LAN 8400, incluir los elementos
de conexién necesarios.

o Configuraciones necesarias de L2 y L3 que se encuentran configuradas en los Core LAN 8400
y Switch Core LAN CISCO 6509

o Integraciény configuracién del Switch Core LAN ofertado con la plataforma tecnoldgica del
Ministerio de Economia y Finanzas

o Pruebas de estabilidad y funcionalidad

21. Alimentacion eléctrica

o El oferente debe incluir unidades de distribucion para la cantidad de corriente que
consumird la solucién a 220 voltios, dividido en circuitos independientes cada uno con
interrruptores de corriente (breakers) de proteccion.

o El oferente debe incluir todo lo necesario para la correcta instalacién, operacion,
configuracion y puesta en funcionamiento de lo ofertado.

o Los conectores eléctricos del chasis deben ser del tipo 2 fases y tierra. El oferente debera
proveer los conectores para cada uno de los circuitos.

El oferente debera realizar las actividades necesarias para que el hardware ofertado se encuentre
correctamente instalado, configurado y operando en el Centro de Datos Principal y Centro de Datos
Alterno.

22. Transferencia de conocimiento.

Modalidad: Podran ser presencial o modalidad seminario web (en linea). El Administrador de Contrato
y el oferente, en conjunto decidirdn la modalidad.

La modalidad no podra ser mixta (un porcentaje presencial y otro porcentaje en linea), es decir solo
tiene que ser presencial o solo tiene que ser en linea.

=  Tipo:

o Taller.

o El contenido de cada taller debe ser de los cursos oficiales del fabricante de hardware y
serd dictado por ingenieros certificados del oferente.

= Consideraciones:

o Se debera proporcionar un plan de capacitacidon de acuerdo a su oferta de servicios de
entrenamiento oficial del fabricante que permita a los administradores tener los
conocimientos necesarios para entender, operar y resolver lo relacionado con la
instalacidn, operacién y mantenimiento de las soluciones.

o La transferencia de conocimiento se efectuara dentro del tiempo que dure la vigencia del
contrato; y deberdn coordinarse dentro del cronograma del mismo, para lo cual se
preparara un plan de capacitacién como parte de la gestién del proyecto.

o Se debe dictar en forma presencial o en linea acorde a la cantidad de asistentes indicada
en este pliego en la especificacion técnica correspondiente a “Listado de talleres”.

o Las fechas de capacitacion y asistentes se coordinaradn durante fase de planificacién del
proyecto.

o La transferencia de conocimientos en el caso de la modalidad presencial sera dictada en
salas de capacitacion en la ciudad de Quito.

= Listado de talleres y logistica requerida:

o Los talleres a ser impartidos son:

o Administracién SWITCH CORE LAN HPE 8400 ofertado (4 asistentes)
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o Administracidon avanzada del Sistema operativo de los servidores HPE Integrity
Superdome? (4 asistentes)

o Administracion basica y avanzada de los chasis ofertados (4 asistentes)

o Administracion y Gestién Basica y avanzada de HPE One View. (4 asistentes)

o Para la transferencia de conocimientos se podran utilizar laboratorios virtuales del
fabricante o en laboratorios fisicos provistos por el contratista y certificados por el
fabricante.

o La transferencia de conocimientos sera dictada en dos grupos con horarios diferentes, en
la manana y tarde, tanto para la presencial como para la en linea.

o El horario para la transferencia de conocimientos sera acordado entre el oferente y los
administradores de contrato. No se aceptara una carga horaria diaria de mas de 4 horas.

o No se permitira mas de 2 estudiantes por computador, el contratista proporcionara los
computadores necesarios, para la modalidad presencial.

o El contratista se encargard de proveer el apoyo logistico para la realizacidn de los talleres.

=  Material:

Un (1) manual oficial, por cada uno de los talleres para la biblioteca de la Direccién Nacional de
Operaciones de los Sistemas de las Finanzas Publicas y una copia para cada uno de los
participantes por cada uno de los talleres. Los manuales podran ser en formato fisico o digital.

= Certificados de asistencia:

Se debe entregar un certificado de asistencia a cada participante por cada taller. En los mismos
se deben indicar la fecha de realizacién y el tiempo de duracidn del taller.

Para la modalidad seminario web o en linea:

e Se utilizard una plataforma online por Internet que debera ser especificada, administrada por
el oferente y especializada para este tipo de modalidad.

e El oferente debera garantizar la interactividad entre los asistentes y el instructor mediante la
plataforma online definida.

e El Seminario Web sera dictado en tiempo real, estableciendo horarios y fechas previamente
coordinadas con el administrador del contrato

e Se realizara la convocatoria por parte del oferente con el link de conexidn y clave de acceso
correspondiente para acceder de manera segura a la capacitacion.

En caso de ser necesario el oferente deberd entregar las claves de activacion de la aplicacion
que sera usada para la conexién del seminario Web

23. Almacenaje por diferimiento de los plazos de entrega: En todos los casos, si los bienes no puedan
ser aceptados dentro de la fecha originalmente prevista en los formularios de Lista de Bienes, los
bienes deberan ser almacenados en depdsitos del Proveedor o contratados por éste y deberdn
contar con el correspondiente seguro contra todo dafio durante el plazo de almacenaje y hasta que
los bienes sean efectivamente entregados en el destino convenido. La obligacidn de mantener el
almacenaje o depdsito en ningln caso podra superar los sesenta (60) dias posteriores a la
culminacién del plazo de entrega efectiva que corresponda.

24. El precio de los servicios conexos cotizado deberd incluir que:
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El oferente debera considerar y pagar todo lo relacionado a servicios de agente afianzado,
transporte y seguro internos, distribucion hasta los lugares de destinos indicados y puesta en
servicio de los bienes.

El oferente, a nombre del Comprador, gestionara la licencia de importacion y realizara a su
costo y con el agente afianzado de su seleccién, el proceso de nacionalizacion de los bienes
adjudicados.

El oferente pagard los costos en el Servicio Nacional de Aduanas (tasas por servicios
aduaneros), y otros valores asociados con el manejo y almacenaje de las cargas en Aduana,
durante el proceso de nacionalizacidn.

El Comprador apoyara al Proveedor con la documentacidn que sea necesaria para la realizacion
de los tramites correspondientes

El Ministerio de Economia y Finanzas se acogera al beneficio previsto en el articulo 125 del Cdédigo
Organico de la Produccion, Comercio e Inversiones, que se refiere a la exencidén del pago de todos los
tributos al comercio exterior.

ENTREGABLES — LOTE 1

Documentacién de configuracion.

Documentos entregables:

o o El oferente debe entregar toda la documentacién de la solucién adquirida en archivos
magnéticos y en formato editable, y dos originales impresos; todos en lenguaje espafiol.

o o Las memorias técnicas deben tener un alto nivel de detalle, reflejar paso a paso los
procedimientos de instalacidn y configuracion; debe incluir capturas de pantallas, flujo de
procesos y explicaciones de comandos utilizados y pardmetros configurados para la
solucidn ofertada para el Centro de Datos Principal y Centro de Datos Alterno.

Documentos del oferente:

Plan Del proyecto.

o Plan de instalacién.
o Plan de Pruebas
o Memoria técnica y diagrama final con la instalacion y configuracién del upgrade de discos

del sistema de almacenamiento

o Memoria técnica y diagrama final con la instalacidn y configuracion del upgrade de los
servidores HP Integrity SuperDome 2.

o Memoria técnica y diagrama final con la instalacion y configuracién de los chasises y
servidores tipo Blade.

o Memoria técnica y diagrama final con la instalacién y configuracién de toda la solucidn
objeto de la contratacion.

o Memoria técnica, topologia y diagrama de la instalacién y configuracién del upgrade del
Switch CORE LAN HPE 8400.
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o Memoria técnica, topologia y diagrama de la instalacién y configuracién del nuevo Switch
CORE LAN HPE 8400

o Memoria técnica, topologia y diagrama de la instalacidn y configuracion del upgrade de los
Directores SNB 8000

o Memoria técnica, topologia y diagrama final con la instalacion y configuracién de toda la
solucidn objeto de la contrataciéon
Memoria Técnica y diagrama de la instalacion y configuracion de los circuitos eléctricos.
Informe con el resultado de las pruebas.
Actas de inicio y fin del proyecto y las actas de todas las reuniones de seguimiento
realizadas durante la ejecucion del proyecto.
Actas de todas las reuniones de seguimiento realizadas debidamente firmadas.
Informe del cumplimento de la capacitacion realizada; con Acta firmada de los asistentes y
el instructor.

o Toda la documentacion técnica debe tener firma de responsabilidad por parte del
contratista e ingenieros de servicio que hayan participado en la ejecucién del proyecto.

o Todas las actas que se generen en la ejecucién del proyecto deben estar con todas las
firmas de responsabilidad.

o Elformato de los informes sera acordado con el administrador del contrato designado por
el Ministerio de Economia y Finanzas y el contratista.

Todas las memorias técnicas de instalacion e implementacidon deberan ser formalmente aprobadas por
el administrador del contrato designado por el Ministerio de Economia y Finanzas.

3.11. GARANTIA Y SOPORTE

1 | Upgrade del e Periodo y Modalidad: El hardware ofertado debera tener una
almacenamiento garantia y soporte minimo de 5 afios, en modalidad proactiva 24x7,
de mision critica con un tiempo de respuesta maximo de atencion de 4 horas y tiempo
del Centro de de reemplazo de partes y piezas de maximo 6 horas, provistos a
Datos Principal. través del centro autorizado de servicios del fabricante. La garantia

y soporte debera cubrir las partes, mano de obra y atencidn en sitio
sin ningun costo adicional.

e Alcance: El soporte y garantia deberd cubrir los servicios de
actualizacion de firmware o microcédigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y serdan administrados por el
Ministerio de Economia y Finanzas

2 | Upgradedelared |e Periodo y Modalidad: El hardware ofertado deberd tener una
de garantia y soporte minimo de 5 afios, en modalidad proactiva 24x7,
almacenamiento con un tiempo de respuesta maximo de atencion de 4 horas y tiempo
del CDP (SAN de reemplazo de partes y piezas de maximo 6 horas, provistos a
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Directores SNB
8000.

través del centro autorizado de servicios del fabricante. La garantia
y soporte debera cubrir las partes, mano de obra y atencidn en sitio
sin ningun costo adicional.

Alcance: El soporte y garantia deberd cubrir los servicios de
actualizacion de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y seran administrados por el
Ministerio de Economia y Finanzas

Upgrade de los
chasis HP Integrity
Superdome2.

Incremento de las
interfaces de
entrada y salida
del sistema de
procesamiento de
mision critica HP
Integrity
Superdome2.

Periodo y Modalidad: El hardware ofertado deberd tener una
garantia y soporte minimo de 5 afios, en modalidad proactiva 24x7,
con un tiempo de respuesta maximo de atencion de 4 horas y tiempo
de reemplazo de partes y piezas de maximo 6 horas, provistos a
través del centro autorizado de servicios del fabricante. La garantia
y soporte deberd cubrir las partes, mano de obra y atencion en sitio
sin ningun costo adicional.

Alcance: El soporte y garantia deberd cubrir los servicios de
actualizacion de firmware o microcédigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y seran administrados por el
Ministerio de Economia y Finanzas

Upgrade de los
chasis HP Integrity
Superdome2.

Adquisicion de
servidores blade
para chasis
Superdome2.

Periodo y Modalidad: El hardware ofertado debera tener una
garantia y soporte minimo de 5 afos, en modalidad proactiva 24x7,
con un tiempo de respuesta maximo de atencion de 4 horas y tiempo
de reemplazo de partes y piezas de maximo 6 horas, provistos a
través del centro autorizado de servicios del fabricante. La garantia
y soporte debera cubrir las partes, mano de obra y atencidn en sitio
sin ningun costo adicional.

Alcance: El soporte y garantia deberd cubrir los servicios de
actualizacion de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y seran administrados por el
Ministerio de Economia y Finanzas

Upgrade del switch
core LAN HPE 8400
del CDP.

Periodo y Modalidad: El hardware ofertado debera tener una
garantia y soporte minimo de 5 afos, en modalidad proactiva 24x7,
con un tiempo de respuesta maximo de atencidn de 4 horas,
provistos a través del centro autorizado de servicios del fabricante.
La garantia y soporte debera cubrir las partes, mano de obra y
atencion en sitio sin ningln costo adicional.
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e Alcance: El soporte y garantia debera cubrir los servicios de
actualizacion de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y serdn administrados por el
Ministerio de Economia y Finanzas

Almacenamiento e Periodo y Modalidad: El hardware ofertado deberd tener una
para el Centro de garantia y soporte minimo de 5 afios, en modalidad proactiva 24x7,
Datos Alterno. con un tiempo de respuesta maximo de atencion de 4 horas y tiempo
de reemplazo de partes y piezas de maximo 6 horas, provistos a
través del centro autorizado de servicios del fabricante. La garantia
y soporte deberd cubrir las partes, mano de obra y atencion en sitio
sin ningun costo adicional.

e Alcance: El soporte y garantia deberd cubrir los servicios de
actualizaciéon de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y seran administrados por el
Ministerio de Economia y Finanzas.

Switches de fibra e Periodo y Modalidad: El hardware ofertado deberd tener una
para la red SAN del garantia y soporte minimo de 5 afios, en modalidad proactiva 24x7,
Centro de Datos con un tiempo de respuesta maximo de atencion de 4 horas y tiempo
Alterno. de reemplazo de partes y piezas de maximo 6 horas, provistos a

través del centro autorizado de servicios del fabricante. La garantia
y soporte debera cubrir las partes, mano de obra y atencidn en sitio
sin ningun costo adicional.

e Alcance: El soporte y garantia deberd cubrir los servicios de
actualizacion de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y seran administrados por el
Ministerio de Economia y Finanzas

Chasis blade Tipo|l | ¢ Periodo y Modalidad: El hardware ofertado deberad tener una
para el Centro de garantia y soporte minimo de 5 afios, en modalidad proactiva 24x7,
Satos Alterno. con un tiempo de respuesta maximo de atencidn de 4 horas,
provistos a través del centro autorizado de servicios del fabricante.
La garantia y soporte debera cubrir las partes, mano de obra y
atencion en sitio sin ningln costo adicional.

e Alcance: El soporte y garantia deberad cubrir los servicios de
actualizacion de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
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servicios tendran vigencia de 5 afios y serdan administrados por el
Ministerio de Economia y Finanzas

Chasis blade Tipo Il
para el Centro de
Satos Alterno.

Periodo y Modalidad: El hardware ofertado deberd tener una
garantia y soporte minimo de 5 afios, en modalidad proactiva 24x7,
con un tiempo de respuesta maximo de atencidon de 4 horas,
provistos a través del centro autorizado de servicios del fabricante.
La garantia y soporte debera cubrir las partes, mano de obra y
atencidn en sitio sin ningln costo adicional.

Alcance: El soporte y garantia deberd cubrir los servicios de
actualizacion de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y seran administrados por el
Ministerio de Economia y Finanzas

10

Servidores tipo
blade para el
Centro de Datos
Alterno.

Periodo y Modalidad: El hardware ofertado debera tener una
garantia y soporte minimo de 5 afos, en modalidad proactiva 24x7,
con un tiempo de respuesta maximo de atencion de 4 horas y tiempo
de reemplazo de partes y piezas de maximo 6 horas, provistos a
través del centro autorizado de servicios del fabricante. La garantia
y soporte debera cubrir las partes, mano de obra y atencidn en sitio
sin ningun costo adicional.

Alcance: El soporte y garantia deberd cubrir los servicios de
actualizaciéon de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y serdan administrados por el
Ministerio de Economia y Finanzas

11

Servidores HP
Integrity para el
Centro de Datos
Alterno.

Periodo y Modalidad: El hardware ofertado debera tener una
garantia y soporte minimo de 5 afios, en modalidad proactiva 24x7,
con un tiempo de respuesta maximo de atencién de 4 horas y tiempo
de reemplazo de partes y piezas de maximo 6 horas, provistos a
través del centro autorizado de servicios del fabricante. La garantia
y soporte debera cubrir las partes, mano de obra y atencidn en sitio
sin ningun costo adicional.

Alcance: El soporte y garantia deberd cubrir los servicios de
actualizacion de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y serdan administrados por el
Ministerio de Economia y Finanzas
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12

Chasis blade para
el Centro de Datos
Principal.

Periodo y Modalidad: El hardware ofertado deberd tener una
garantia y soporte minimo de 5 afios, en modalidad proactiva 24x7,
con un tiempo de respuesta maximo de atencion de 4 horas y tiempo
de reemplazo de partes y piezas de maximo 6 horas, provistos a
través del centro autorizado de servicios del fabricante. La garantia
y soporte deberd cubrir las partes, mano de obra y atencion en sitio
sin ningun costo adicional.

Alcance: El soporte y garantia deberd cubrir los servicios de
actualizacion de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y serdn administrados por el
Ministerio de Economia y Finanzas

13

Servidores de
procesamiento
blade para el
Centro de Datos
Principal (tipo 1).

Periodo y Modalidad: El hardware ofertado debera tener una
garantia y soporte minimo de 5 afos, en modalidad proactiva 24x7,
con un tiempo de respuesta maximo de atencion de 4 horas y tiempo
de reemplazo de partes y piezas de maximo 6 horas, provistos a
través del centro autorizado de servicios del fabricante. La garantia
y soporte deberd cubrir las partes, mano de obra y atencion en sitio
sin ningun costo adicional.

Alcance: El soporte y garantia deberd cubrir los servicios de
actualizacion de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y seran administrados por el
Ministerio de Economia y Finanzas

14

Servidores blade
tipo 2 para el
Centro de Datos
Principal.

Periodo y Modalidad: El hardware ofertado debera tener una
garantia y soporte minimo de 5 afios, en modalidad proactiva 24x7,
con un tiempo de respuesta maximo de atencion de 4 horas y tiempo
de reemplazo de partes y piezas de maximo 6 horas, provistos a
través del centro autorizado de servicios del fabricante. La garantia
y soporte debera cubrir las partes, mano de obra y atencidn en sitio
sin ningun costo adicional.

Alcance: El soporte y garantia deberd cubrir los servicios de
actualizacion de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y seran administrados por el
Ministerio de Economia y Finanzas
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15 | Switch Core LAN e Periodo y Modalidad: El hardware ofertado debera tener una
para el Centro de garantia y soporte minimo de 5 afios, en modalidad proactiva 24x7,
Datos Principal. con un tiempo de respuesta maximo de atencidon de 4 horas,
provistos a través del centro autorizado de servicios del fabricante.
La garantia y soporte debera cubrir las partes, mano de obra y
atencion en sitio sin ningun costo adicional.

e Alcance: El soporte y garantia deberd cubrir los servicios de
actualizacion de firmware o microcddigo que el fabricante
recomiende implementar en los componentes ofertados, durante el
periodo de la garantia y con una frecuencia de 1 vez al afio. Estos
servicios tendran vigencia de 5 afios y seran administrados por el
Ministerio de Economia y Finanzas

4. Lote 2- ADQUISICION DE INFRAESTRUCTURA DE PROCESAMIENTO PARA LOS APLICATIVOS DE
SAP BUSINESS WAREHOUSE (BW) EN LA PLATAFORMA SAP HANA

4.1. JUSTIFICACION

El Ministerio de Economia y Finanzas como ente Rector de las Finanzas Publicas tiene bajo su
administracion el Sistema de las Finanzas Publicas conformado por las aplicaciones tecnolégicas: Business
Intelligence, eSigef, Spryn y Bienes y Existencias, entre otras. Estas aplicaciones son utilizadas tanto por
el ente rector como por las instituciones publicas no financieras para informar de forma transparente
mediante reportes agregados consolidados masivos los datos presupuestarios y de tesoreria.

Debido a lo sensible de la informacién que manejan las aplicaciones de esta Cartera de Estado, misma que
es informacion financiera centralizada del Presupuesto General del Estado, es mandatorio garantizar su
servicio y disponibilidad.

Como una parte de la Consultoria “Implementacion e implantacidn del Sistema Integrado de Gestidon de
las Finanzas Publicas- Ecuador”, se encuentra la implementacion de aplicaciones de Business Intelligence
tales como Business Warehouse, Business Objects, BPC, etc, mismas que utilizan la plataforma SAP HANA,
por lo que se requiere adquirir infraestructura de procesamiento compatible y certificado para este tipo
de aplicaciones.

4.2. OBJETO

Contar con un contrato por 90 dias para la ADQUISICION DE INFRAESTRUCTURA DE PROCESAMIENTO
PARA LOS APLICATIVOS DE SAP BUSINESS WAREHOUSE (BW) EN LA PLATAFORMA SAP HANA.

4.3. OBJETIVO

Poseer infraestructura de procesamiento certificada y compatible con la plataforma SAP HANA vy los
productos de Business Intelligence adquiridos por esta Cartera de Estado y que son parte del nuevo
“Sistema Integrado de Gestidn de las Finanzas Publicas- Ecuador”, para el ambiente de produccién en alta
disponibilidad, no productivos y contingencia de las aplicaciones SAP BUSINESS WAREHOUSE (BW),
Business Planning and Consolidation (BPC) y Business Objects (BO).
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4.4. ALCANCE

El presente proyecto busca implementar una nueva infraestructura de procesamiento de Tl para la Base
de Datos SAP HANA de las aplicaciones de SAP BUSINESS WAREHOUSE (BW).

La infraestructura a implementarse debe soportar: el ambiente de produccién en alta disponibilidad, los
ambientes no productivos en el Centro de Datos Principal (CDP) en la ciudad de Quito y el ambiente de
contingencia en el Centro de Datos Alterno en la ciudad de Guayaquil.

Se requiere la:

1. Adquisicidn, instalacidn y configuracién de un sistema de procesamiento certificado y compatible con
la base de datos SAP HANA vy los aplicativos de SAP BUSINESS WAREHOUSE (BW) para el ambiente de
Produccion en el Centro de Datos Principal (CDP) y que son parte de la Consultoria “Implementacién
e implantacién del Sistema Integrado de Gestidon de las Finanzas Publicas- Ecuador”.

2. Adquisicion, instalacidén y configuracién de un sistema de procesamiento certificado y compatible con
la base de datos SAP HANA y los aplicativos SAP BUSINESS WAREHOUSE (BW), para mantener la Alta
Disponibilidad del ambiente de Produccion de SAP HANA en el Centro de Datos Principal (CDP), y que
son parte de la Consultoria “Implementacién e implantacion del Sistema Integrado de Gestion de las
Finanzas Publicas- Ecuador”.

3. Adquisicion, instalacion y configuracion de un sistema de procesamiento certificado y compatible la
base de datos SAP HANA y con los aplicativos de SAP BUSINESS WAREHOUSE (BW) para los ambientes
No productivos del CDP y que son parte de la Consultoria “Implementacion e implantacién del Sistema
Integrado de Gestidn de las Finanzas Publicas- Ecuador”.

4. Adquisicidn, instalacién y configuracion de un sistema de procesamiento certificado y compatible con
la base de datos SAP HANA vy los aplicativos de SAP BUSINESS WAREHOUSE (BW) para el ambiente de
Contingencia en el Centro de Datos Alterno (CDA), y que son parte de la Consultoria “Implementacion
e implantacién del Sistema Integrado de Gestidn de las Finanzas Publicas- Ecuador”, en el CDA.

5. Los servicios necesarios para la instalacién de los sistemas de procesamiento del Ambiente de
produccidn, alta disponibilidad y del ambiente no productivo ofertados en el Centro de Datos Principal
del Ministerio de Economia y Finanzas, que incluye entre otras cosas: circuitos eléctricos, cableado
estructurado, reorganizacion de un rack para la instalacion de los equipos, e ingresos de equipos.

6. Los servicios necesarios para la instalacién de un sistema de procesamiento del Ambiente de
Contingencia ofertado en el Centro de Datos Alterno del Ministerio de Economia y Finanzas, que
incluye entre otras cosas: circuitos eléctricos, cableado estructurado, reorganizacién de un rack para
la instalacion de los equipos, e ingreso de equipos.

La solucién debe entregarse lista para operar de acuerdo a lo estipulado en las especificaciones técnicas;
es decir, el contrato sera ejecutado completamente con responsabilidad del oferente bajo la supervisién
y en coordinacion con el Administrador de Contrato.

4.5. METODOLOGIA DE TRABAJO

Para la gestidn del proyecto se utilizara el estandar apropiado segun se describe en el PMBOK® del Project
Management Institute (PMI), con reuniones de planificacion de actividades, tareas, avance periddico y
reunioén de cierre para la entrega de informacidn.

El oferente presentara un cronograma inicial de las actividades a realizarse en la ejecucidon de este
proyecto, con la aprobacién de los administradores del contrato, una vez suscrito el contrato y en un
tiempo maximo de 10 dias calendario.
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4.6. INFORMACION QUE DISPONE LA ENTIDAD

Documento de dimensionamiento de los sistemas para Bl con plataforma HANA versién 2.

4.7. PRODUCTOS O SERVICIOS ESPERADOS

El presente proceso busca la adquisicion de una solucién de infraestructura de procesamiento, que el
oferente debe entregar lista para operar de acuerdo a lo estipulado en las Especificaciones Técnicas; es
decir, el contrato sera ejecutado completamente con responsabilidad del contratista bajo la supervision
y en coordinacidn con los administradores de contrato.

4.8. ESPECIFICACIONES GENERALES MANDATORIAS Y TECNICAS.

La documentacién técnica que se adjunte a la oferta deberd estar referenciada a las especificaciones
técnicas solicitadas.
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4.9. ESPECIFICACIONES GENERALES MANDATORIAS.

No. de Nombre de los Bienes Especificaciones Técnicas y Normas
articulo o Servicios Conexos
1 Especificaciones o El oferente debe incluir todo el hardware y software
generales necesario, asi como todas las configuraciones para la
mandatorias. implementacidn integral de la solucién de acuerdo a las

Especificaciones Técnicas.

e El oferente garantizard que los servicios de instalacién y
configuraciéon de los equipos ofertados deberan ser
realizados por el fabricante de los mismos.

e Todo el software incluido en la solucién integral debe ser
licenciado de manera perpetua, no aplica para SUSE
Linux. El presente proceso no contempla la adquisicion
del licenciamiento del Software de base de datos SAP
HANA

e El hardware y software ofertado debe venir con los
correspondientes manuales técnicos y de operacién, ya
sea en formato fisico, digital o link para su respectiva
descarga.

e El hardware y software estardn bajo responsabilidad del
oferente mientras no estén ubicados fisicamente en el
Centro de Datos Principal y Alterno del Ministerio de
Economia y Finanzas en las ciudades de Quito y
Guayaquil.

e El hardware y software seran entregados, instalados y
configurados en el Centro de Datos Principal del
Ministerio de Economia y Finanzas ubicado en la Av. 10 de
agosto 1661 y Bolivia y en el Centro de Datos Alterno
ubicado en la Av. Pedro Carbo 505 y 9 de Octubre,
Direccién General del Registro Civil, Identificacién y
Cedulacién, 4to Piso de la ciudad de Guayaquil. O en el
lugar que designe el Administrador de Contrato.

e El oferente debera proveer un (1) rack de la misma marca
de la infraestructura ofertada mismo que debera cumplir
minimo con las siguientes caracteristicas:

o Rack de 42U, que cumpla la norma EIA-310.
o Paneles laterales, puertas delantera y posterior
desmontables.

e Esterack deberd serinstalado en el CDP y servira para que
el oferente instale la infraestructura de Produccidn, Alta
Disponibilidad y No productivos.

e El oferente debera proveer un (1) rack de la misma marca
de la infraestructura ofertada mismo que debera cumplir
minimo con las siguientes caracteristicas:

o Rack de 42U, que cumpla la norma EIA-310.
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e Esterack deberd serinstalado en el CDA Yy servira para que

e De ser necesario el oferente deberad reorganizar los

e El| oferente debe incluir la instalacion de los circuitos

e Todos los trabajos eléctricos se los debera realizar a

e Todos los trabajos eléctricos se los debera realizar a

e El oferente deberd establecer la logistica necesaria para

e El horario para la ejecuciéon de todas y cada una de las

e Todos los costos necesarios para la implementacion de la

o Paneles laterales, puertas delantera y posterior
desmontables.

el oferente instale la infraestructura del ambiente de
Contingencia.

equipos que se encuentren en un rack del CDP y un rack
del CDA, para realizar la instalacion de la solucidn
ofertada.

eléctricos, PDUs necesarios para la correcta instalacion,
operacion, configuracién y puesta en funcionamiento de
la solucion ofertada.

través de un proveedor de servicios autorizado de la
marca de los equipos FPC’s propiedad del Ministerio de
Economia y Finanzas que se encuentran en garantia en el
CDPy CDA

través de un proveedor de servicios por la Direccion
General del Registro Civil, Identificacion y Cedulacidn par
el CDA.

ubicar la solucion ofertada dentro de los Centro de Datos
Principal y Alterno del Ministerio de Economia y Finanzas.

instalaciones al interior de los Centros de Datos Principal
y Alterno del Ministerio de Economia y Finanzas sera de
lunes a viernes de 8H00 a 17H00. En los casos extremos
y estrictamente necesarios que se requiera suspension
del servicio, los administradores de contrato
determinaran los dias y tiempos adecuados; siendo la
generalidad de estos los fines de semana, feriados vy
horarios fuera de oficina.

solucion integral detallada en las especificaciones
técnicas deben estar incluidos en el valor de la oferta
presentada.

4.10.

ESPECIFICACIONES TECNICAS.

No. de
articulo

Bienes

Especificaciones Técnicas
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Appliance o
Servidores.

Cantidad.

o 4 (cuatro).
Marca.

o Indicar
Modelo.

o Indicar.

Los equipos ofertados deben ser el ultimo
modelo liberado para la venta por el fabricante y
que cumplan con las especificaciones técnicas

indicadas.
Afio de fabricacion.
o >=2020

Procedencia.

o Nuevo de fdbrica. No se aceptardn equipos

remanufacturados.
Tipo.

o Sistema de procesamiento Appliance o Servidor
CERTIFICADO para la Plataforma SAP HANA 2.0
SPs 03 o superior y para SAP BW

Memoria de cada Appliance o Servidor.
o >=3TB
Tipo Procesador.
o Intel Cascade Lake o superior
Cantidad de procesadores instalados.
o >=4
Cantidad de Cores por procesador: >=28
Escalabilidad de cada equipo para la RAM.
o >=6TB
Puertos LAN de 10 Gb.
o >=8 port 10 Gb SFP+ (se debe incluir todos los
respectivos transceivers SR)
Puertos LAN de 1 Gb.
o >=6port 1Gb RJ45
Tecnologia de Discos de Almacenamiento internos.

o SSD, incluir la cantidad de almacenamiento para
persistencia necesaria y certificada por SAP para
cada equipo de la solucién ofertada.

Sistema Operativo.

o SUSE Linux Enterprise Server 12 para SAP HANA

version 2 SPs 03 o superior
Subscripciones SUSE Linux Enterprise Server.

o La oferta debe incluir Suscripciones por 5 afios
para SUSE Linux Enterprise Server para la soluciéon
ofertada.

Compatibilidad.
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o Los Sistemas de procesamiento ofertados deben
ser compatibles y certificados para la base de
datos SAP HANA versién 2.0 SPs3 y SAP BW.
Incluir certificado.

Alimentacion eléctrica
y ventilacion.

Alimentacion eléctrica.

o Redundante, 200 a 240 VAC, 50 a 60 Hz.

o El oferente debe incluir unidades de distribucidn
de energia (PDUs) para la cantidad de corriente
gue consumird la solucion a 220 voltios, dividido
en circuitos independientes, cada uno con
interruptores de corriente (breakers) de
proteccion.

o Los conectores eléctricos de las PDUs deben ser
del tipo 2 fases y tierra. El oferente deberd
proveer los conectores para cada uno de los
circuitos eléctricos de ser necesarios.

Redundancia en fuente de poder.

o El equipo debe soportar e incluir fuentes de
poder redundantes internas, con la caracteristica
de instalacidn en caliente (hot-swap/plug).

Ventilacién.

o Debe tener sistema de ventilacion redundante y

hot-swap/plug.

Certificados emitidos
por el fabricante.

Certificado emitido directamente por el fabricante del
hardware objeto de la contratacién, en el que se indique
que todos los equipos y partes y piezas ofertados sean
nuevos de fabrica y no sean remanufacturados.
Certificado emitido directamente por el fabricante, en el
que se especifique que el oferente es un distribuidor
autorizado que tiene relacion directa con el fabricante
para la comercializacion de la infraestructura de
hardware y servicios que son parte del presente proceso.
Certificado emitido directamente por el fabricante en el
que se especifique que la infraestructura de hardware y
software parte del presente proceso es la ultima liberada
y que tendra una vigencia tecnoldgica de al menos 5 afios
contados a partir de la firma del acta entrega recepcion
definitiva.

Certificado emitido directamente por el fabricante del
hardware objeto de la contratacidn, en el que se indique
que el oferente estd contratando los servicios de
implementacion y configuracidn a ser entregados por el
fabricante.

Certificacion o documentacion técnica emitido por SAP en
el que indique que la infraestructura objeto de esta
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contratacion son compatibles y certificados para la
plataforma SAP HANA version 2 SPs 3 o superior.

e Certificado emitido directamente por el fabricante en el
gue se indique que la instalacion y configuracién de la
solucién ofertada ha sido realizada siguiendo los
estdndares de calidad y las mejores practicas de Tl del
fabricante de los equipos.

4 Certificados de e Certificado emitido directamente por el fabricante en el
garantia técnica. que se especifique el periodo 5 (cinco afios) de la garantia
técnica y el nivel de soporte técnico asociado a la
infraestructura de hardware y software parte del
presente proceso a partir de la firma del acta de entrega
recepcién definitiva.

SERVICIOS CONEXOS LOTE 2

1. INSTALACION DE CIRCUITOS ELECTRICOS PARA EL CDP Y EL CDA.
1.1. Circuitos Eléctricos.

« De ser necesario, el oferente realizard todas las conexiones eléctricas (cableado,
circuitos eléctricos, conectores, y todo lo necesario) requeridas para la instalacion de
la infraestructura ofertada. Estas instalaciones se las hard de acuerdo a las
recomendaciones del fabricante de la infraestructura a ser adquirida.

*  Loscircuitos deberan ir desde los alimentadores de energia FPC hacia la ubicacion de
los racks de la solucidn ofertada, tanto para el CDP como para el CDA

. Distancia promedio FPC — Ubicacidn Racks, aproximadamente 20 metros.

* Incluir los Breakers de proteccidon necesarios para cada uno de los circuitos.

*  Se debera aterrizar los racks donde se va a instalar la solucién.

e Circuitos eléctricos de 220V, 24 amperios con 2 fases y tierra.

e Se debe considerar lo siguiente:
=  (Circuitos eléctricos redundantes
= 2fasesytierra
= 220 voltios
= 24 amperios
= Conectores
= Breakers de proteccion.

e Sedebera incluir los conectores necesarios para energizar toda la solucién ofertada.

e El oferente deberd incluir todo lo necesario para la instalacidn fisica de todos y cada
uno de los componentes y para energizar la solucion.

*  Todos los trabajos eléctricos los debera realizar a través de un proveedor de servicios
autorizado de la marca de los equipos FPC’s propiedad del Ministerio de Economia y
Finanzas que se encuentran en garantia para el CDP.

*  Todos los trabajos eléctricos los debera realizar a través de un proveedor de servicios
autorizado por la Direccion General del Registro Civil, Identificacion y Cedulacién para
el CDA.
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*  El oferente debera realizar todas las actividades necesarias para que todo el hardware
ofertado, se encuentre correctamente instalado y operando, tanto en el CDP como en
el CDA.

2. SERVICIOS ESPECIALIZADOS.
2.1. Estandares de Calidad.

e Llainstalacién de la solucién ofertada y configuracion de la misma se debera realizar
siguiendo los estdndares de calidad y las mejores practicas de Tl del fabricante de los
equipos.

2.2. Implementacion de la solucién ofertada
*  El oferente garantizard que los servicios especializados para la implementacién de la
solucién ofertada deberan ser provistos por el fabricante de los equipos
¢ Laimplementacion deberd incluir la Instalacion y configuracién de lo siguiente:
= 4 sistemas de procesamiento (equipos o appliance) para SAP HANA (1 para
ambiente productivo, 1 para alta disponibilidad y 1 para ambientes no productivos)
en el CDP (Quito), y 1 para contingencia en el CDA (Guayaquil).

=  Configuracion de la red LAN para la solucidn ofertada.

=  Pruebas de estabilidad y funcionalidad.

= Actualizacidn de firmware o microcédigo de la plataforma tecnolégica ofertada.

= Incluir todas las actividades de Instalacién, configuracidon e implementacion del
Sistema Operativo Suse Linux Enterprise Server version 12 para HANA version 2 SPs
3 o superior. En la solucidn ofertada.

= Configuracién para la actualizacion de versiones automaticas del Sistema
Operativo de la soluciéon ofertada.

= Configuracién de los respaldos del Sistema Operativo de la Solucidn ofertada.

= Certificacion de la infraestructura ofertada para SAP HANA y BW.

= Traslado de la base de datos HANA de la infraestructura (3 servidores de Base de
Datos) del Ministerio de Economia y Finanzas hacia la soluciéon ofertada.

2.3. Instalacidn de Puntos de Red:

. Instalacidn del Cableado Estructurado de red LAN, necesario para la implementacion
de la solucién ofertada, tanto para el CDP como para el CDA, incluir conexion,
certificacidn y etiquetado de cada uno de los cables y equipos que conforman la
solucidn ofertada mediante el uso de impresoras de transferencia térmica, en base a
los estdndares de nomenclatura especificados por los administradores de contrato del
Ministerio de Economia y Finanzas.

*  Conexién de todo el equipamiento requerido para la solucién, tanto en el CDP como
en el CDA.

2.4, Entrega del servicio.

e El oferente deberd realizar las actividades necesarias para que toda la solucién
ofertada se encuentre correctamente instalada y operando tanto en el CDP como en
el CDA.

3. TRANSFERENCIA DE CONOCIMIENTO.

Modalidad: Podra ser presencial o modalidad seminario web (en linea). El Administrador de
Contrato y el oferente, en conjunto decidiran la modalidad.

La modalidad no podra ser mixta (un porcentaje presencial y otro porcentaje en linea), es decir
solo tiene que ser presencial o solo tiene que ser en linea.

3.1. Tipo
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3.2. Taller a

El taller a ser entregado debera ser del tipo oficial y dictado por un instructor
certificado en SUSE Linux Enterprise server 12.

Consideraciones:

La transferencia de conocimiento se efectuard dentro del tiempo que dure la vigencia
del contrato; con los cronogramas establecidos en conjunto entre el oferente y los
administradores de contrato.

Se deberad dictar en forma presencial o en linea (seminario web), acorde a la cantidad
de asistentes indicada en este pliego en la especificacién técnica correspondiente a
“Taller a ser dictado”.

La transferencia de conocimientos sera dictada en la ciudad de Quito, en las
instalaciones del Ministerio de Economia y Finanzas, en la Av. 10 de Agosto 1661 y
Bolivia, Edif. Ministerio de Finanzas. En el caso de la modalidad presencial.

ser dictado

Taller:

Administracién de Suse Linux Enterprise Server 12, nimero de asistentes (7).

Para la transferencia de conocimientos se utilizardn laboratorios virtuales del
fabricante.

El horario para la transferencia de conocimientos sera acordado entre el oferente y los
administradores de contrato. No se aceptara una carga horaria diaria de mas de 4
horas.

No se permitird mas de 2 estudiantes por computador, el oferente proporcionara los
computadores necesarios, para el caso de la modalidad presencial.

El oferente se encargara de proveer el apoyo logistico (acceso a Internet proyector,
etc.), para la realizacion del taller, para el caso de modalidad presencial.

3.3. Material

Un (1) manual oficial, para la biblioteca de la Direccidon Nacional de Operaciones de los
Sistemas de las Finanzas Publicas y una copia para cada uno de los participantes. Los
manuales podran ser en formato fisico o digital.

3.4. Certificados de asistencia

Se deberd entregar un certificado de asistencia a cada participante al taller, por parte
del oferente. En los mismos debera indicarse fecha de realizacién y el tiempo de
duracién del taller.

El certificado se entregard a los funcionarios que cumplan con al menos el 70% de
asistencia.

Para la modalidad seminario web o en linea:

e Se utilizard una plataforma online por Internet que debera ser especificada, administrada por
el oferente y especializada para este tipo de modalidad.

e El oferente debera garantizar la interactividad entre los asistentes y el instructor mediante la
plataforma online definida.

e El Seminario Web sera dictado en tiempo real, estableciendo horarios y fechas previamente
coordinadas con el administrador del contrato

e Se realizara la convocatoria por parte del oferente con el link de conexiéon y clave de acceso
correspondiente para acceder de manera segura a la capacitacion.

e En caso de ser necesario el oferente deberd entregar las claves de activacidn de la aplicacion
que serd usada para la conexién del seminario Web.




Parte Il. Seccidn VII. Requisitos de Bienes y Servicios

4. Almacenaje por diferimiento de los plazos de entrega: En todos los casos, si los bienes no puedan
ser aceptados dentro de la fecha originalmente prevista en los formularios de Lista de Bienes, los
bienes deberan ser almacenados en depdsitos del Proveedor o contratados por éste y deberdn
contar con el correspondiente seguro contra todo dafio durante el plazo de almacenaje y hasta que
los bienes sean efectivamente entregados en el destino convenido. La obligacién de mantener el
almacenaje o depdsito en ningln caso podra superar los sesenta (60) dias posteriores a la
culminacién del plazo de entrega efectiva que corresponda.

5. El precio de los servicios conexos cotizado deberd incluir que:

e El oferente deberd considerar y pagar todo lo relacionado a servicios de agente afianzado,
transporte y seguro internos, distribucién hasta los lugares de destinos indicados y puesta
en servicio de los bienes.

e El oferente, a nombre del Comprador, gestionara la licencia de importacion y realizara a su
costo y con el agente afianzado de su seleccién, el proceso de nacionalizacién de los bienes
adjudicados.

e El oferente pagara los costos en el Servicio Nacional de Aduanas (tasas por servicios
aduaneros), y otros valores asociados con el manejo y almacenaje de las cargas en Aduana,
durante el proceso de nacionalizacién.

El Comprador apoyara al Proveedor con la documentacidn que sea necesaria para la realizacion
de los tramites correspondientes

El Ministerio de Economia y Finanzas se acogera al beneficio previsto en el articulo 125 del Cédigo
Organico de la Produccion, Comercio e Inversiones, que se refiere a la exencidén del pago de todos los
tributos al comercio exterior.

ENTREGABLES — LOTE 2

1. DOCUMENTACION E IDENTIFICACION
1.1 Documentos entregables

* El oferente debera entregar toda la documentacion de la solucién adquirida en
archivos magnéticos y en formato editable, y dos originales impresos.

1.2 Documentacion del oferente

e Plan Del proyecto.

*  Plan de Pruebas

e  Resultados de las pruebas

*  Memoria técnicay diagrama final con la configuracién de toda la solucion objeto de la
contratacion.

*  Memoria técnica de la instalacion y configuracion de SUSE LINUX ENTERPRISE SERVER
para SAP HANA.

*  Memoria técnica y diagrama de la configuracién de Red LAN incluida su topologia, de
la solucién ofertada.

*  Memoria Técnica y diagrama de Configuracidn de los circuitos eléctricos, en caso de
ser necesario.
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Actas de todas las reuniones realizadas debidamente firmadas.

Documento con el resultado de las Pruebas, aceptado por los administradores de
contrato.

Actas de inicio y fin del proyecto debidamente firmadas.

Las memorias técnicas deben reflejar paso a paso los procedimientos de instalacién y
configuracion.

Deben incluir capturas de pantallas, flujo de procesos y explicaciones de comandos
utilizados y pardmetros configurados.

El formato de los informes serd acordado con el/los administradores del contrato
designado por el Ministerio de Economia y Finanzas.
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GARANTIA Y SOPORTE

Appliance o
Servidores.

Periodo y Modalidad: El hardware ofertado debera tener una garantia
y soporte minimo de 5 afios, en modalidad proactiva 24x7, con un
tiempo de respuesta maximo de atencién de 4 horas y tiempo de
reemplazo de partes y piezas de maximo 6 horas, provistos a través del
centro autorizado de servicios del fabricante. La garantia y soporte
debera cubrir las partes, mano de obra y atencidn en sitio sin ningln
costo adicional.

Alcance: El soporte y garantia deberd cubrir los servicios de
actualizaciéon de firmware o microcddigo que el fabricante recomiende
implementar en los componentes ofertados, durante el periodo de la
garantia y con una frecuencia de 1 vez al afio. Estos servicios tendran
vigencia de 5 afios y serdn administrados por el Ministerio de
Economia y Finanzas.
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Lote 3 — FORTALECIMIENTO DE LOS EQUIPOS BALANCEADORES DE ENLACES, DNS,
APLICACIONES Y EQUIPOS DE SEGURIDAD INTERNA, EXTERNA Y APLICACIONES PARA
EL CENTRO DE DATOS PRINCIPAL Y EL CENTRO DE DATOS ALTERNO

5.1. JUSTIFICACION.

El Ministerio de Economia y Finanzas como ente Rector de las Finanzas Publicas tiene bajo
su administracidn el Sistema de las Finanzas Publicas conformado por las aplicaciones
tecnoldgicas: eSIGEF, Spryn y Bienes y Existencias, entre otras. Estas aplicaciones son
utilizadas por todas las instituciones publicas no financieras. Son alrededor de 9000
usuarios que acceden a éstas aplicaciones, atendiendo a 1200 instituciones
aproximadamente. Debido a lo sensible de la informacidn que manejan las aplicaciones
que es informacidn financiera centralizada del Presupuesto General del Estado, es
mandatorio garantizar su acceso seguro y de alta disponibilidad, y siendo que los equipos
balanceadores y de seguridad han cumplido su vida util de acuerdo a lo informado por los
fabricantes, se requiere nuevos equipos que soporten las necesidades de capacidad y
desempeno que requiere el SINFIP, y para soportar los nuevos aplicativos que se tendra
con el Nuevo Sistemas de las Finanzas Publicas.

Dado que son equipos que tienen funciones complementarias, es necesario el reemplazo
simultaneo a nivel de equipos de balanceo y equipos de seguridad.

Por todo lo indicado y siendo las aplicaciones del Sistema de las Finanzas Publicas de
misién critica, que requieren equipamiento que soporte estas caracteristicas, es necesario
el reemplazo de los equipos balanceadores con caracteristicas de: DNS y proteccion contra
ataques de denegacién de servicio; y equipos para balanceo y seguridad de aplicaciones;
firewalls de seguridad perimetral y firewalls IPS de data center para el Centro de Datos
Principal y Alterno.

5.2. OBJETO.

El objeto del proyecto es reemplazar los equipos balanceadores con caracteristicas de:
DNS y proteccidn contra ataques de denegacidn de servicio; equipos para balanceo y
seguridad de aplicaciones; firewalls de seguridad perimetral y firewalls IPS de data center
para el Centro de Datos Principal y Alterno manteniendo las configuraciones actuales de
las aplicaciones del SINAFIP.

5.3. OBJETIVOS.

Contar con una infraestructura de equipos balanceadores con caracteristicas de: DNS y
proteccion contra ataques de denegacion de servicio; y equipos para balanceo y seguridad
de aplicaciones; firewalls de seguridad perimetral y firewalls IPS de data center para el
Centro de Datos Principal y Alterno, con la capacidad necesaria y suficiente para soportar
las aplicaciones del SINFIP y del Nuevo Sistemas, compatible con su arquitectura y
garantizando la disponibilidad, el rendimiento y seguridad de todos los ambientes
productivos y no productivos tanto en el Centro de Datos Principal y Alterno.

Fortalecer lainfraestructura de equipos balanceadores y de seguridad del Centro de Datos
Alternos para todas las aplicaciones replicadas, garantizando similar funcionalidad y la
continuidad de las aplicaciones.
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5.4. ALCANCE.

El presente proyecto busca el reemplazo de los equipos balanceadores y de seguridad,
mediante la implementacion de equipos con vigencia tecnoldgica y que sean compatibles
con las configuraciones actuales.

Las actividades de reemplazo de los equipos balanceadores y de seguridad deben
realizarse con el minimo impacto y manteniendo la operatividad de las Aplicaciones, tanto
del SINAFIP.

El traslado de los equipos balanceadores de aplicaciones que actualmente prestan servicio
en el Centro de Datos Principal en la ciudad de Quito al Centro de Datos Alterno en la
ciudad de Guayaquil, realizando las configuraciones respectivas.

Implementar la arquitectura de seguridad tanto entre equipos balanceadores como de
seguridad, que protejan contra: denegacién de servicio, inspeccidn de paquetes de
aplicacion (firewall de capa 7), Sistema de Prevencion de Intrusos (IPS) y Antimalware.

Replica de configuracién entre los equipos de balanceadores de enlaces y DNS entre el
Centro de Datos Principal y Alterno.

Para lo cual se requiere:
1. Parael Centro de Datos Principal.

Adquirir 2 equipos balanceadores de enlaces y DNS, y proteccidn contra ataques
de denegacién de servicio con las siguientes caracteristicas:

e Enlaces de internet ACTIVO/ACTIVO

e Firewall dered,

e Anti DDoS L2-1L4,

e DNS server/DNS autoritativo,

e Balanceo de trafico Global.

Adquirir 2 equipos para balanceo y seguridad de aplicaciones con las siguientes
caracteristicas:

e Balanceo y SSL Offload,

e AntiDDoS L7,

e Web Application Firewall,
e Aceleracidon/Optimizacion,
e Cache.

Adquirir 2 equipos firewalls de seguridad perimetral para el Centro de Datos
Principal, con las siguientes caracteristicas:

e Firewall

o |PS

e Antimalware

e Control de Aplicaciones

e VPN
Adquirir 2 equipos firewalls IPS para data center, para la seguridad de las
aplicaciones, con las siguientes caracteristicas:

e Firewall

o |PS

e Antimalware

e Control de Aplicaciones
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Para el Centro de Datos Alterno.

Adquirir 1 equipo balanceador de enlaces y DNS, y proteccion contra ataques de
denegacidn de servicio con las siguientes caracteristicas:

e Enlaces de internet ACTIVO/ACTIVO
e Firewall de red,

e Anti DDoS L2-14,

e DNS server/DNS autoritativo,

e Balanceo de trafico Global.

Adquirir 1 equipo firewall de seguridad perimetral con las siguientes

caracteristicas:

e Firewall

e |PS

e Antimalware

e Control de Aplicaciones
e VPN

Adquirir 1 equipo firewall IPS para data center, para la seguridad de las
aplicaciones con las siguientes caracteristicas:

e Firewall

e |PS

e Antimalware

e Control de Aplicaciones

Adquirir 1 Switch (Datacenter), al menos 48 puertos de 1Gb/10 Gb para fibra 6ptica,
throughput de al menos de 3 Thps.

3.

Reemplazar los equipos balanceadores de enlace y DNS y proteccidon contra
ataques de denegacion de servicio, equipos para balanceo y seguridad de
aplicaciones, firewalls de seguridad perimetral y firewalls IPS de data center de
propiedad del Ministerio de Economia y Finanzas por los equipos ofertados en los
Centros de Datos Principal y Alterno.

Migracion y depuracién de todas las configuraciones de los equipos de propiedad
del Ministerio a los equipos ofertados.

La estrategia de migracion debe ser lo menos intrusiva posible y técnicamente la
mas viable para los ambientes productivos y deberdn estar en linea al momento
de este proceso, o con una ventana minima de suspension de servicio.

La logistica necesaria para ubicar la solucion ofertada dentro del Centro de Datos
Principal y Alterno del Ministerio de Economia y Finanzas, que incluye entre otras
cosas: cableado estructurado, reorganizacién de racks e ingreso de equipos.

Logistica, traslado, instalacién fisica y reconfiguracion para el traslado de los
equipos F5 8900 LTM propiedad del MEF ubicados en el Centro de Datos Principal
de Quito al Centro de Datos Alternos de Guayaquil.

La solucién debe entregarse lista para operar de acuerdo a lo estipulado en las
especificaciones técnicas; es decir, el contrato sera ejecutado completamente con
responsabilidad del oferente bajo la supervision y en coordinacién con el
Ministerio de Economia y Finanzas.
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5.5. METODOLOGIA DE TRABAJO.

Para la gestion del proyecto se utilizara el estandar apropiado seguin se describe en el
PMBOK® del Project Management Institute (PMI), con reuniones de planificacion de
actividades, tareas, avance periddico y reunién de cierre para la entrega de informacién.

El oferente presentard un cronograma inicial de las actividades a realizarse en la ejecucion
de este proyecto, con la aprobacién de los administradores del contrato, una vez suscrito
el contrato y en un tiempo maximo de 30 dias.

5.6. PRODUCTOS O SERVICIOS ESPERADOS.

El presente proceso busca la adquisicion de una solucién integral de hardware y software que
el oferente debe entregar lista para operar de acuerdo a lo estipulado en los Especificaciones
Técnicas; es decir, el contrato sera ejecutado completamente con responsabilidad del
contratista bajo la supervision y en coordinacién con los administradores de contrato.

5.7. ESPECIFICACIONES GENERALES MANDATORIAS Y TECNICAS.

La documentacién técnica que se adjunte a la oferta debera estar referenciada a las
especificaciones técnicas solicitadas.

5.8. ESPECIFICACIONES GENERALES MANDATORIAS:

Especificaciones Generales Mandatorias

El oferente debe incluir todo el hardware y software necesario, asi como todas las configuraciones
para la implementacidn integral de la solucién de acuerdo a las Especificaciones Técnicas.

El oferente deberd incluir los servicios necesarios, de acuerdo a lo indicado en las Especificaciones
Técnicas.

Todo el software incluido en la solucién integral debe ser licenciado de manera perpetua.

El oferente debe entregar los medios de instalacidn o los accesos para la descarga de los programas de
instalacion de todo el software ofertado con su respectiva licencia.

El hardware y software ofertado debe venir con los correspondientes manuales técnicos y de
operacion, ya sea en formato fisico, digital o link para su respectiva descarga.

El fabricante del hardware ofertado debera evidenciar que se encuentra en el cuadrante de
Lideres/Leaders del Gartner.

El hardware y software estardn bajo responsabilidad del oferente mientras no estén ubicados
fisicamente en los Centros de Datos Principal y Alterno del Ministerio de Economia y Finanzas en las
ciudades de Quito y Guayaquil respectivamente.

El hardware y software seran entregados, instalados y configurados en:

- Quito: Centro de Datos Principal ubicado en la Av. 10 de Agosto 1661 y Bolivia, oficina 113

- Guayaquil: Centro de Datos Alterno ubicado en la Av. Pedro Carbo 505 y 9 de Octubre, Direccion
General del Registro Civil, Identificacidn y Cedulacidn, 4to Piso.

- Oenellugar designado por el Administraor de Contrato.
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El oferente debera establecer la logistica necesaria para ubicar la solucion ofertada dentro del Centro
de Datos Principal y Alterno del Ministerio de Economia y Finanzas o en el lugar designado por el
Administraor de Contrato.

Los administradores de contrato proveeran el espacio en un rack para la instalacién fisica de los
equipos de balanceo y seguridad.

El horario para la ejecucidn de todas y cada una de las instalaciones al interior del Centro de Datos
Principal y Alterno del Ministerio de Economia y Finanzas sera de lunes a viernes de 8H00 a 17H00. En
los casos extremos y estrictamente necesarios que se requiera suspensidn del servicio, los
administradores de contrato determinardn los dias y tiempos adecuados; siendo la generalidad de
estos los fines de semana, feriados y horarios fuera de oficina.

Todos los costos necesarios para la implementacién de la solucién integral detallada en las
especificaciones técnicas deben estar incluidos en el valor de la oferta presentada.

5.9. ESPECIFICACIONES TECNICAS.

No. de articulo Nombre de los Bienes o Especificaciones Técnicas y Normas
Servicios Conexos

1 Equipos balanceadores e Cantidad.
para enlaces y DNS y o 3 (tres).
proteccion contra e Marca.
ataques de denegacion de o Indicar.
servicio. o Ciento por ciento (100%) compatible
con la actual infraestructura

propiedad del Ministerio de
Economia y Finanzas, para garantizar
la compatibilidad global de Ia
solucién ofertada.

e Modelo.

o Indicar.

o Elequipo ofertado debe ser el ultimo
modelo liberado para la venta por el
fabricante y que cumpla con las
especificaciones técnicas indicadas.

e Ao de fabricacion.

o >=2020

e Procedencia.

o Nuevo de fabrica. No se aceptardn

equipos remanufacturados.
e Tipo.

o El equipo ofertado debe ser una
plataforma de  hardware de
propdsito especifico denominado
Appliances dedicados para balanceo
de enlaces y DNS, y mitigacién de
ataques DDoS, compatibles con Ia
solucién actual de balanceo de
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aplicacion del  Ministerio de
Economia y Finanzas
e Caracteristicas Fisicas y de Rendimiento

o El sistema operativo del equipo ofertado
debe ser de propdsito especifico y no uno
de uso genérico, es decir, un sistema
operativo desarrollado por el fabricante
especificamente para propdsitos de
Balanceo de Carga de Servicios y
Seguridad de Aplicaciones basadas en
protocolo IP (TCP/UDP) y servicios web

o Los valores de desempeno solicitados
deberdn ser logrados por el equipo
“appliance” como un sistema
independiente y auténomo que cumpla
el desempefio exigido y no como la suma
0 agregacion de varios "appliance" que
logren sumar el valor solicitado

o Se debe ofertar 2 (dos) equipos en Alta
disponibilidad funcionando en
configuracion activo - pasivo. Por razones
de eficiencia de uso de la energia, la
climatizacion, uso de espacio en rack,
administracién y facilidad de
configuracion, no se aceptara soluciones
basadas en cluster virtual de multiples
equipos. Para ser implementados en el
Centro de Datos Principal en la ciudad de
Quito.

Y 1 (un) equipo funcionando en
configuracion  activo de  similares
caracteristicas para ser implementado en
el Centro de Datos Alterno en la ciudad
de Guayaquil.

o Cada equipo de los tres ofertados, debe
cumplir con las siguientes
caracteristicas:
= La solucién debe soportar un
Throughput en L4 >= 60 Gbps

= La solucién debe soportar un
Throughput en L7 >= 35 Gbps

= La solucion debe soportar >= 40
Millones de conexiones simultaneas

= Lla solucién debe soportar >=
800.000 conexiones por segundo en
L4

o Cada equipo de los tres ofertados, debe
contar con al menos las siguientes
Interfaces de red:
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= >=8 puertos SFP/SFP+, con opcidn de
conectividad de 1 Gbps o 10 Gbps de
fibra o cobre

=  >=4 puertos QSFP+ de 40 Gbps, con
opcién de conectividad de 4 puertos
de 10 Gbps cada uno.

= >=1 puerto de administracién de 1
Gbps.

® Incluir 4 transceivers de 1 Gbps de
fibra

= Incluir 4 transceivers de 10 Gbps de
fibra

Cada equipo de los tres ofertados debe

incluir >= 48 Gb de Memoria RAM

Cada equipo de los tres ofertados debe

incluir un Disco duro >= a 400 Gb de

estado sdlido (SSD)

Para mejorar el rendimiento de Ia

sincronizacién de configuracion debera

poder sincronizar la configuracion de

manera incremental

Ante la necesidad de conmutar el trafico

a otros dispositivos del grupo, el sistema

deberd poder realizar cdlculos para

determinar el mejor dispositivo basado

en: recursos, capacidad, carga de trafico

en cada dispositivo. Identificando la

mejor opcion cuando el ambiente sea

heterogéneo en cuanto se refiere a

plataformas.

La configuracidn sera sincronizada entre

todos los dispositivos del grupo pudiendo

escoger si la sincronizacién se realiza de

manera automatica o manual.

Los equipos deben contar con

aceleracioén, con la capacidad de manejar

perfiles de acuerdo a las funciones que

vaya a ejecutar, como por ejemplo:

proteccion DDoS, protocolos SDN vy

manejo de trafico de L4, TCP, UDP, IPv6

Alta Disponibilidad.

O

Los equipos deben tener la caracteristica
de soportar alta disponibilidad, es decir,
tener la capacidad de conectarse a una
unidad similar y operar en modo activo y
la otra unidad en modo pasivo (fail-over)
y debera contar con la capacidad de
direccionamiento virtual. Cada equipo
debe tener la capacidad de recuperar las
sesiones del sistema en forma inmediata
y automdtica en caso de fallo de: un
adaptador, cable de red, canal de




Parte Il. Seccidn VII. Requisitos de Bienes y Servicios

controladora o alimentaciéon de fluido
eléctrico.

e Clustering

O

Los equipos Deben soportar cluster
Activo/pasivo entre dos o mas
plataformas, soportando diferentes
modelos de hardware (no solamente del
mismo modelo).

La solucion debe permitir configurar
clusters indistintamente entre soluciones
virtuales, fisicas tipo standalone o fisicas
tipo modulares, con el fin de contar con
un sistema altamente escalable y en
demanda, que permita hacer tolerancia a
falla de uno o mas servicios hacia
cualquier equipo miembro del cluster.

La solucién debe soportar el crecimiento
mediante un esquema de cluster entre
multiples equipos, independientemente
del modelo de estos.

e Instalacion.

O

Los equipos deberdn ser instalados en un
rack estandar de 19” de propiedad del
Ministerio de Economia y Finanzas.

e Redundancia en fuente de poder.

O

Cada equipo debe contar con fuentes de
poder redundantes AC, entradas de
voltaje de 110 a 220 VAC que se puedan
remover en caliente (hot-swap) vy
certificadas “80 Plus Platinum Certified”
para eficiencia energética

e Funciones de DNS y Balanceo Global.

O

El sistema debe incluir licenciamiento
para solucidn de gestion, resolucion y
seguridad de DNS, debe ser de la misma
marca de toda la solucién ofertada. No se
aceptan soluciones standalone ni de
fabricantes diferentes.

La licencia de balanceo global deberd
funcionar sobre una instancia virtual
diferente e independiente, en los mismos
equipos ofertados. Los recursos fisicos
para esta funcionalidad deben ser
dedicados sin comparticion con la
funcionalidad de proteccién contra
DDoS.

Debe funcionar como un servidor DNS
autoritativo de alto desempefio,
permitiendo manejar un dominio
completo o delegacion de parte de un
dominio. Debe ser auténomo sin
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necesidad de balancear requerimientos
DNS a una granja de servidores DNS.

o Debe funcionar como un servidor DNS
cache auténomo, sin necesidad de
balancear requerimientos DNS a una
granja de servidores.

o Para el balanceo global (DNS), debe
permitir al menos los siguientes métodos
de balanceo estdtico y dindmico, de
manera nativa y no a través de
configuracion por scripting:
=  Round Robin
= Least Connections
=  Packets Per Second
=  Round Trip Time
=  Proporcional (Ratio)
= Persistencia estatica

o Debe manejar persistencia a nivel global,
manteniendo a los usuarios en un mismo
DataCenter por el transcurso de su
sesion.

o Permitir Balanceo de cargas ente
datacenters de acuerdo a la ubicacién
geografica, soportando utilizar estas tres
opciones: continente, pais y direccion IP.

o Debe permitir la creacion de un método
de balanceo global el cual este basado en
el origen y proximidad del tréfico, en
donde se puedan tomar decisiones de
balanceo basadas en el origen de la
consulta y distribuirla a un destino
especifico, de acuerdo a la posicién
geografica o el direccionamiento IP que
origina de la consulta.

o Debe permitir monitoreo de Ia
infraestructura y las aplicaciones a
balancear, integrandose con otros
equipos del mismo fabricante o de
terceros.

o Debe permitir realizar balanceo de
servidores DNS.

o Debe soportar el protocolo DNSSEC

o Debe incluir herramienta de
administracién grafica para el manejo de
zonas DNS

o Debe soportar registros AAAA para IPv6

o Debe soportar traduccién entre DNS IPv4
y DNS IPv6

o La solucion debe soportar >=1 Millones
de respuestas DNS por segundo.

o La solucién debe tener la capacidad de
almacenar respuestas DNS en cache
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o Lasolucién debe proteger contra ataques
de denegacion de servicio al DNS tales
como UDP flood, DNS query flood,
NXDOMAIN floods y paquetes mal
formados.

o La solucién debe incluir funcionalidades
de firewall DNS tales como:
= |nspeccion y validacidn de protocolo
= ACL segun tipo de DNS record
= Bloqueo de respuestas no solicitadas

= |P Anycast
= Configurar limites de respuestas
DNSSEC

=  Configuracién y alertas basados en
limites de conexiones configurados.

= Configuracion de umbrales de
numeros de conexiones

= Reportesy logs DNS

o La soluciéon ofertada debe tener Ia
capacidad de responder las peticiones
DNS con la direccién IP publica del mejor
Centro de Datos disponible, todo basado
en:
=  Geolocalizacidn
= Desempeiio del Centro de datos
= Balanceo entre ambientes hibridos

o La solucién ofertada debe proveer
estadisticas detalladas basadas en el tipo
de consulta: A, CNAME, NS, RRSIG, AAAA,
SRV entre otras. Debe mostrar
estadisticas de respuestas por perfil y por
dispositivo.

o Lasolucion debe soportar el permitir alta
disponibilidad y agregacién de trafico
para dos o mas enlaces de Internet. Debe
funcionar como un servidor DNS
autoritativo de alto desempefio,
permitiendo  manejar un  dominio
completo o delegacion de parte de un
dominio

o Debe manejar persistencia a nivel global,
manteniendo a los usuarios en un mismo
canal por el transcurso de su sesién

o No debe tener un limite: por
licenciamiento o funcional para el
namero de enlaces que se pueden
balancear.

o Las zonas del DNS Autoritativo deben
cargarse en RAM, para evitar latencias y
tener tiempos de respuesta rapidos

Funciones de Proteccién DDoS.
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o El sistema debe incluir licenciamiento
para proteccidén y mitigacion de ataques
de denegacion de servicio DDoS, sobre
los mismos equipos ofertados, debe ser
de la misma marca de toda la solucién
ofertada. No se aceptan soluciones
standalone ni de marcas diferentes. La
solucién contra DDoS debera trabajar en
una instancia virtual independiente de
modo que los recursos de hardware sean
dedicados para esta parte del equipo. No
se deberdn compartir recursos de
hardware entre las funcionalidades de
balanceo global y anti DDoS.

o Debe incluir proteccidon contra ataques
de DDoS en capas 2-4 utilizando vectores
de ataque personalizables

o Debe bloquear ataques a nivel de red
como flood, sweep, teardrop, smurf
attacks

o Debe mitigar ataques basados en
protocolos, incluyendo SYN, ICMP, ACK,
UDP, TCP, IP, DNS, ICMP, ARP

o Debe permitir la creaciéon de reglas
basadas en aplicacidn, independientes
para cada una de ellas.

o Debe permitir la creaciéon de reglas
globales.

o Debe tener la opcién de funcionar como
un firewall statefull full-proxy y ser
certificado por ICSA Labs como Network
Firewall

o Debe permitir la definicion de horarios
(schedules) que apliquen a las reglas
configuradas, permitiendo activar reglas:
Entre intervalos de tiempo, Hasta una
fecha especifica, Después de una fecha
especifica.

o Debe permitir la creacion de listas
blancas (White lists) de direcciones IP

o Debe permitir la configuracién de tunel
IPSEC Site-to-Site

o Debe incluir funcionalidad de application
delivery controller o integrarse con
dispositivos de Application Delivery

o Debe brindar proteccidn contra Ataques
de Denegacidn de Servicio para el
protocolo DNS, poder controlar el trafico
DNS de acuerdo al tipo de Registro
solicitado y detectar anomalias a nivel del
protocolo
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Debe brindar proteccién contra Ataques
de Denegacidn de Servicio para el
protocolo SIP y poder controlar el trafico
SIP de acuerdo al Método SIP recibido y
detectar anomalias a nivel del protocolo
Debe permitir personalizar los Logs, y ser
exportados a un repositorio Syslog
externo.

Debe funcionar como un Proxy SSH para
control de conexiones entre diferentes
redes con el fin de dar visibilidad a las
sesiones SSH y controlar las mismas
Debe soportar Port Misuse, evitando que
servicios pasen a través de puertos
conocidos y busquen saltar protecciones
de Firewall (por ejemplo, un servicio SSH
escuchando en el puerto 80 y busque
abusar de reglas orientadas a HTTP).
Debe soportar RTBH (Remotely Triggered
Black-hole Route Injection)

La solucién debe manejar AES, AES-GCM,
SHA1/MD5 vy soporte a algoritmos de
llave publica: RSA, Diffie-Hellman, Digital
Signature Algorithm (DSA) y Elliptic curve
cryptography (ECC).

Debe soportar e incluir Geolocalizacion
de direcciones IP

Debe soportar firmado criptografico de
cookies para verificar su integridad.
Capacidad de integracion con
dispositivos HSM externos.

Debe permitir la personalizacion de la
proteccion contra ataques de denegacién
de  servicio utilizando  umbrales
modificables por el administrador.

Debe permitir la creacion de reglas de
seguridad basadas en aplicacion,
independientes para cada una de ellas.

Estandares de Red.

©]
©]

Soporte VLAN 802.1q, Vlan tagging
Soporte de 802.3ad para definicién de
multiples troncales

Soporte de NAT, SNAT

Soporte de IPv6: El equipo debe
funcionar como Gateway entre redes
IPv6 e IPv4 permitiendo tener ambos
tipos de redes simultdneamente.
Soporte de Rate Shapping.

Soporte de dominios de Enrutamiento,
donde cada uno pueda tener su propio
Default Gateway y estar conectados a
redes IP con el mismo direccionamiento.
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O

O

Debe soportar VXLAN, VXLAN Gateway,
NVGRE y Transparent Ethernet Bridging
para entornos de redes virtualizadas.
Debe soportar protocolos de
enrutamiento BGP, RIP, OSPF, IS-IS

Administracidon del Sistema

O

La solucién debe permitir el acceso para
la administracién del equipo appliance
via CLI (Interfaz de linea de comandos)
por SSH, interfaz de administracion
grafica basada en Web seguro (HTTPS)
La solucidn debe integrarse con LDAP,
para la autenticacidon de usuarios para
gestion de la herramienta.

La solucion debe integrarse con RADIUS y
TACACS+ para la autenticacion de
usuarios para gestion de la herramienta.
La solucidn debe incluir comunicacion
cifrada y permitir la autenticacion del
equipo y de los usuarios
administradores/supervisores con
Certificados Digitales

La solucidon debe soportar el envio de
alertas y eventos a un Sistema
Centralizado mediante:

=  Protocolo SyslLog

= Notificacién via SMTP

=  SNMP versién.2.0 o superior.

El sistema de administracion debe ser
totalmente independiente del sistema de
procesamiento de trafico.

El equipo debe contar con un médulo de
administraciéon tipo lights out que
permita encender/apagar el sistema de
manera remota y visualizar el proceso de
arranque.

La interfaz gréfica debe contar con un
Dashboard personalizable que permita
monitorear el estado del equipo en
tiempo real

Debe contar con un mdédulo de reportes
gue permita visualizar graficamente el
comportamiento de las aplicaciones
HTTP como latencias hacia los servidores,
latencias en los URL, Direcciones IPs que
acceden las aplicaciones, URLs mas
visitados en las aplicaciones, Throughput
hacia los servidores y estadisticas acerca
de los servicios creados y los servidores
fisicos.

Debe Contar con plantillas para la
implementacion rapida de aplicaciones
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de mercado conocidas (ej, Oracle,
Microsoft, SAP, IBM) y permitir crear
plantillas personalizadas que puedan ser
actualizadas/exportadas entre equipos.

Virtualizacion

O

Cada uno de los equipos ofertados deben
tener la capacidad de correr al menos 8
instancias virtuales independientes en el
mismo hardware

Cada una de las instancias virtuales debe
comportarse como un dispositivo
independiente, debe tener asignado
capacidades especificas de CPU, memoria
y almacenamiento.

Cada una de las instancias virtuales debe
permitir realizar su propia configuracion,
la cual debe poder ser totalmente
diferente a las demas instancias.

Cada instancia virtual debe tener sus
propios logs

El hypervisor sobre el cual corren las
diferentes instancias virtuales debe ser
del mismo fabricante y disefiado con este
propdsito especifico para alojar solo el
software del fabricante.

Las instancias virtuales deben tener la
capacidad de correr diferentes versiones
del sistema operativo. Es decir, no
necesariamente todas las instancias
virtuales deben correr la misma version
de sistema operativo.

Una de las instancias virtuales deberd
utilizarse para realizar pruebas de nuevo
firmware y en general pruebas de nuevas
configuraciones. Esto no debe afectar a
las demas instancias Vvirtuales de
produccion.

Las instancias virtuales deben permitir
reiniciarse individualmente, sin que esto
afecte a las demas instancias virtuales

La asignacion de recursos a cada instancia
debe poder ser modificada, sin que esto
afecte la normal operacion de dicha
instancia virtual y sin la necesidad de
reiniciar la misma

Equipos para balanceo y
seguridad de aplicaciones

Cantidad.

O

2 (dos).

Marca.

(o]
(o]

Indicar.
Ciento por ciento (100%) compatible con
la actual infraestructura propiedad del
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Ministerio de Economia y Finanzas, para
garantizar la compatibilidad global de la
solucién ofertada.

Modelo.

o Indicar.

o El equipo ofertado debe ser el ultimo
modelo liberado para la venta por el
fabricante y que cumpla con las
especificaciones técnicas indicadas.

Afio de fabricacién.

o >=2020

Procedencia.

o Nuevo de fabrica. No se aceptardn
equipos remanufacturados.

Tipo.

o Los equipos ofertados deben ser una
plataforma de hardware de propdsito
especifico  denominado  Appliances
dedicados para balanceo y seguridad de
aplicaciones

Caracteristicas Fisicas y de Rendimiento

o El sistema operativo de los equipos
ofertados debe ser de propdsito
especifico y no uno de uso genérico, es
decir, un sistema operativo desarrollado
por el fabricante especificamente para
propdsitos de Balanceo de Carga de
Servicios y Seguridad de Aplicaciones
basadas en protocolo IP (TCP/UDP) vy
servicios web

o Los valores de desempefio solicitados
deberan ser logrados por el equipo
“appliance” como un sistema
independiente y auténomo que cumpla
el desempefio exigido y no como la suma
0 agregacion de varios "appliance" que
logren sumar el valor solicitado

o Se debe ofertar 2 (dos) equipos en Alta
disponibilidad funcionando en
configuracion de Activo - Pasivo. Por
razones de eficiencia de uso de la
energia, la climatizacién, uso de espacio
en rack, administracién y facilidad de
configuracion, no se aceptara soluciones
basadas en cluster virtual de multiples
equipos.

o Cada equipo debe cumplir con las
siguientes caracteristicas:
= Throughput en L4 >= 160 Gbps.
= Throughput en L7 >= 80 Gbps
= Soportar >= 100 Millones de

conexiones simultaneas.
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= Soportar >= 1.5 Millones de

conexiones por segundo en L4.
o Cada equipo debe contar con al menos

las siguientes Interfaces de red:

= >=8 puertos SFP/SFP+, con opcion de
conectividad de 1 Gbps o 10 Gbps de
fibra o cobre

=  >=6 puertos QSFP+ de 40 Gbps, con
opcion de conectividad de 4 puertos
de 10 Gbps cada uno.

= >=1 puerto de administraciéon de 1

Gbps.

= Incluir 4 transceivers de 1 Gbps de
fibra

= Incluir 4 transceivers de 10 Gbps de
fibra

o Cada equipo debe contar con fuentes de
poder redundantes AC, entradas de
voltaje de 110 a 220 VAC que se puedan
remover en caliente (hot-swap) vy
certificadas “80 Plus Platinum Certified”
para eficiencia energética.

o Cada equipo debe incluir >= 128 Gb de
Memoria RAM

o Cada equipo debe incluir un Disco duro
>= a 400 Gb de estado sélido (SSD)

o Para mejorar el rendimiento de Ia
sincronizacién de configuracion el equipo
debera poder sincronizar la configuracién
de manera incremental

o Ante la necesidad de conmutar el trafico
a otros dispositivos del grupo, el sistema
deberd poder realizar calculos para
determinar el mejor dispositivo basado
en: recursos, capacidad, carga de trafico
en cada dispositivo. Identificando la
mejor opcion cuando el ambiente sea
heterogéneo en cuanto se refiere a
plataformas.

o La configuracién sera sincronizada entre
todos los dispositivos del grupo pudiendo
escoger si la sincronizacién se realiza de
manera automatica o manual.

e Alta Disponibilidad

o Los equipos deben tener la caracteristica
de soportar alta disponibilidad, es decir,
tener la capacidad de conectarse a una
unidad similar y operar en modo activo y
la otra unidad en modo pasivo (fail-over)
y debera contar con la capacidad de
direccionamiento virtual. La solucién
debe tener la capacidad de recuperar las
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sesiones del sistema en forma inmediata
y automatica, en caso de fallo de un
adaptador, cable de red, canal de
controladora o alimentaciéon de fluido
eléctrico.

Clustering

O

Los equipos deben soportar cluster
Activo/pasivo entre dos o mas
plataformas, soportando diferentes
modelos de hardware (no solamente del
mismo modelo).

o La solucion debe soportar el crecimiento
mediante un esquema de cluster entre
multiples equipos, independientemente
del modelo de estos.

Instalacidn.

o Los equipos deberdn ser instalados en un

rack estandar de 19”.

Administracidon de Trafico.

O

Los equipos deben realizar funciones de
balanceo de trafico a aplicaciones
basadas en TCP/UDP, incluidos servicios
web.

La solucidn debe permitir la definicién de
direcciéon IP y puerto virtual para la
prestacién de un servicio, que permita
atenderlo mediante una granja de
servidores identificados mediante una
direccion IP y un puerto del servicio igual
o diferente del presentado al publico

La solucion debe tener arquitectura Full-
Proxy, control de entrada y salida de
conexiones distinguiendo conexiones del
lado del cliente y del lado del servidor o
los recursos.

La solucion ofertada debe ser capaz de
soportar balanceo amortiguado de los
nuevos servidores que sean agregados,
para prevenir la saturacion de
conexiones. De manera que servidores
que se agregan al grupo de balanceo,
reciban al inicio menos cantidad de
peticiones por un tiempo determinado,
hasta ser capaz de recibir la misma
cantidad de peticiones que los que ya
estaban en el grupo.

Los equipos ofertados deberdn permitir
hacer persistencia de conexiones hacia la
aplicacion con base en cualquier
informacién contenida en cualquier parte
del paquete completo, esto para poder
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adaptar la solucién a las necesidades de
las diferentes aplicaciones

o La soluciéon debe permitir hacer control
de balanceo de trafico segun se defina
entre uno o varios tipos de algoritmos
especializados de balanceo. Estos
métodos deben realizarse de manera
nativa y no por medio de configuracion
por scripting:
=  Round Robin
=  Proporcional (Ratio)
= Respuesta mds rapida
=  Menor numero de sesiones
= Tendencia de menor cantidad de

conexiones (observed)
= Tendencia de desempefio
(predictive)
o La solucién deberd permitir balancear a
una granja de servidores y seleccionar el
destino basado en la carga de estos,
como memoria/RAM
o ElI equipo ofertado debe no tener
restricciones en el nimero de servicios
virtuales que se pueden configurar
(Virtual Servers, Virtual IP, granjas)
o El sistema debe ser capaz de identificar
fallos en servicios para redundancia de
las aplicaciones.
o Lasolucion debe realizar monitoreo de la
salud de los Servidores que gestione el
equipo de Balanceo de trafico, por medio
de:
=  Ping.
= Chequeo a nivel de TCP y UDP a
puertos especificos

=  Monitoreo http y https

=  Monitoreo del hardware y software
mediante Windows Management
Instrumentation (WMI) o mediante
un sistema similar reconocido vy
aprobado por Microsoft.

= Verificaciéon de la salud de una
combinacion de servicios,
permitiendo tomar la decisién del
estado de salud aplicando varios
monitores simultaneos.

= Ejecucion de scripts para determinar
la respuesta emulando un cliente.

= Configurar monitores predefinidos y
personalizados que permitan
comprobar y verificar la salud y
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disponibilidad de los componentes
de la aplicacién y de la red.
=  Monitoreos en linea, donde el
funcionamiento de Ila aplicacidn
determine el estado de salud de la
misma
= Monitoreo de aplicaciones de

mercado:

- LDAP

- FTP

- SMTP

- IMAP/POP3

- Oracle

- MSssQL

- MysaL

- RADIUS

- SIP

- Protocolo SASP

- SOAP

- WMI

- SNMP

o La solucion debe permitir realizar todos
estos métodos de persistencia de las
conexiones:
= Direccién IP origen
= Direccion IP destino
= Cookies
= Hash
= SIP: Debe permitir definir el campo

SIP sobre el cual hacer persistencia
= Sesiones SSL
=  Microsoft Remote Desktop

o La solucion debe Permitir crear
persistencia por cualquier valor del
paguete por medio de reglas.

o La soluciéon ofertada debe soportar los 3
métodos de persistencia por Cookie:
Cookie Insert, Cookie Pasivo y Cookie
Rewrite.

o La solucién debe garantizar afinidad del
servidor, de tal forma que una solicitud
de un cliente y cada solicitud posterior se
dirijan al mismo servidor de la granja.

o La solucién ofertada Deberd permitir
modificar el contenido HTML utilizando
objetos de configuracién y sin necesidad
de generar scripts.

o Debe soportar el protocolo TDS para
balanceo de MSSQL

o Los equipos deben ser compatibles con
trafico IPSEC y ser certificado por ICSA
Labs como dispositivos IPSEC 1.3
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O

La solucién Debe soportar e incluir
Geolocalizacién, de manera que pueda
tomar decisiones basado en una base de
datos de continentes, paises y de
direcciones IP.

La Base de datos de geolocalizacidn debe
incluir los paises de América Latina y
estar disponible en el mismo equipo sin
necesidad de acceso a Internet (offline).

e Funciones de Seguridad.

O

Cada equipo debe soportar seguridad SSL

con las siguientes caracteristicas:

= Incluir el soporte de Aceleracién SSL
usando Hardware Dedicado

=  Incluir minimo 80.000 Transacciones
por segundo SSL (RSA 2K Keys)

=  Incluir minimo 48.000 Transacciones
por segundo SSL (ECDSA P-256)

=  Soportar al menos 40 Gbps SSL Bulk
Encryption (Thoughput SSL)

= Soporte de llaves SSL RSA de 1024,
2048 y 4096 bits

La solucién debe soportar mirroring de

sesiones SSL. Si el equipo primario falla el

equipo secundario debe mantener la

sesion SSL

El Stack TLS del equipo debe soportar las

siguientes

funcionalidades/caracteristicas

= Session ID

= Session Ticket

= QOCSP Stapling (on line certificate
status protocol)

=  Dynamic Record Sizing

= ALPN (Application Layer Protocol
Negotiation)

= Perfect Forward Secrecy

La solucién debe manejar AES, AES-GCM,

SHA1/MD5 vy soporte a algoritmos de

llave publica: RSA, Diffie-Hellman, Digital

Signature Algorithm (DSA) y Elliptic Curve

Cryptography (ECC)

Cada equipo debe contar con Proteccién

de la cookie de SYN contra ataques de

SYN flood. Esta funcionalidad debera ser

realizada por Hardware especifico para la

funcién y soportar 130.000.000 de SYN

cookies por segundo.

Los equipos deben soportar firmado

criptografico de cookies para verificar su

integridad.
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o Los equipos deben tener la capacidad de
integracion con  dispositivos HSM

externos.
o La solucibn  debe  permitir

funcionalidad Proxy SSL, esta
funcionalidad permite que sesion SSL se
establezca directamente entre el usuario
y el servidor final, sin embargo, el equipo

balanceador debe ser capaz

desencriptar, optimizar y reencriptar el
trafico SSL sin que el balanceador

termine la sesion SSL.

o Se requiere que la soluciéon soporte la
extension STARTTLS para el protocolo
SMTP de manera de poder cambiar una
conexién en texto plano a una conexién
encriptada sin necesidad de cambiar el

puerto.

o La solucidon debe soportar HSTS (HTTP

Strict Transport Security)

o La solucién debe soportar por medio de
agregacion de subscripcion a futuro, un
sistema de reputacion IP para prevenir
conexiones bidireccionales (entrantes y
salientes) a direcciones IP no confiables y

agrupadas en categorias.
= Scanners
= Exploits Windows
= Denial of Service
=  Proxies de Phishing
=  Botnets
= Proxies anénimos
Funciones de Aceleracidén de Trafico.

o La solucién debe incluir la capacidad de
hacer aceleracién de aplicacidon a nivel

de:
=  Memoria cache.
=  Compresion trafico HTTP

=  Optimizacion de conexiones a la

aplicacion a nivel TCP

= Multiplexacion de conexiones hacia

los servidores

o Cada equipo debe contar con una
capacidad de compresion de trafico a una
tasa de 40 Gbps o superior usando
aceleracion por Hardware dedicado, no la

CPU de propésito general.

o Cada equipo debe soportar el protocolo
HTTP2 y funcionar como Gateway para

este protocolo.
Firewall de Aplicaciones WEB.
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o Lasolucién debe incluir funcionalidad de
Firewall de Aplicaciones (WAF) en el
mismo equipo, no debe ser un appliance
independiente (para optimizacién de
latencias, administraciéon, espacio en
rack, energia eléctrica, soportes de

fabricante).

o Lafuncionalidad de WAF debe permitir la
personalizacién de la politica, de manera
gque se pueda ajustar finamente de
acuerdo al servicio especifico que estara
protegiendo, sus URLs, parametros,

métodos, de manera especifica.

o Lasolucidn debe trabajar en un esquema

proxy TCP reverso y/o transparente

o La solucidon debe permitir la creacion
automatica de politicas, deberd unificar
multiples URLs explicitas utilizando

wildcards de manera de reducir

cantidad de objetos en la configuracién.
o La solucion debe trabajar en modo de

bloqueo o en modo informativo

o La solucidn debe permitir diferentes
politicas de seguridad para diferentes

aplicaciones

o La solucién debe permitir la creacién de

firmas personalizadas

o Lasolucién debe trabajar con modelos de

seguridad positiva y negativa

o La solucion debe poder aprender el
comportamiento de la aplicacién
automadticamente  sin  intervencién

humana

o Lasolucién debe permitir personalizar las

paginas de bloqueo incluyendo

capacidad de responder a webservices

mediante un cédigo HTTP 500.

o El WAF debe permitir personalizar las

paginas de bloqueo

o Lasolucion debe prevenir exponer el “OS

fingerprinting”

o La solucién debe permitir la integracion
con Herramientas de verificacion de
vulnerabilidades, en particular WhiteHat,

Cenzic, Qualys, IBM AppScan,
Weblnspect.
o EI'WAF Debe soportar:

= Restringir protocolo y version

utilizada
=  Multi-byte language encoding
= Validar URL-encoded characters
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=  Restringir la longitud del método de

request

= Restringir la longitud del URI
solicitado

= Restringir el nUmero de Encabezados
(headers)

= Restringir la longitud del nombre de
los encabezados

=  Restringir la longitud del valor de los
encabezados

= Restringir la longitud del cuerpo
(body) de la solicitud

=  Restringir la longitud del nombre y el
valor de las cookies

= Restringir el nUmero de cookies

= Restringir la longitud del nombre y
valor de los parametros

= Restringir el nUmero de pardmetros

o El WAF Debe incluir protecciéon a Web
Services XML y restringir el acceso a
métodos definidos via Web Services
Description Language (WSDL)

o El WAF debe incluir proteccién contra el
Top 10 de ataques definidos en OWASP

o El WAF debe incluir proteccién contra
Web Scraping

o La solucién debe ser Session-aware es
decir identificar y forzar que el usuario
tenga una sesion e identificar los ataques
por usuario

o La solucion debe permitir la definicion y
deteccion de las condiciones a cumplir
para que una aplicacién externa que via
Java realiza un requerimiento cross-
domian, permitiendo evitar un CORS
(Cross-Origin Resource Sharing).

o Debe permitir verificar las firmas de
ataque en las respuestas del servidor al
usuario

o Debe permitir el enmascaramiento de
informacién sensible filtrada por el
servidor

o Debe poder bloquear basado en Ia
ubicacién geografica e incluir la base de
datos de geolocalizacidn.

o Debe permitir la integracion con
servidores Antivirus por medio del
protocolo ICAP

o Debe brindar reportes respecto a la
normativa PCI DSS 2.0

o Debe integrarse con Firewall de Base de
Datos
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o Debe proteger contra ataque DoS /DDoS
de Capa 7

o Una vez detectado un ataque debera ser
posible descartar todos los paquetes que
provengan de una direccién IP
sospechosa

o En caso de detectarse un ataque se
requiere tener la posibilidad de iniciar
una captura de trafico (tipo tcpdump)
para poseer informacidn forense.

o Debe soportar tecnologias AJAX y JSON

o Debe proteger como minimo:
= Ataques de Fuerza Bruta
= Cross-site scripting (XSS)
= Cross Site Request Forgery
= SQL injection
=  Parameter and HPP tampering
= Sensitive information leakage
= Session highjacking
= Buffer overflows
= Cookie manipulation
= Various encoding attacks
=  Broken access control
=  Forceful browsing
= Hidden fields manipulation
=  Request smuggling
= XML bombs/DoS
=  QOpen Redirect

o Debe poder identificar y configurar URLs
que generen un gran consumo de
recursos en los servidores como método
de proteccion de ataques de denegacién
de servicios.

o Debe permitir verificaciones de
seguridad y validacién a protocolos FTP y
SMTP

o Debe permitir comparar dos politicas de
seguridad y mostrar las diferencias entre
ambas

o Debe incluir firmas de BOTS para detectar
y bloquear trafico originado por estos.

o Debe soportar CAPTCHA como método
de prevencion para mitigar ataques de
denegacién hacia las aplicaciones
protegidas.

o Debe ofrecer proteccidon sobre trafico
basado en WebSockets

o EI WAF debe identificar de manera uUnica
a los usuarios por medio de Fingerprint
del navegador (Browser Fingerprint) y
haciendo tracking del dispositivo.




Parte Il. Seccidn VII. Requisitos de Bienes y Servicios

o Debe proteger las aplicaciones contra
ataques de denegacién de servicio a nivel
L7

o La funcionalidad de proteccién contra
ataques DDoS para aplicaciones debe
incluir proteccion basada en
comportamientos (Behavioral)

o El equipo debe soportar la
implementacion de VPN SSL

Estandares de Red.

o Soporte VLAN 802.1q, Vlan tagging

o Soporte de 802.3ad para definicién de
multiples troncales

o Soporte de NAT, SNAT

o Soporte de IPv6: El equipo debe
funcionar como Gateway entre redes
IPv6 e IPv4 permitiendo tener ambos
tipos de redes simultdneamente.

o Soporte de Rate Shapping.

o Soporte de dominios de Enrutamiento,
donde cada uno pueda tener su propio
Default Gateway y estar conectados a
redes IP con el mismo direccionamiento.

o Debe soportar VXLAN, VXLAN Gateway,
NVGRE y Transparent Ethernet Bridging
para entornos de redes virtualizadas.

o Debe soportar protocolos de
enrutamiento BGP, RIP, OSPF, IS-IS

Administracion del Sistema

o La solucién debe permitir el acceso para
la administracion del equipo appliance
via CLI (Interfaz de linea de comandos)
por SSH, interfaz de administracion
grafica basada en Web seguro (HTTPS)

o La solucidon debe integrarse con LDAP,
para la autenticacidon de usuarios para
gestion de la herramienta.

o Lasolucion debe integrarse con RADIUS y
TACACS+ para la autenticacion de
usuarios para gestidn de la herramienta.

o La solucion debe incluir comunicacion
cifrada y permitir la autenticacion del
equipo y de los usuarios
administradores/supervisores con
Certificados Digitales

o La solucién debe soportar el envio de
alertas y eventos a wun Sistema
Centralizado mediante:
=  Protocolo SysLog
= Notificacién via SMTP
=  SNMP versién.2.0 o superior.
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El sistema de administracion debe ser
totalmente independiente del sistema de
procesamiento de trafico.

El equipo debe contar con un médulo de
administracion tipo lights out que
permita encender/apagar el sistema de
manera remota y visualizar el proceso de
arranque.

La interfaz grafica debe contar con un
Dashboard personalizable que permita
monitorear el estado del equipo en
tiempo real

Debe contar con un mdédulo de reportes
gue permita visualizar graficamente el
comportamiento de las aplicaciones
HTTP como latencias hacia los servidores,
latencias en los URL, Direcciones IPs que
acceden las aplicaciones, URLs mas
visitados en las aplicaciones, Throughput
hacia los servidores y estadisticas acerca
de los servicios creados y los servidores
fisicos.

Debe Contar con plantillas para la
implementacién rdpida de aplicaciones
de mercado conocidas (ej, Oracle,
Microsoft, SAP, IBM) y permitir crear
plantillas personalizadas que puedan ser
actualizadas/exportadas entre equipos.

Virtualizacion.

O

Cada equipo debe soportar virtualizacién
del dispositivo que soporte minimo 16
instancias del sistema  operativo
corriendo simultdneamente, cada una
con CPU y Memoria independientes.
Cada instancia virtual debe permitir
ejecutar su propia version de sistema
operativo y no ser compartido entre
instancias virtuales.

Cada instancia virtual debe soportar
dominios de enrutamiento, donde
dominio pueda tener su propio Default
Gateway y estar conectados a redes IP
con el mismo direccionamiento

Redundancia en fuente de poder.

O

O

El equipo debe soportar fuentes de poder
redundantes internas, con la
caracteristica de instalacién en caliente
(hot-swap/plug).
Debe incluir fuentes de poder
redundantes AC.

Ventilacion.
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o Debe tener sistema de ventilacidon
redundante y hot-swap/plug.

Next Generation Firewalls
de seguridad perimetral.

Cantidad.

o 3 (tres)

Fabricante.

o Especificar

Modelo

o Especificar

Afo de fabricacion.

o >=2020

Procedencia.

o Nuevo de Fabrica. No se aceptardn
equipos remanufacturados

Tipo.

o NGFW para seguridad Perimetral en alta
disponibilidad (HA)

Throughput.

o Cada dispositivo debe proporcionar:
= Throughput de Next generation

firewall >=8 Gbps publicado en el
datasheet o Throughput de Threat
Prevention >=3.9 Gbps publicado en
el datasheet

Conexiones Concurrentes.

o Cada equipo debe soportar >= 3 millones
de conexiones concurrentes en control
de aplicaciones.

Nuevas conexiones por segundo.

o Cada equipo debe soportar >= 40000
nuevas conexiones por segundo en
control de aplicaciones

Interfaces de Administracion.

o Cada equipo debe contar con 1 interface
10/100/1000 Mbps para comunicacidn
con el sistema de gestion.

Puertos USB.

o Cada equipo debe contar con >=1 puerto
USB 2.0.

Puertos de Consola.

o Cada equipo debe contar con un puerto
serial de consola RJ-45.

Cantidad de Interfaces.

o Incluir >=8 interfaces de cobre a 1 Gbps
RJ45

o Incluir >=8 interfaces de fibra de 10Gbps
con sus respectivos transcerivers SFP+ SR
(LC)

o Soportar al menos dos interfaces de 40
Gb

Cantidad de Usuarios.




Parte Il. Seccidn VII. Requisitos de Bienes y Servicios

o Deben soportar una cantidad de usuarios
ilimitados en modo Firewall.

Almacenamiento.

o Cada equipo debe contar con >=1 disco
de estado sélido de >=200 Gb.

Alimentacion Eléctrica.

Redundante, 100 a 240 VAC, 50 a 60 Hz.

Redundancia en fuente de poder.

o Debe soportar fuente de poder
redundate hot-swappable, AC

Funcionalidades requeridas licenciadas

o Firewall

Next Generation Firewalls
de seguridad Data Center

o VPN

o APPLICATION CONTROL
o |IPS

o ANTIMALWARE
Cantidad.

o 3 (tres)

Fabricante.

o Especificar

Modelo.

o Especificar
Afo de fabricacion.
o >=2020
Procedencia.
o Nuevo de Fabrica. No se aceptardn
equipos remano facturados,
Tipo.
o NGFW para seguridad Perimetral en alta
disponibilidad (HA)
Throughput.
o Cada dispositivo debe proporcionar:
= Throughput de Next generation
firewall >=12 Gbps publicado en el
datasheet o

=  Throughput de Threat Prevention >=
8.5 Gbps publicado en el datasheet

Conexiones Concurrentes.

o Cada equipo debe soportar >= 4 millones
de conexiones concurrentes en control
de aplicaciones.

Nuevas conexiones por segundo.

o Cada equipo debe soportar >= 62000
nuevas conexiones por segundo en
control de aplicaciones

Interfaces de Administracion.

o Cada equipo debe contar con 1 interface
10/100/1000 Mbps para comunicacidn
con el sistema de gestion.

Puertos USB.
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o Cada equipo debe contar con 1 puerto
USB 2.0.
e Puertos de Consola.
o Cada equipo debe contar con un puerto
serial de consola RJ-45.
e Cantidad de Interfaces.
o Cada equipo debe contar con
o Incluir >=8 interfaces de cobre a 1 Gbps
Rj45-
o Incluir >=8 interfaces de fibra de 10 Gbps
con sus respectivos transcerivers SFP+ SR
(LO)
o Soportar al menos dos interfaces de 40
Gb.
e Cantidad de Usuarios.
o El equipo debe soportar una cantidad de
usuarios ilimitados en modo Firewall.
e Almacenamiento.
o Cada equipo debe contar con >=1 disco
de estado solido de 200GB.
e Alimentacién Eléctrica.
o Redundante, 100 a 240 VAC, 50 a 60 Hz.
e Redundancia en fuente de poder.
o Debe soportar fuente de poder
redundate hot-swappable, AC
e Funcionalidades requeridas licenciadas

o Firewall

o VPN

o APPLICATION CONTROL
o IPS

o ANTIMALWARE

Especificaciones para funcionalidades de
seguridad requeridas firewalls perimetral y Data
Center

e Mecanismos de Control.

o Debe soportar control basado en técnicas

de “statefull inspection”
e Filtrado de Trafico.

o Debe soportar mecanismos de filtrado de
tréfico basado: direccion IP, protocolo,
puertos y otros.

o Debe permitir crear politicas Direcciones
IP, redes y zonas de seguridad,
Dominio(FQDN), por usuario, grupos de
usuarios,

o Permitir especificar la politica por
tiempo, horario o determinado periodo
(dia, mes, afio, dia de la semanay hora)

e Mapeo de Direcciones y Puertos.

o Debe contar con capacidad para integrar

esquemas de red NAT/PAT (Network




Parte Il. Seccidn VII. Requisitos de Bienes y Servicios

Address Translation/Port Address
Translation).

Disponibilidad.

o Debera de soportar mecanismos de alta
disponibilidad: Activo/pasivo o
Activo/Activo.

Direccionamiento.

o Deberd soporta direccionamiento IPv6
basado: direccionamiento en interfaces;
IPv6 lista de acceso; IPv6 rutas estaticas.

Bloqueo de trafico por geolocalizacién.

o Cada equipo debe permitir y/o bloquear
trafico por geolocalizacién; ya sea por
pais o continente

Protocolos Multicast.

o Debe soportar Protocol Independent
Multicast (PIM) e Internet Group
Management Protocol (IGMP) para
aplicaciones tipo multicast.

Politicas de Calidad de Servicio.

o Debe permitir la configuraciéon de
politicas de calidad de servicio y rate limit
bajo las siguientes caracteristicas: por
protocolo, ancho de banda, tanto para
trafico de entrada como de salida, por IP
ored

Funcionalidad a nivel de control de
aplicaciones.

Filtrado de Aplicaciones.

o Debe permitir filtrar aplicaciones por
aplicacion y Categorias

o Debe ser posible definir nuevas
aplicaciones, asi como categorias que no
estén definidos dentro de la base de
datos del fabricante.

o Debe poder controlar las aplicaciones en
cualquier puerto.

Aplicaciones Detectadas.

o Debe detectar >= 4000 aplicaciones vy
categorizarlas tipo y por riesgo.

Reglas de Control de Aplicaciones.

o Debe permitir la creacidn de reglas para
controlar el uso de aplicaciones a través
de las siguientes condiciones:
Direcciones IP, redes y zonas de
seguridad, por usuario, grupos de
usuarios

o Debe wusar al menos las siguientes
acciones en una regla de control de
aplicaciones: bloquear, permitir,
informar al usuario.
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e Integracién LDAP.

o Soportar integracion a través del
directorio activo y/o LDAP para hacer
reglas basadas en identidad

e HTTPs Inspection.

o Debeinspeccionar el trafico HTTPS, con el
fin de prevenir riesgos de seguridad
relacionados con el protocolo TLS.

Funcionalidad a nivel de VPN.

e VPN IPSeC.
o Debe soportar VPNs Site-to-site basadas
en IPSec.

o Debe soportar VPNs client-to-site
basadas en IPSec.
o Debe permitir >= 100 usuarios remotos
de VPN IPSEc y SSL
e VPN SSL.
o Debe soportar VPN SSL con o sin agente
o Debe soportar VPN SSL desde
dispositivos mébiles (S.0. Android y 10s)
o Incluird un método simple y centralizado
para crear tuneles permanentes entre
Gateways del mismo fabricante.
e VPN CON MFA.
o Debe soportar autenticacion de doble
factor (MFA)

Funcionalidad a nivel de prevencidn de intrusos
(IPS).

e Protocolos.

o Inspeccion con firmas de IPS de al menos
los siguientes protocolos SQL,LDAP,
HTTP, DNS, SMTP POP3, IMAP,
SMB,FTP,SSH

e Monitoreo por Segmentacion.

o Debe ser capaz de inspeccionar el trafico
asociado a distintos segmentos de redes
diferentes (en lugar de tener una sola
politica por interfaz).

e Niveles de Politicas.
o Debe permitir controlar politicas a nivel
de, puerto, subred y direcciones IP.
e HTTP ofuscacion.
o Debe ser resistente a diversas
técnicas de ofuscacion y evasion
e Reglas de Deteccidn de lenguaje abierto

o Debe soportar reglas de deteccién
basada en un lenguaje abierto
permitiendo a los wusuarios crear e
importar sus propias reglas.

e Respuestas Frente a Amenazas.
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o Debe soportar los siguientes tipos de
acciones: bloquear p prevenir, detectar o
monitorear, ignorar o inactivar.

Proteccién VolP.

o Soportar la identificacién y proteccién de
ataques en protocolos de Voice over IP
(VolP) sobre SIP.

URL ofuscacion.

o Debe serresistente a diversas técnicas de
ofuscacion y evasion

Andlisis de paquetes IPv4 e IPv6.

o Cada equipo debe tener la habilidad de
decodificar e inspeccionar todos los
protocolos apoyados IPv4, y cualquier
ataque asociado o mal uso incluso si esta
encapsulado en IPv6.

Captura de tréfico.

o Cadaequipo debe poder realizar capturas
de trafico para el andlisis de evidencia en
formato soportado por TCPDUMP y ENC
(estandar para el software de analisis de
protocolos).

Integracion LDAP.

o Debe soportar la integracién a través del
directorio activo y/o LDAP para hacer
reglas basadas en identidad

Firmas de IPS por Plataforma.

o Cada equipo debe poder soportar
seleccidn de firmas de IPS por plataforma
tal como: Apple; Cisco; HP; IBM; Juniper;
Microsoft; RedHat; Suse; Sun para usarlas
en reglas de seguridad

Reglas para Excepciones.

o Debe tener la capacidad de crear reglas
de excepcién para que el trafico no sea
inspeccionado

Creacidn de objetos.

o Debe soportar la creacidn de objetos por
nombre ya sea por: network, puertos,
subred, URL, y zonas de seguridad.

Proteccidon de Aplicaciones Web.

o Debe proteger contra ataques sobre
aplicaciones Web como: shell command
injections, Server-site injection, cross-site
scripting, directory traversal.

Deteccién de anomalias en el trafico de red.

o Debera ser capaz de detectar anomalias
de trafico en la red, en base a los
patrones de trafico identificados.

Busqueda de firmas.

o Debe soportar la busqueda de firmas por
nombre a través de la interfaz grafica.
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e Filtros de proteccién.

o Debe soportar filtros que protejan las

vulnerabilidades de navegador web.
e Firmas de vulnerabilidades.

o Debe estar basado sobre firmas en
vulnerabilidades permitiendo la
deteccion variaciones de ataques
conocidos, con capacidad para detectar
software malicioso que se aprovecha de
vulnerabilidades conocidas

e HTTPs Inspection.

o Debeinspeccionar el contenido de trafico
HTTPS, con el fin de prevenir riesgos de
seguridad relacionados con ataques
cifrados

Funcionalidad a nivel de proteccién de malware.

e Prevencién de Amenazas.

o Debe proteger a la institucion contra
ataques cibernéticos de malware,
Botnets

e Proteccidn hacia el Internet.

o La solucién debe proporcionar deteccion
y proteccion en las comunicaciones
desde y hacia los servicios de internet,
contra los ataques de malware, exploits,
botnets

e [P Reputation.

o Debe contar con IP, URL y Domain
Reputation para: Bots, CnC y Malware,

o Debe permitir bloquear dominios
potencialmente maliciosos de acuerdo a
su comportamiento

o Debe permitir bloquear de forma
automatica dominios/url maliciosos que
esté en la lista negra de la base de datos
del fabricante

e Nube de Seguridad del Fabricante.

o La solucién debe utilizar una nube que le
permita beneficiarse de la informacion
recogida por los esfuerzos de
investigacion del fabricante.

e Capacidad de Deteccién de Trafico cifrado y
no cifrado

o Para hacer la inspeccidn la solucién debe
trabajar en base a los siguientes
protocolos: HTTP, FTP, DNS, SMTP; asi
como también la capacidad de detectar
trafico cifrado en HTTPS, y SMTP/TLS .

e Comando y Control (callbacks).

o La solucién debe tener la capacidad de

bloquear llamadas a servidores remotos
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(Callbacks, llamadas de Comando &
Control). Protegiendo los equipos que
pudiesen haberse comprometido y se
encuentren realizando llamadas a
servidores remotos desde la red
corporativa.

Descarga de Archivos.

o la solucién debe proporcionar
proteccidn contra ataques originados en
la web, como descargas de archivos
maliciosos

Personalizar Reglas.

o La herramienta debe ser capaz de
soportar la importacién de reglas
personalizadas.

Deteccién Origen direcciones IP de ataques

o Lasolucién debe permitir la identificacion
de las direcciones IP de origen de los
ataques (geo-localizacién).

Estadisticas de Infeccidn.

o La solucién sera capaz de proporcionar
informacién de cuantas veces un equipo
ha sido infectado y bloqueada Ia
comunicacion. Asi como también del
Malware que lo ha infectado

Por cada una de las infecciones por malware

detectadas, se deberd mostrar los siguientes

campos.

o EL HASH de la descarga SHA o MDS5, IP
origen e IP destino,

o Poder agregar a listas personalizadas o
de exclusion. Guardar una captura del
archivo, malicioso, en funcion de las
politicas definidas.
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Consola de
Administracion .

Cantidad.

o 1(un)

Fabricante.

o Especificar

Modelo.

o Especificar

Afo de fabricacion.

o >=2020

Procedencia.

o Nuevo de Fabrica. No se aceptardn
equipos remanufacturados

Interfaces de Administracion.

o Debe contar con 1 interface 10/100/1000
Mbps para comunicacion con el sistema
de gestion.

CPU.

o Debe contar con >=8 CORES

MEMORIA.

o debe contar con >=64 GB

Almacenamiento.

o debe contar con >=2 discos EN RAID 1 de
1.8 TB.

Alimentacién Eléctrica.

o Redundante, 100 a 240 VAC, 50 a 60 Hz.

Redundancia en fuente de poder.

o Debe soportar fuente de poder
redundate hot-swappable, AC

Funcionalidades requeridas.

o Administracion

Monitoreo

Logs y eventos de seguridad

Reportes de seguridad

Monitoreo de  cumplimiento de

estdndares y mejores practicas de

seguridad

o La solucién debe permitir administrar,
correlacionar y  priorizar  eventos
permitiendo; seguimiento en tiempo real
de ataques o usos indebidos, creacidn de
reglas de prevencidn y excepciones.

©]
©]
©]
©]
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Funcionalidades requeridas para la consola de
administracion

e Administracion.

o La solucién debe soportar consola
remota con interfaz gréfica, a, perfiles
para diferentes de usuarios.

e Detalle del Estado del Hardware

e de los distintos equipos de seguridad
o Es importante que el sistema de

administracién centralizada cuente con
herramientas integradas para tener
visibilidad en forma de graficas en tiempo
real e historial sobre el estado de salud,
como minimo de: CPU, interfaces,
memoria, performance, disco,
temperatura.

e Visibilidad de Software y Hardware.

o El sistema de administracion debe
proveer la capacidad de visualizar las
versiones de software y hardware de los
equipos desde la consola principal

e Monitoreo de Gateways.

o Debe permitir visualizar el estado de los
tuneles VPN y de los usuarios remotos
que estan conectados a los gateways.

e Integracidn a través de APIs.

o Lasolucién debe incluir un mecanismo de
integracion, en forma de APIs abiertasy /
o interfaces estandar, para permitir
insertar feeds de terceros o indicadores
de compromiso de amenazas
identificadas de forma externa.

o Lasoluciéon debe incluir un mecanismo de
integracion, en forma de APIs abiertasy /
o interfaces estandar, para permitir a los
eventos y registro de datos sean
compartidos con la red externa y las
aplicaciones de gestion de seguridad,
tales como sistemas de ticketing, SIEM,
plataformas de sistemas de gestion y
registro de las herramientas de gestion.

e Cumplimiento.

e La solucién debe ser capaz de crear perfiles
de cumplimiento con alguna normativa de
seguridad para emitir una alarma cuando se
tenga configura alguna mala practica por una
normativa de seguridad (ejemplo I1SO 27001

e Dashboard.

o La solucién que permita personalizar la
informacién presentada en él acerca de
amenazas, servicios de comando vy
control, posibles firmas asociadas,
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severidad y otros campos, y poder
generar un reporte a partir de este
Dashboard personalizado.

e Detalles de Amenazas.

o La solucién debe contar con informacion
detallada de ayuda para firmas. Cuando
aparece una amenaza en la pantalla de la
consola, el wusuario debe tener |la
capacidad de visualizar informacidn
detallada acerca de la vulnerabilidad
hacia la cual estd dirigida laamenaza. Ello
debe incluir una explicacion de Ia
vulnerabilidad, de los sistemas que
pueden verse afectados, de informacion
CVE.

e Visibilidad de la red a proteger.

o La solucién debe permitir Visibilidad del
tréfico de red incluyendo al menos lo
siguiente parametros: Redes; Host,
Servicios; Aplicaciones; Firmas de IPS

o La solucion debe proporcionar la
capacidad inteligente para correlacionar
los eventos de intrusion priorizandolo
por tipo de bandera de severidad.
Reportes detallados de llamadas de
comando y control a servidores remotos,
identificando cuando sea posible la
geolocalizacién de la IP.

o La solucion debe soportar la correlaciéon
de multiples eventos identificados como
un Unico ataque.

e Consulta de Historicos.

o La solucién debe permitir consultar un
histérico de los eventos sucedidos en los
NGFW desde la consola principal, con el
fin de realizar analisis forense.

e Informacién del Ancho de Banda.

o Cada equipo debe ser capaz de
proporcionar mayor visibilidad sobre
cémo se consume el ancho de banda, ya
sea por direccion, puerto y aplicacidn.

e Visibilidad de la red a proteger.

o La solucidn debe permitir Visibilidad del
trafico de red incluyendo al menos lo
siguiente parametros: Redes; Host,
Servicios; Aplicaciones; Firmas de IPS

o La solucidn debe permitir Visibilidad del
trafico de red incluyendo al menos lo
siguiente parametros: Redes; Host,
Servicios; Aplicaciones; Firmas de IPS

e Tipos de Reportes.
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o Lasolucién debera permitir reportes para
las funcionalidades requeridas de FW,
VPN, APPLICATION CONTROL,
ANTIMALWARE, detallados sobre lo
siguiente: Uso de tréfico por aplicacion;
Uso de trafico por usuario; Uso de trafico
por host; Uso de trafico por servicio;
Eventos de seguridad por criticidad de la
vulnerabilidad. Los reportes deben ser
personalizables a las necesidades de la
institucion.

o Reportes en un rango de fechas y rango
de direcciones IP.

Formatos de Reportes.

o La solucién debe soportar reportes en
formato texto y grafico, con exportacién
en los formatos, PDF e CSV.

Reportes via Correo.

La solucién debe generar reportes en forma

automatica y enviarlos a una cuenta de

correo electrénico para agilizar el proceso de
analisis.

Switch de Data Center,

Cantidad.

o 1(un)

Fabricante.

o Especificar, debe encontrarse como lider
en el Cuadrante Magico de Gartner actual
para REDES DE CENTRO DE DATOS (DATA
CENTER).

Modelo.

o Especificar

Afo de fabricacion.

o >=2020

Procedencia.

o Nuevo de Fabrica. No se aceptardn
equipos remano facturados. Previo a la
entrega del equipo, el oferente
adjudicado  deberd  presentar un
certificado emitido por el fabricante
(marca).

Tipo.

o El equipo debe ser de tipo Data Center,
compatible con los equipos del Centro de
Datos del Ministerio de Economia y
Finanzas.

Alimentacion.

o  El Switch debe incluir al menos dos (2)
fuentes de poder para alimentacion
eléctrica AC con el cableado necesario.

o El Switch debe soportar redundancia en
fuentes de poder.
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o Los moddulos de alimentacidon deben ser
de tipo hot-swappable o cambiables en
caliente. Es decir que permitan su
insercién y retiro sin afectacién de
servicio.

Ventilacion.

o El Switch debe soportar redundancia en
maodulos de ventilacidn.

o Los mdédulos de ventilacion deben ser de
tipo hot-swappable o cambiables en
caliente. Es decir que permitan su
insercién y retiro sin afectacion de
servicio.

Puertos.

o Deberadn soportar velocidades en los
rangos de 1/10/40/100 Gigabit Ethernet.

o El Switch debe soportar al menos 48
puertos fijos 1/10 Gigabit SFP+.

Throughput

o Almenos 3 (Tbps) y al menos 2,5 billones
de Paquetes por segundo.

Protocolos de red.

o Debe soportar protocolos para trafico de
capa 2.

o Debe soportar Protocolos para trafico de
capa 3: NTP, SNTP, PTP, Native VLANSs for
VXLAN, LACP, Storm Control, STP, IPv4
ARP, IPv6 ND, MST virtual ports, OSPFv2,
OSPFv3, BGP, VRRP groups per interface
or I/0 module, Port channel links, vPCs.

Transceivers.

o Debe incluir Transceivers Multimodo de
fibra dptica:
= 2SFP 1 Gbps
= 39 SFP 10 Gbps

o Debe incluir Transceivers de cobre:
= 7SFP 1 Gbps

Actualizaciones y parches.

o El Switch ofertado deberda soportar la
actualizacion de su sistema operativo o la
aplicacion de parches en caliente es decir
sin interrupcion de la operacidon del
equipo.

Certificados emitidos por
el fabricante.

Certificado emitido directamente por los
fabricantes del hardware objeto de la
contratacién, en el que se indique que todos
los equipos y partes y piezas ofertados sean
nuevos de fabrica y no sean
remanufacturados.

Certificado emitido directamente por los
fabricantes, en el que se especifique que el
oferente es un distribuidor autorizado que
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tiene relacion directa con el fabricante parala
comercializacion de la infraestructura de
hardware, servicios que son parte del
presente proceso.

e Certificado emitido directamente por cada
uno los fabricantes en el que se especifique
que la infraestructura de hardware parte del
presente proceso es la uUltima liberada y que
tendra una vigencia tecnolégica de al menos
5 afios posterior al cierre del proyecto.

o Certificado de compatibilidad de |las
soluciones ofertadas con el producto SAP
(ERP, BW, BO).

8 Certificados de garantia e Certificados emitidos directamente por los
técnica. fabricantes en el que se especifique el
periodo (cinco afios) de la garantia técnica y
el nivel de soporte técnico asociado a la
infraestructura de hardware parte del
presente proceso

SERVICIOS CONEXOS LOTE 3

1 ESTANDARES DE CALIDAD.

* La instalacion del hardware y software ofertado e implementacién de la solucién
adquirida debera realizarse siguiendo los estdndares de calidad y las mejores
practicas de Tl de los fabricantes de los equipos.

2 SERVICIOS ESPECIALIZADOS PARA LA IMPLEMENTACION DE LA SOLUCION.

* Los servicios especializados para la implementacion de la solucidn ofertada deberan
ser entregadas por el oferente que debera ser un canal autorizado por los fabricantes
de los equipos.
* Laimplementacién deberd incluir la Instalacidn fisica y migracién de configuraciones
de los equipos ofertados:
= 3 equipos balanceadores de enlaces y DNS y proteccién contra ataques de
denegacidn de servicio para el Centro de Datos Principal y Alterno.

= 2 equipos balanceadores de aplicaciones y seguridad para el Centro de Datos
Principal.

= 3 firewalls de nueva generacién para seguridad perimetral para el Centro de
Datos Principal y Alterno.

= 3 firewalls de nueva generacion para IPS Data Center para el Centro de Datos
Principal y Alterno

= Desmontaje, traslado, montaje, instalacion y configuracién de 2 equipos
balanceadores de aplicacion de propiedad del Ministerio de Economia y Finanzas
desde el Centro de Datos Principal al Centro de Datos Alterno

= Migracién y depuracion de configuraciones actuales de los balanceadores vy
firewalls de red.

3 ESTRATEGIA GENERAL DE IMPLEMENTACION
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La estrategia de implementacion debera contar con al menos las siguientes fases para la
puesta en produccion de los equipos.

Centro de Datos Principal (Quito)

*  FASE 1. Preinstalacion
=  Revisién, depuracién, y respaldo de configuraciones actuales.
= Encendido e inicializacién de los equipos nuevos fuera del rack.
= Configuracidn de equipos nuevos, carga de configuraciones de respaldo.
*  FASE 2. Desmontaje de equipos standby
= Apagado de equipos standby
= Desmontaje de equipos standby
*  FASE 3. Montaje de equipos standby nuevos
=  Ubicacién de equipos nuevos en lugar de los equipos de standyby
=  Conectorizacion
*  FASE 4. Puesta a produccion
= Switcheo de equipos standby nuevos a produccién
= Apagado de equipos principales
= Desmontaje de equipos principales
= Montaje de equipos nuevos principales
= Sincronizacidn de equipos activo — pasivo.

Centro de Datos Alterno (Guayaquil)

*  FASE 1. Preinstalacion
= Revisién, depuracion, y respaldo de configuraciones actuales.
= Encendido e inicializacion de los equipos nuevos fuera del rack.
=  Configuracion de equipos nuevos, carga de configuraciones de respaldo.
*  FASE 2. Desmontaje de equipos standby
= Apagado de equipos standby
= Desmontaje de equipos standby
*  FASE 3. Montaje de equipos standby nuevos
=  Ubicacién de equipos nuevos en lugar de los equipos de standyby
=  Conectorizacion
*  FASE 4. Puesta a produccion
=  Switcheo de equipos standby nuevos a produccién
= Apagado de equipos principales
= Desmontaje de equipos principales
= Montaje de equipos nuevos principales
=  Sincronizacién de equipos activo — pasivo.

o Los equipos F5 networks desmontados en el Centro de Datos de Guayaquil deberdn ser
entregados en el Centro de Datos Principal de la Ciudad de Quito.

4 TRASLADO DE EQUIPOS EXISTENTES DEL CENTRO DE DATOS PRINCIPAL AL CENTRO DE DATOS
ALTERNO

*  Posterior a la puesta en produccién de los equipos del Centro de Datos Principal,
Quito, se debera trasladar los equipos al Centro de Datos Alterno, Guayaquil.
* Los equipos a ser trasladados son 2 (dos) equipos F5-BIG-LTM-8900-R

NOTA: los equipos se encuentran con garantia extendida VIGENTE por parte del fabricante
con un SLA ESTANDAR (LEVEL 1-3) 10x5.

5 CABLEADO DE DATOS
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*  Deberd estar incluido todo el cableado UTP cat6, Fibra dptica mono modo para la
conectorizacion entre los equipos adquiridos.

6 CABLEADO ELECTRICO

* De ser necesario debe estar incluido los circuitos eléctricos necesarios para para la
conectorizacion entre los equipos adquiridos.

7 TRANSFERENCIA DE CONOCIMIENTOS.

Modalidad:

Podran ser presencial o modalidad seminario web (en linea). El Administrador de Contrato y
el oferente, en conjunto decidiran la modalidad.

La modalidad no podra ser mixta (un porcentaje presencial y otro porcentaje en linea), es
decir solo tiene que ser presencial o solo tiene que ser en linea.

Tipo:
Cada uno de los talleres deberan ser oficiales y certificados por parte del Fabricante.
Consideraciones:

*  Elcontenido de cada taller debe ser de los cursos oficiales del fabricante de hardware
y para un numero de 4 participantes.

. Debe incluir instructor/es certificados por el fabricante.

*  Debe incluir laboratorios practicos para la capacitacion.

* Latransferencia de conocimiento se efectuard dentro del tiempo que dure la vigencia
del contrato; con los cronogramas establecidos en conjunto entre el oferente y los
administradores de contrato.

*  Se debera dictar en forma presencial o en linea, acorde a la cantidad de asistentes
indicada en este pliego en la especificacidn técnica correspondiente a “Listado de
talleres”.

*  Los talleres deberdn ser impartidos por instructores certificados por el fabricante.

* Latransferencia de conocimientos en el caso de la modalidad presencial debera ser
dictada en la ciudad de Quito, en las instalaciones del Ministerio de Economia y
Finanzas, en la Av. 10 de Agosto 1661 y Bolivia, Edif. Ministerio de Finanzas.

* Listado de talleres.

El fabricante debera dictar los siguientes talleres.

* Balanceadores de enlaces y DNS y proteccién contra ataques de denegacion de
servicio
= Enlaces de internet ACTIVO/ACTIVO
=  Firewall de red,
= Anti DDoS L2-14,
= DNS server/DNS autoritativo,
= Balanceo de trafico Global.
*  Balanceadores y seguridad de aplicaciones
= Balanceo y SSL Offload,
=  Anti DDoS L7,
=  Web Application Firewall,
= Aceleracién/Optimizacion,

= Cache.

*  Firewalls de seguridad perimetral
= Firewall
= |IPS

= Antimalware
= control de aplicaciones
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= VPN

Firewalls IPS para data center
=  Firewall
= |PS

=  Antimalware
= control de aplicaciones

Para la transferencia de conocimientos se utilizardn laboratorios virtuales del
fabricante.

El horario para la transferencia de conocimientos serd acordado entre el oferente y
los administradores de contrato. No se aceptara una carga horaria diaria de mas de
4 horas.

No se permitira mas de 2 estudiantes por computador, el oferente proporcionara los
computadores necesarios, para el caso de modalidad presencial.

El oferente se encargard de proveer el apoyo logistico para la realizacion de los
talleres.

Debe incluir material impreso y digital.

Un (1) manual oficial, por cada uno de los talleres para la biblioteca de la Direccién
Nacional de Operaciones de los Sistemas de las Finanzas Publicas y una copia para
cada uno de los participantes por cada uno de los talleres. Los manuales podran ser
en formato fisico o digital.

Certificados de asistencia

Se debera entregar un certificado de asistencia a cada participante por cada taller,
por parte del fabricante. En los mismos deber3d indicarse fecha de realizacién y el
tiempo de duracion del taller.

El certificado se entregard a los funcionarios que cumplan con el 70% de asistencia.

Para la modalidad seminario web o en linea:

Se utilizara una plataforma online por Internet que deberd ser especificada,
administrada por el oferente y especializada para este tipo de modalidad.

El oferente debera garantizar la interactividad entre los asistentes y el instructor
mediante la plataforma online definida.

El Seminario Web serd dictado en tiempo real, estableciendo horarios y fechas
previamente coordinadas con el administrador del contrato.

Se realizard la convocatoria por parte del oferente con el link de conexion y clave de
acceso correspondiente para acceder de manera segura a la capacitacion.

En caso de ser necesario el oferente debera entregar las claves de activacién de la
aplicacion que sera usada para la conexién del seminario Web.

8 SERVICIOS ESPECIFICOS BALANCEADORES Y FIREWALLS DE SIGUIENTE GENERACION.

Se debera realizar la instalacidn fisica de todos los componentes que forman parte
de los balanceadores y firewalls de siguiente generaciéon ofertados en un rack
asignado por los administradores de contrato.
La implementaciéon de los balanceadores y firewalls de siguiente generacion
ofertados debera ejecutarse en base a las recomendaciones de los fabricantes y a las
mejores practicas de Tl y debe incluir, pero no limitarse, a la configuracién de:

=  Migracién de configuraciones actuales a los balanceadores ofertados.

= Se deberd incluir todas las configuraciones necesarias para el reemplazo de

los equipos actuales y los siguientes médulos:

3 equipos balanceadores de enlaces y DNS y proteccién contra ataques de
denegacion de servicio con las siguientes caracteristicas, 2 en Quito y uno en
Guayaquil:
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= Enlaces de internet ACTIVO/ACTIVO
= Firewall dered,
= Anti DDoS L2-14,
= DNS server/DNS autoritativo,
= Balanceo de trafico Global.
* 2 equipos para balanceo y seguridad de aplicaciones con las siguientes
caracteristicas, en la ciudad de Quito:
= Balanceo y SSL Offload,
=  Anti DDoS L7,
=  Web Application Firewall,
= Aceleracién/Optimizacion,

= Cache.

= 3 equipos firewalls de seguridad perimetral, 2 en Quito y 1 en Guayaquil:
= Firewall

= |PS

= Antimalware
=  Control de Aplicaciones

= VPN

* 3 equipos firewalls IPS para data center, 2 en Quito y 1 en Guayaquil:
=  Firewall
= |PS

= Antimalware
=  Control de Aplicaciones
e 1 Switch (datacenter) de al menos 48 puertos de 1/10 Gb para fibra dptica,
throughput de al menos de 3 Tbhps, en Guayaquil.

9 Almacenaje por diferimiento de los plazos de entrega: En todos los casos, si los bienes no puedan
ser aceptados dentro de la fecha originalmente prevista en los formularios de Lista de Bienes, los
bienes deberdn ser almacenados en depdsitos del Proveedor o contratados por éste y deberan contar
con el correspondiente seguro contra todo dafo durante el plazo de almacenaje y hasta que los bienes
sean efectivamente entregados en el destino convenido. La obligacion de mantener el almacenaje o
depdsito en ningln caso podra superar los sesenta (60) dias posteriores a la culminacién del plazo de
entrega efectiva que corresponda.

10 El precio de los servicios conexos cotizado debera incluir que:

e El oferente deberd considerar y pagar todo lo relacionado a servicios de agente afianzado,
transporte y seguro internos, distribucién hasta los lugares de destinos indicados y puesta en
servicio de los bienes.

o El oferente, a nombre del Comprador, gestionard la licencia de importacion y realizara a su
costo y con el agente afianzado de su seleccion, el proceso de nacionalizacion de los bienes
adjudicados.

e El oferente pagard los costos en el Servicio Nacional de Aduanas (tasas por servicios
aduaneros), y otros valores asociados con el manejo y almacenaje de las cargas en Aduana,
durante el proceso de nacionalizacion

El Comprador apoyara al Proveedor con la documentacién que sea necesaria para la
realizacion de los trdmites correspondientes.

El Ministerio de Economia y Finanzas se acogera al beneficio previsto en el articulo 125 del Cédigo
Organico de la Produccion, Comercio e Inversiones, que se refiere a la exencion del pago de todos los
tributos al comercio exterior.
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ENTREGABLES — LOTE 3

1. DOCUMENTACION E IDENTIFICACION

1.1 Documentos entregables

El oferente debera entregar toda la documentacidon de la soluciéon adquirida en
archivos magnéticos y en formato editable, y dos originales impresos; todos en
lenguaje espafiol.
Plan del proyecto

1.2 Documentacién del oferente

Plan de Pruebas

Memoria técnica y diagrama final con la configuracion de todo el Hardware objeto
de la contratacion

Memoria técnica de la instalacién y configuracion

Actas de todas las reuniones realizadas debidamente firmadas.

Documento con el resultado de las Pruebas, aceptado por los administradores de
contrato.

Actas de inicio y fin del proyecto debidamente firmadas.

Las memorias técnicas deben reflejar paso a paso los procedimientos de instalacién
y configuracion.

Deben incluir capturas de pantallas, flujo de procesos y explicaciones de comandos
utilizados y parametros configurados.

El formato de los informes serd acordado con el/los administradores del contrato
designado por el Ministerio de Economia y Finanzas.

5.10.

GARANTIA Y SOPORTE.

Equipos para balanceoy | ® Periodoy Modalidad.
seguridad de aplicaciones o El hardware y software ofertado debera

tener una garantia y soporte minimo de 5
afios, en modalidad 8x5 brindado por el
fabricante, con un tiempo de respuesta
maximo de atenciéon de 4 horas para
atencion de incidentes. Con un tiempo de
reemplazo definitiva o temporal de
partes y piezas de maximo 6 horas.

o La garantia y soporte deberd cubrir las

e Equipos para
balanceo y seguridad
de aplicaciones

e Equipos
balanceadores para
enlacesy DNS y
proteccion contra

ataques de ., o
iy partes, mano de obra y atencién en sitio
denegacion de L, L
. sin ningun costo adicional. Soporte por
servicio

parte del canal debera ser en modalidad
24x7, con un tiempo de respuesta
maximo de atenciéon de 4 horas para
atencidn de incidentes.
e Alcance.

o Elsoporte y garantia deberd cubrir por lo
menos los servicios de actualizacién de
firmware o microcédigo, parches de
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software que el fabricante libere y
recomiende implementar de todos los
componentes de los equipos ofertados.
En caso de que estos servicios no se
encuentren contenidos en el soporte y
garantia se debera incluir, bajo la figura
de horas de soporte técnico brindado
directamente por el fabricante, los
servicios bajo demanda antes descritos.
Estas tareas podran ser tanto de analisis,
como de ejecucién de actualizaciones.
Estas horas de servicio tendran una
vigencia de 5 afos y seran totalmente
administrados por el Ministerio de
Economiay Finanzas.

Firewalls de Siguiente
Generacion (Next
Generation Firewalls
NGFW)

e NEXT GENERATION
FIREWALLS DE
SEGURIDAD
PERIMETRAL

e NEXT GENERATION
FIREWALLS DE
SEGURIDAD
DATACENTER

Periodo y Modalidad.

O

El hardware y software ofertado debera
tener una garantia y soporte minimo de 5
afos, en modalidad 8x5 brindado por el
fabricante.

Garantia y RMA.

O

El fabricante de los equipos y software de
seguridad debe  proporcionar el
certificado de garantia técnica de los
equipos ofertados (por 5 afios), e indicar
el procedimiento para el proceso de
garantia a través de un Centro Autorizado
de servicios.

El fabricante debe estar en capacidad de
proveer partes y piezas en caso de que se
presenten dafos en los componentes de
los equipos durante el periodo de
garantia.

Tiempo de Respuesta del Canal.

O

Soporte por parte del canal debera ser en
modalidad 24x7, El tiempo de respuesta
maximo de atenciéon de 4 horas para
atencion de incidentes. Con un tiempo de
reemplazo definitiva o temporal de
partes y piezas de maximo 6 horas.

La garantia y soporte debera cubrir las
partes, mano de obray atencion en sitio
sin ningun costo adicional.

Alcance.

O

El soporte y garantia deberd cubrir por lo
menos los servicios de actualizacidn de
firmware o micro cdédigo, parches de
software que el fabricante libere vy
recomiende implementar de todos los
componentes de los equipos ofertados.
En caso de que estos servicios no se
encuentren contenidos en el soporte y
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garantia se debera incluir, bajo la figura
de horas de soporte técnico brindado
directamente por el fabricante, los
servicios bajo demanda antes descritos.
Estas tareas podran ser tanto de andlisis,
como de ejecucidon de actualizaciones.
Estas horas de servicio tendran una
vigencia de 5 afos y seran totalmente
administrados por el Ministerio de
Economia y Finanzas.

Consola de
Administracion

o Periodo y Modalidad

o El Switch debe incluir garantia de fabrica de
por lo menos cinco afos, en todo el equipo
contra defectos de fabrica (partes, piezas y
consumibles), en la modalidad 8x5 a partir de
la entrega y puesta en funcionamiento del
bien.

o Soporte del oferente (distribuidor o canal
autorizado) para fallas y posible reemplazo
de partes piezas y software en la modalidad
de 24x7x4 para el Switch de Data Center
durante el periodo de validez de la garantia
técnica, para resolucidn de problemas criticos
de los equipos que implique suspension del
servicio.

o Alcance.

El soporte y garantia debera cubrir por lo menos
los servicios de actualizacion de firmware o micro
cddigo, parches de software que el fabricante
libere y recomiende implementar de todos los
componentes de los equipos ofertados. En caso
de que estos servicios no se encuentren
contenidos en el soporte y garantia se deberd
incluir, bajo la figura de horas de soporte técnico
brindado directamente por el fabricante, los
servicios bajo demanda antes descritos. Estas
tareas podran ser tanto de analisis, como de
ejecucion de actualizaciones. Estas horas de
servicio tendran una vigencia de 5 afios y seran
totalmente administrados por el Ministerio de
Economiay Finanzas.

Switch de data center.

e Periodo y Modalidad

o El Switch debe incluir garantia de fabrica de
por lo menos cinco afos, en todo el equipo
contra defectos de fabrica (partes, piezas y
consumibles), en la modalidad 8x5 a partir de
la entrega y puesta en funcionamiento del
bien.

o Soporte del oferente (distribuidor o canal
autorizado) para fallas y posible reemplazo
de partes piezas y software en la modalidad
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de 24x7x4 para el Switch de Data Center
durante el periodo de validez de la garantia
técnica, para resolucidn de problemas criticos
de los equipos que implique suspension del
servicio.
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Lote 4 - ADQUISICION DE UNA SOLUCION INTEGRAL DE GESTION DE RESPALDOS PARA
EL MINISTERIO DE ECONOMIA Y FINANZAS

6.1. JUSTIFICACION.

Dentro del acuerdo Ministerial Nro. 254 de fecha 14 de diciembre del 2011, La Direccién
Nacional de Operaciones de los Sistemas de las Finanzas Publicas DNOSFP, tiene entre sus
atribuciones y responsabilidades las siguientes:

“(...) 1. Garantizar que la infraestructura de tecnologia de informacion satisfaga
las necesidades de negocio del SINFIP y los requerimientos técnicos de las
aplicaciones” {...).

“(...) 3. Gestionar la disponibilidad, capacidad, continuidad de operaciones,
seguridad e instalaciones de tecnologia de informacion y de los sistemas del
SINFIP” {...).

“(...) 9. Gestion de riesgos y de seguridad de infraestructura tecnologia de
informacion y de los sistemas del SINFIP” {...).

A fin de dar cumplimiento a lo antes indicado, el Ministerio de Economia y Finanzas
adquirié e implemento el sistema de gestidén de respaldo en el afio 2010, el mismo que
cuenta con: software de gestion de respaldos, una libreria virtual de cintas (VLS 12000) y
una libreria fisica de cintas ESL-322e con tecnologia de drives LTO4.

Como parte de la Consultoria “Implementacion e implantacion del Sistema Integrado de
Gestion de las Finanzas Publicas- Ecuador”, se encuentra la implementacion de
aplicaciones de Business Intelligence tales como Business Warehouse, Business Objects,
BPC, etc, mismas que utilizan la plataforma SAP HANA 2.0 SPS 03. Estas aplicaciones se
encuentran implementadas como parte de la ejecuciéon de la Consultoria y su Base de
Datos HANA, por tanto, se requiere contar con un software de gestién de respaldos que
se encuentre certificado para la base de datos SAP HANA 2.0 SPS 03.

Teniendo en consideracion lo estipulado en el decreto ejecutivo 1515 del 15 de mayo de
2013 en el Articulo 3.- VIGENCIA TECNOLOGICA.- “(..) desde el momento de su
adquisicion y hasta por un tiempo determinado y previsible de vida til, con la posibilidad
de adecuarse, integrarse, repotenciarse y reponerse, segun el caso, de acuerdo con los
avances cientificos y tecnoldgicos” y en el Articulo 10.- REPOSICION DEFINITIVA Y
OBLIGACION DE RECOMPRA.- “ La reposicion definitiva se realizard cuando el bien deba
ser reemplazado al no poder ser reparado efectivamente con un mantenimiento
correctivo o al haber cumplido su vida util. {...)".

Con base en lo indicado en el parrafo anterior y dado que el sistema actual de gestion de
respaldos ha cumplido su ciclo de vida tecnolégico util, debido a que:

e Elsoftware de gestion de respaldos que actualmente se encuentra implementado
en el Ministerio de Economia y Finanzas, no corresponde a la ultima version
liberada por el fabricante; esta actualizacién no ha sido posible realizarla debido
a que la misma no cumple con la certificacion del fabricante SAP para el respaldo
de sus aplicaciones; esta compatibilidad es necesaria para el MEF debido a que el
nuevo sistema de las Finanzas Publicas esta desarrollado por el fabricante SAP.

e La libreria fisica de cintas magnéticas, que corresponde a infraestructura que es
utilizada para respaldar la data e informacion critica de las aplicaciones del SINFIP,
tienen como fecha fin de vida (EOL) a febrero de 2020.
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e La libreria virtual de cintas que corresponde a infraestructuras que es utilizada
para respaldar la data e informacidn critica de las aplicaciones del SINFIP, tienen
como fecha fin de vida (EOL) a enero de 2022.

e La libreria virtual de cintas tiene una capacidad limitada de crecimiento en disco
respecto a las necesidades actuales de almacenamiento del respaldo de la
informacidn de las aplicaciones del SINFIP y del nuevo sistema de las Finanzas
Publicas, es decir el tiempo actual de retencién de la informacién no cubre las
necesidades del negocio.

e El incremento de la informacidon que tiene que ser respaldada en cintas
magnéticas de almacenamiento de datos de la libreria fisica de cintas magnéticas
ESL 322e (Tecnologia LTO4), ha provocado la utilizacion de mayor cantidad de
cintas magnéticas, por lo cual es necesario utilizar tecnologias que permitan
respaldar la informacién en dispositivos de mayor capacidad y velocidad.

Por las razones antes indicadas, el Ministerio de Economia y Finanzas requiere adquirir
una nueva SOLUCION INTEGRAL DE GESTION DE RESPALDOS con tecnologia innovadora y
de punta y que permita administrar de manera dptima todo el ciclo de la gestion de
respaldos de la informacién del ambiente productivo de las aplicaciones del SINAFIP vy
que el software de gestidn de respaldos este certificado para la base de datos SAP HANA
2.0 SPS 03 y que reemplazard al actual software de gestién de respaldos propiedad del
Ministerio de Economia y Finanzas

6.2. OBJETO

El Ministerio de Economia y Finanzas a través de la Direccidn Nacional de Operaciones de
los Sistemas de las Finanzas Publicas requiere contratar la “ADQUISICION DE UNA
ADQUISICION DE UNA SOLUCION INTEGRAL DE GESTION DE RESPALDOS PARA EL
MINISTERIO DE ECONOMIA Y FINANZAS “

6.3. OBJETIVOS.
6.3.1.GENERAL

Contar con una solucidn para la gestién, administracion de los procesos de respaldo
de la informacion, que permitira garantizar la disponibilidad de la misma y su
recuperacion ante cualquier incidente que pudiera presentarse.

6.3.2.ESPECIFICOS

e Adquirir un software de gestidn de respaldos de ultima tecnologia y que sea
certificado para la Base de Datos SAP HANA 2.0 SPS 03.

e Adquirir, configurar e implementar la infraestructura tecnolédgica de los
sistemas de almacenamiento de respaldos a disco en el Centro de Datos
Principal y Centro de Datos Alterno basado en las buenas practicas de Tl y
recomendaciones del fabricante.

e Integrar el software de gestiéon de respaldos con la infraestructura
tecnoldgica de los sistemas de almacenamiento de respaldos a disco en el
Centro de Datos Principal y Centro de Datos Alterno basado en las buenas
practicas de Tl y recomendaciones del fabricante.

e Implementar en el Centro de Datos Alterno la contingencia del respaldo de
la informacion de las aplicaciones del SINFIP y del Nuevo Sistema de las
Finanzas Publicas, basado en las buenas practicas de Tl y recomendaciones
del fabricante.

e Implementar la funcionalidad de réplica de la informacién respaldada entre
respaldos entre el Centro de Datos Principal y Centro de Datos Alterno
basado en las buenas practicas de Tl y recomendaciones del fabricante.
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e Poner en produccidn la solucién integral de respaldos en el Centro de Datos
Principal y el Centro de Datos Alterno.
6.4. ALCANCE

Comprende la adquisicién, implementacion, configuracién, pruebas, puesta en marcha de
la solucidn y actualizacién de las politicas y gestidén de los respaldos de los aplicativos del
SINAFIP y también de los aplicativos del nuevo Sistema de Gestidn Financiera.

6.5. METODOLOGIA DE TRABAJO

Para la gestién del proyecto se utilizard el estandar apropiado segun se describe en el
PMBOK® del Project Management Institute (PMI), con reuniones de planificaciéon de
actividades, tareas, avance periddico y reunién de cierre para la entrega de informacién.

La metodologia a ser considerada en la ejecucion de este proyecto contempla:

iTEM DESCRIPCION

Durante los primeros 60 dias calendario posteriores a la entrega del
anticipo, se mantendran reuniones quincenales de trabajo con el
objetivo de conocer el status del proceso de la entrega de los

Reuniones equipos.
Luego de la entrega de los equipos, se mantendran reuniones

semanales con el objetivo de conocer el avance y gestién del
proyecto.

Entrega del cronograma inicial por parte del contratista, en un plazo
maximo de 15 dias calendario posteriores a la entrega del anticipo,
Cronograma el cronograma contendra todas las actividades a realizarse en la
ejecucion de este proyecto, el mismo que serd aprobado por el o
administradores del contrato conjuntamente con el contratista.

El oferente realizard las actividades de instalacion, configuraciéon y
puesta en marcha de la soluciéon integral, posteriormente se
realizaran entre otras las siguientes actividades de ejecucion:

e Instalacion y montaje fisico del hardware objeto de esta
contratacidn.

e Instalacion y configuracion del hardware objeto de esta
contratacion.

Metodologia de e Instalacidon y configuracion del software de gestiéon de
Trabajo respaldos.

e Creacidn y configuracién de las tareas de los respaldos.
e Elaboracién y entrega de las memorias técnicas.

e Realizacion del Taller.

e Pruebas de Técnicas del servicio.

e Puesta en produccién de la solucion.

Se presentara un cronograma inicial de las actividades a realizarse
durante la ejecucién del contrato, con la aprobacién del o los
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administradores del contrato del Ministerio de Economia y Finanzas
y en un tiempo maximo de 15 dias calendario posterior a la firma
del contrato.

La Metodologia de trabajo establecida en el presente proceso de
contratacién corresponde a lo indicado en las mejores practicas
establecidas por el fabricante de hardware y software, lo descrito
en el PMBOK® del Project Management Institute (PMI) y los canales
de canales de atencién y soporte que el oferente proveera bajo la
figura de:

e Canales de atencién del fabricante y proveedor del servicio
y su detalle

e Numero telefdnico de contacto para soporte y
escalamientoy

e El esquema de escalamiento que aplique para el servicio
solicitado.

Se debe entregar soporte especializado de acuerdo a lo establecido

en las especificaciones técnicas.

6.6. INFORMACION QUE DISPONE LA ENTIDAD.
El Ministerio de Economia y Finanzas posee la siguiente informacion
e Fabricante MS Microsoft:

©)

O 0O O O O O O 0 O O

O

Windows Server 2003 Standard
Windows Server 2003 Standard R2
Windows Server 2008 Standard R2.
Windows Server 2012 Standard
Windows Server 2012 Standard R2
Windows Server 2016 Standard.
System Center 2012 Standard SP1
System Center 2016 Standard
Hyper-V

Internet Information Server

Visual Studio Team Foundation Server
MS Exchange

e Hewlett Packard Enterprise:

O

e Linux:

o
o
o

HP-UX version HPUX11i-HA-OE B.11.31

Red Hat Linux Enterprise release 5.5
Red Hat Linux Enterprise release 6.10
SUSE for HANA version 3

e Base de Datos

O

O O O O O

O

Oracle Database Enterprise 11. 2. 0. 2. 0 del tipo OLTP
Oracle Database Enterprise 11. 2. 0. 4. 0 del tipo OLAP
Oracle Database Enterprise 12. 2. 0. 1. 0 del tipo OLTP
SQL Server 2008 Standard

SQL Server 2012 Standard

SQL Server 2016 Standard

SAP HANA 2.0 SPS 03

¢ Infraestructura Fisica

o
o

Servidores Blade BL generacion 6,7,8
Servidores Blade BL 860i
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o HP Integrity SuperDome?2

o Servidores HP Integrity RX 7640
¢ Infraestructura Virtual

o 150 servidores virtuales

Diagrama de la solucién.
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Replica de Catalogo de la Base de Datos
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ALMACENAMIENTO PRINCIPAL PARA ALMACENAMIENTO ALMACENAMIENTO
RESPALDOS A DISCO PRINCIPAL PARA SECUNDARIO PARA
RESPALDOS A DISCO RESPALDOS A DISCO

t 1 Replica de informacion entre almacenamientos

principales a disco

N R S,

Replica de informacién entre almacenamientos
principales a disco y almacenamiento
secundario a disco
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PRODUCTOS O SERVICIOS ESPERADOS.

La documentacidén técnica que certifique lo solicitado en las especificaciones técnicas del
presente documento debe estar claramente especificada con la pagina y parrafo que
sustente lo requerido.

6.8.

6.9.

ESPECIFICACIONES GENERALES MANDATORIAS Y TECNICAS.

ESPECIFICACIONES GENERALES MANDATORIAS.

No. de
articulo

Nombre de los Bienes Especificaciones Técnicas y Normas
o Servicios Conexos

Especificaciones e El oferente debe incluir todo el hardware, software vy
Generales configuraciones necesarias para la implementacion integral
Mandatorias. de la soluciéon de acuerdo a las Especificaciones Técnicas.

e Eloferente garantizard que los servicios especializados para
la implementacidn de la solucidn ofertada deberdn ser
provistos por el fabricante del Hardware y software.

e El oferente debe incluir el licenciamiento del software de
gestiéon de respaldo necesario para la implementacion
integral de la solucién de acuerdo a las Especificaciones
Técnicas.

e El oferente debe incluir los servicios necesarios vy
complementarios, de acuerdo a lo indicado en las
Especificaciones Técnicas para que la solucién ofertada
quede operativa y funcional al 100%.

e El oferente debe entregar los medios de instalacion o los
accesos para la descarga de los programas de instalacion de
todo el software ofertado con su respectiva licencia.

e El hardware y software ofertado debe venir con los
correspondientes manuales técnicos y de operacion, ya sea
en formato fisico, digital o link para su respectiva descarga.

e El hardware y software estardn bajo responsabilidad del
oferente mientras no estén ubicados fisicamente en el
Centro de Datos Principal y Alterno del Ministerio de
Economia y Finanzas en la ciudad de Quito y Guayaquil.

e El software de gestion de respaldo debe ser licenciado de
manera perpetua y no debe tener relacidn con el hardware
ofertado.

e El software de gestion de respaldo debe tener la
funcionalidad de poder encriptar la informacidn
respaldada.

e Llainteraccién de todos los componentes solicitados para el
funcionamiento de la solucidn ofertada debe ser directa
entre el software de gestién de respaldo ofertado y los
sistemas de almacenamiento primario y secundario
ofertado sin la necesidad de incluir componentes de
terceros o proxys.

e Se debe incluir los siguientes diagramas:
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o Diagrama de arquitectura de todos los componentes de
software y hardware ofertados, con una descripcién
detallada de la solucién ofertada.

o Diagrama de conectividad y su descripcidén detallada
de la solucion ofertada.

El hardware y software seran entregados, instalados vy

configurados en el Centro de Datos Principal del Ministerio

de Economiay Finanzas ubicado en la Av. 10 de agosto 1661

y Bolivia y Centro de Datos Alterno ubicado en la ciudad de

Guayaquil, Edificio de la Direccidn del Registro Civil,

Identificacion direccién Pedro Carbo 505 y 9 de Octubre,

segun las especificaciones técnicas.

El oferente debe establecer la logistica necesaria para

ubicar la solucidon ofertada dentro del Centro de Datos

Principal y Alterno del Ministerio de Economia y Finanzas.

El oferente debe incluir los circuitos eléctricos necesarios

para la correcta instalacidon, operacién, configuracién vy

puesta en funcionamiento de la solucién ofertada.

Todos los servicios de implementaciéon de la solucién

ofertada deben ser realizados por el fabricante de la

solucion de Hardware y Software ofertado.

Todos los trabajos eléctricos en el Centro de Datos

Principal, se los debe realizar a través de un proveedor de

servicios autorizado de la marca de los equipos FPC's

propiedad del Ministerio de Economia y Finanzas que se
encuentran en garantia.

Los trabajos eléctricos en el Centro de Datos Alterno de la

ciudad de Guayaquil se los debe realizar a través de un

proveedor de servicios autorizado por el Registro Civil de la
ciudad de Guayaquil y en coordinacién con el o los

administradores de contrato del Ministerio de Economia y

Finanzas.

El horario para la ejecucidon de todas y cada una de las

instalaciones al interior del Centro de Datos Principal y

Centro de Datos Alterno del Ministerio de Economia vy

Finanzas, sera de lunes a viernes de 8H00 a 17H00. En los

casos extremos y estrictamente necesarios que se requiera

previa coordinacion con el o los administradores de
contrato, se determinaran los dias y tiempos adecuados;
siendo la generalidad de estos los fines de semana, feriados

y horarios fuera de oficina.

Todos los costos necesarios para la implementacion de la

solucion integral detallada en las especificaciones técnicas

deben estar incluidos en el valor de la oferta presentada.
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6.10. ESPECIFICACIONES TECNICAS.
No. de Bienes Especificaciones Técnicas
articulo

Solucidon de software
de respaldo.

e Cantidad: 1 (uno)
e Marca.

o Indicar.
e Tipo.

o Licencias de software, licenciado de manera
perpetua y no debe tener relacién con el hardware
ofertado.

e Version.
o Ultima version liberada por el fabricante.
e Compatibilidad Plataforma MEF.

o Compatible con la plataforma de servidores que
posee esta Cartera de Estado (Sistemas
Operativos/Aplicaciones/Base de
Datos/Infraestructura/ detallados en la seccidn
“6.7 INFORMACION QUE DISPONE LA ENTIDAD”.
Incluir certificado del fabricante que permitira
validar lo solicitado.

e Compatibilidad componentes ofertados.

o Todos los componentes de la solucién ofertada
deben ser 100% compatibles entre si. Incluir
certificado del fabricante que permitira validar lo
solicitado.

e Compatibilidad SAP.

o EL Software de Gestidon de Respaldos tiene que
estar certificado para SAP HANA 2.0 SPS 03 o
superior. (Adjuntar documentacion técnica de SAP
/ URL del sitio oficial de SAP que permita validar lo
solicitado) o certificado del fabricante.

e Licenciamiento.

o Licenciamiento por capacidad >= 22 TB.

o Debe permitir el uso de todos los agentes o medios
necesarios para la capacidad del licenciamiento
solicitado.

e (Caracteristicas.

o ElI Software de Respaldo, que permita Ila
administraciéon centralizada de los respaldos vy la
generacién/copia de los respaldos solicitados por
el MEF.

e Que debe incluir:

o Consola de administracion gréfica y centralizada

o La consola central debe ejecutarse en los sistemas
operativos Linux y/o Windows.

o El servidor principal que gestione todas las
operaciones de respaldo y mantenga una base de
datos interna que contenga al menos:
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= Catdlogo de todas las operaciones de
respaldo.

= (Clientes a respaldar.

= Dispositivos de respaldo.

= las licencias de cada uno de los

componentes de la aplicacion.

La administracién de las licencias y la distribucién
de los componentes debe ser gestionada de forma
centralizada desde la consola y las mismas deben
ser instaladas sin interrupcién del servicio en los
servidores de donde se obtendra la informacién a
ser respaldada.
La capacidad para poder respaldar el catalogo de
los respaldos con todos sus componentes para una
pronta recuperacion en caso de dafio o corrupcion
de la base de datos interna.
Debe tener al menos tres perfiles de usuario que
incluya administrador, operador y usuarios.
Debe tener la funcionalidad de realizar respaldos
encriptados de la informacién desde el servidor
desde donde se encuentran los datos hacia el
servidor que realiza la escritura en los dispositivos
de respaldo.
Debe poseer la capacidad de respaldar servidores
en forma ilimitada sin incorporar licencias
adicionales para respaldos tipo File System para la
capacidad de licenciamiento solicitado (22TB).
Debe poder respaldar al menos servidores de
plataformas con sistema operativo Windows
Server, Linux Red Hat Enterprise, SUSE Linux
Enterprise for SAP, HP-UX.
Debe tener la capacidad de generar respaldos a
través de la red LAN
Debe tener la capacidad de generar respaldos a
través de la red SAN sin utilizacidn de la red LAN.
Debe tener la capacidad de generar respaldos al
almacenamiento de disco y a cinta magnética de
respaldo como minimo.
Debe contar con asistentes (Wizards) y plantillas
estandar para configurar las operaciones de
respaldo.
Debe poder realizar respaldos en linea tanto de
archivos abiertos como de aplicaciones.
Debe poseer la capacidad de realizar respaldos en
caliente de al menos las siguientes bases de datos:
SAP HANA 2.0 SPS 03 o superior, Oracle, MS SQL
Server, tanto en servidores fisicos como virtuales y
realizar respaldo de los archivos de control de
transacciones, sin interrupcién del servicio.
Debe poseer la capacidad de realizar respaldos
Debe tener la capacidad de integrarse con
ambientes virtuales Hyper-V y poder realizar
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respaldos en linea en su entorno de virtualizacion,
sin interrupcion del servicio.

Debe tener la capacidad de generar reportes.
Debe poder generar al menos los siguientes tipos
de respaldos:

= Completos (full backup) en disco.

* Incrementales de tal forma que se pueda
constituir un respaldo completo (full) con
un minimo de espacio en disco sin tener
que replicar la informacién que no ha sido
cambiada desde el primer respaldo
completo (full).

Debe proveer las facilidades de recuperacién de los
servidores virtuales respaldados con sistemas
operativos Microsoft Windows Server, Linux Red
Hat Enterprise y SUSE Linux Enterprise for SAP sin
costo adicional.

Debe poseer mecanismos de deduplicacién en el
origen y destino y la capacidad de generar
repositorios de deduplicacién sin agregar software
adicional.

Debe tener la capacidad de replicar el catalogo de
la operacidon de respaldo del Centro de Datos
Principal al Centro de Datos Alterno.

Debe tener la capacidad de generar/copiar los
respaldos del Centro de Datos Principal al Centro
de Datos Alterno.

Servidores para
plataforma de
respaldo.

e (Cantidad: 2 (dos)

e Marca.
o
o

Indicar.

Ciento por ciento (100%) compatible con la actual
infraestructura propiedad del Ministerio de
Finanzas, para garantizar la compatibilidad global
de la solucién ofertada.

e Modelo.

O
o

Indicar.

El equipo ofertado debe ser el ultimo modelo
liberado para la venta por el fabricante y que
cumpla con las especificaciones técnicas indicadas

e Afo de Fabricacion.

O

>=2020

e Procedencia.

O

e Tipo.
o

Nuevos de fabrica. No se aceptaran equipos
remanufacturados.

Rackeable >=2 U

Caracteristicas de cada servidor

e Procesamiento.

O

>= 2 sockets Intel >= 8 cores y >= 2,1 Ghz

e Memoria.
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o >=64 GB DDR4 >= 2666 Mhz con capacidad de

crecimiento de >= 1.0 TB
Slots Expansién.
o >=6 slots de expansidn para interfaces NIC, HBA,
SAS
Discos.
o >=4 Discos 1.2TB SAS 10K
Puertos.

o >=2 puertos FC>= 16 Gbps

o >=2 puertos Ethernet FC >= 10 Gbps

o >=1 puerto Ethernet RJ54 >= 1 Gbps.

Fuente de poder.

o Redundantes para tolerancia a fallas, se debe
entregar con todas las fuentes de poder que
soporte el hardware ofertado.

Ventilacion.

o El equipamiento debe contar con todos los
ventiladores que soporte el hardware ofertado y
deben ser redundantes.

Alimentacion eléctrica.

o Redundante, 200 a 240 VAC, 50 a 60 Hz.

El oferente debe incluir unidades de distribucion de energia
(PDUs) para la cantidad de corriente que consumird la
solucién a 220 voltios, dividido en circuitos independientes,
cada uno con interruptores de corriente (breakers) de
proteccioén.

Instalacion La solucion ofertada debe ser instalada en el
rack estandar de 42U, el mismo que serd proporcionado
por el MEF.

La solucién ofertada debe incluir los PDUs y accesorios
necesarios para su instalacion, los cuales deben ser
provistos por el oferente.

Almacenamiento
principal para
respaldos a discos -
Centro de Datos
Principal

Cantidad =2
Marca.
o Indicar.

o Ciento por ciento (100%) compatible con la actual
infraestructura propiedad del Ministerio de
Finanzas, para garantizar la compatibilidad global
de la solucién ofertada.

Modelo.

o Indicar.

o El equipo ofertado debe ser el ultimo modelo
liberado para la venta por el fabricante y que
cumpla con las especificaciones técnicas indicadas.

Afo de Fabricacion.

o >=2020

Procedencia.

o Nuevos de fabrica. No se aceptaran equipos

remanufacturados.
Instalacion.
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o La solucidn de hardware ofertada debe incluir los
accesorios necesarios para su instalacién, los
cuales deben ser provistos por el oferente. Se debe
considerar que el Centro de Datos Principal de la
ciudad de Quito del Ministerio de Economia y
Finanzas permite la inclusion de racks de hasta 42U

o Rack de 42U, que cumpla la norma EIA-310

o Paneles laterales, puertas delantera y posterior,
sistema de conexion a tierra.

Caracteristicas de cada almacenamiento

e Capacidad requerida.

o >=49 TB usable y que soporte al menos tecnologia
RAID 6.

o Capacidad de implementar varios bloques de
RAID.

o Se debe indicar la cantidad minima de discos que
se pueden utilizar para formar bloques de RAID con
el objetivo de garantizar la consistencia e
integridad de los datos.

e Tecnologia de Discos Soportadas.

o Unidades de discos SATA de 7200 RPM y

capacidad >=4 TB
e Protecciéon de Datos.
o En caso de un fallo de la energia, la soluciéon
ofertada debe evitar cualquier pérdida de datos.
e Protocolos Soportados.
o Debe cumplir al menos:
o VTLo NAS o CIFS o NFS
e Interfaces de comunicacion

o >=4 puertos Ethernet RJ45 >=1 Gbps.

o >=2 puertos Ethernet RJ45 >= 10 Gbps SFP+

o >=4 puertos Ethernet >= 10 Gbps SFP+

o >=6 puertos de fibra canal >= 8 Gbps

e Fuente de poder.

o Redundantes para tolerancia a fallas, se debe
entregar con todas las fuentes de poder que
soporte el hardware ofertado.

e Ventilacion.

o El equipamiento debe contar con todos los
ventiladores que soporte el hardware ofertado y
deben ser redundantes.

e Funcionalidades.

o La Integracion entre el hardware ofertado y el
Software de Gestion de Respaldos ofertado debe
ser nativa y no depender de otros componentes
para su integracion.

o Copia de seguridad basado en disco

o El hardware ofertado debe incluir la licencia de
deduplicacidn sin costos adicional.

o El hardware ofertado debe permitir la replicacion
de la informacidn respaldada desde el
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almacenamiento principal a disco ofertado para el
Centro de Datos Principal hacia el almacenamiento
principal a disco ofertado para el Centro de Datos
Alterno vy viceversa, la replicacion de la informacidén
respaldada debe ser parametrizables en cuanto al
ancho de banda que utilizara para este proceso.

o El hardware ofertado debe permitir la replicacion
de informacidén respaldada desde el
almacenamiento principal a disco ofertado para el
Centro de Datos Principal hacia el almacenamiento
secundario a disco ofertado para el Centro de
Datos Alterno y viceversa, la replicacion de la
informacidn respaldada debe ser parametrizable
en cuanto al ancho de banda que utilizara para este
proceso.

o Cifrado AES de 256 bits integrado.

e Monitoreo.

o Debe incluir el monitoreo proactivo de
componentes por parte del fabricante del
hardware ofertado.

e Herramienta de administracidn.

o Incluir una herramienta basada en web para

administrar el hardware ofertado.
e Alimentacién eléctrica.

o Redundante, 200 a 240 VAC, 50 a 60 Hz.

o Eloferente debe incluir unidades de distribucidn de
energia (PDUs) para la cantidad de corriente que
consumird la solucién a 220 voltios, dividido en
circuitos independientes, cada uno con
interruptores de  corriente  (breakers) de
proteccioén.

Libreria de cintas
magnéticas

e (Cantidad =1
e Marca.
o Indicar.

o Ciento por ciento (100%) compatible con la actual
infraestructura propiedad del Ministerio de
Finanzas, para garantizar la compatibilidad global
de la solucién ofertada.

e Modelo.

o Indicar.

o El equipo ofertado debe ser el ultimo modelo
liberado para la venta por el fabricante y que
cumpla con las especificaciones técnicas indicadas

e Afo de Fabricacion.

o >=2020

e Procedencia.
o Nuevos de fabrica. No se aceptaran equipos
remanufacturados.
e Tipo.
o Rackeable
e Caracteristicas.




Parte Il. Seccidn VII. Requisitos de Bienes y Servicios

o Interface de panel frontal tipo GUI

o Conectividad de fibra nativa a la Red SAN, con
interfaz tipo FC.

o >=1mail slots para magazine

o Libreria con capacidad de particionamiento vy
flexibilidad para cada unidad ofrecida. La licencia
requerida para la particién debe estar incluida.

Drives instalados.

o >=Una (1) unidades de cinta FC LTO Gen-6.

o >=Una (1) unidades de cinta FC LTO Gen-8.
Suministros.

o 100 cintas LTO — 8 y 100 de etiquetas

o 2 cintas de limpieza para drives instalados.
Puertos.

o >= 2 puertos de fibra canal >= 8 Gbps (por cada
drive instalado)

o >= 1 puerto Ethernet RJ54 >= 1 Gbps para
administracion.

Slots.

o >=24ranuras para cartucho.

o >=2lectores de cddigos de barras.
Estandares.

o Debe cumplir con el estandar INCITS / T10 SCSI-3
como minimo.

Fuentes de poder.

o Redundantes para tolerancia a fallas, se debe
entregar con todas las fuentes de poder que
soporte el hardware ofertado.

Ventilacion.

o El equipamiento debe contar con todos los
ventiladores que soporte el hardware ofertado y
deben ser redundantes.

Alimentacion eléctrica.

o Redundante, 200 a 240 VAC, 50 a 60 Hz.

o Eloferente debe incluir unidades de distribucién de
energia (PDUs) para la cantidad de corriente que
consumird la solucién a 220 voltios, dividido en
circuitos independientes, cada uno con
interruptores de corriente (breakers) de
proteccion.

Almacenamiento
principal para
respaldos a discos -
Centro de Datos
Alterno

Cantidad =1
Marca.
o Indicar.

o Ciento por ciento (100%) compatible con la actual
infraestructura propiedad del Ministerio de
Finanzas, para garantizar la compatibilidad global
de la solucién ofertada.

Modelo.
o Indicar.
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o El equipo ofertado debe ser el ultimo modelo
liberado para la venta por el fabricante y que
cumpla con las especificaciones técnicas indicadas

e Afio de Fabricacion.

o >=2020

e Procedencia.

o Nuevos de fabrica. No se aceptaran equipos

remanufacturados.
e Instalacidn.

o La solucién ofertada debe incluir el rack, PDUs y
accesorios necesarios para su instalacién, los
cuales deben ser provistos por el oferente. Se debe
considerar que el Centro de Datos Alterno del
Ministerio de Economia y Finanzas permite la
inclusion de racks de hasta 42U

o Rack de 42U, que cumpla la norma EIA-310

o Paneles laterales, puertas delantera y posterior,
sistema de conexion a tierra.

e Capacidad requerida.

o >=49TB usable en tecnologia RAID 6

o Capacidad de implementar varios bloques de
RAID.

o Se debe indicar la cantidad minima de discos que
se pueden utilizar para formar bloques de RAID con
el objetivo de garantizar la consistencia e
integridad de los datos.

e Tecnologia de Discos Soportadas

o Unidades de discos SATA de 7200 RPM y

capacidad >=4TB
e Protecciéon de Datos.
o En caso de un fallo de la energia, la solucién
ofertada debe evitar cualquier pérdida de datos.
e Protocolos Soportados.
o VTLo NAS o CIFS o NFS
e Interfaces de comunicacion

o >=4 puertos Ethernet RJ45 >=1 Gbps.

o >=2 puertos Ethernet RJ45 >= 10 Gbps SFP+

o >=4 puertos Ethernet >= 10 Gbps SFP+

o >=6 puertos de fibra canal >= 8 Gbps

e Fuente de poder.

o Redundantes para tolerancia a fallas, se debe
entregar con todas las fuentes de poder que
soporte el hardware ofertado.

e Ventilacion.

o El equipamiento debe contar con todos los
ventiladores que soporte el hardware ofertado y
deben ser redundantes.

e Funcionalidades.

o Copia de seguridad basado en disco.

o La Integracion entre el hardware ofertado y el
Software de Gestion de Respaldos ofertado debe
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ser nativa y no depender de otros componentes
para su integracion.

o El hardware ofertado debe incluir en la oferta la
licencia de deduplicacién sin costo adicional.

o El hardware ofertado debe permitir la replicacion
de la informacidn respaldada desde el
almacenamiento principal a disco ofertado para el
Centro de Datos Principal hacia el almacenamiento
principal a disco ofertado para el Centro de Datos
Alterno y viceversa, la replicacion de la informacién
respaldada debe ser parametrizables en cuanto al
ancho de banda que utilizara para este proceso.

o El hardware ofertado debe permitir la replicacion
de informacion respaldada desde el
almacenamiento principal a disco ofertado para el
Centro de Datos Alterno hacia el almacenamiento
secundario a disco ofertado para el Centro de
Datos Alterno y viceversa, la replicacién de la
informacidn respaldada debe ser parametrizables
en cuanto al ancho de banda que utilizara para este

proceso.
o Cifrado AES de 256 bits integrado.
Monitoreo.

o Debe incluir el monitoreo proactivo de
componentes por parte del fabricante del
hardware ofertado.

Herramienta de administracion.

o Incluir una herramienta basada en web para

administrar la soluciéon ofertada.
Alimentacion eléctrica.

o Redundante, 200 a 240 VAC, 50 a 60 Hz.

o Eloferente debe incluir unidades de distribucién de
energia (PDUs) para la cantidad de corriente que
consumira la soluciéon a 220 voltios, dividido en
circuitos independientes, cada uno con
interruptores de corriente (breakers) de
proteccion.

Almacenamiento
secundario de
respaldo a disco -
Centro de Datos
Alterno

Cantidad =1
Marca.
o Indicar.

o Ciento por ciento (100%) compatible con la actual
infraestructura propiedad del Ministerio de
Finanzas, para garantizar la compatibilidad global
de la solucién ofertada.

Modelo.

o Indicar.

o El equipo ofertado debe ser el ultimo modelo
liberado para la venta por el fabricante y que
cumpla con las especificaciones técnicas indicadas

Afo de Fabricacion.

o >=2020
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e Procedencia.

o Nuevo de fdbrica. No se aceptardn equipos

remanufacturados.
e Instalacidn.

o Elhardware ofertado debe incluir los racks, PDUs y
accesorios necesarios para su instalacion, los
cuales deben ser provistos por el oferente. Se debe
considerar que el Centro de Datos Alterno del
Ministerio de Economia y Finanzas permite la
inclusién de racks de hasta 42U

o Rack de 42U, que cumpla la norma EIA-310

o Paneles laterales, puertas delantera y posterior,
sistema de conexidn a tierra.

e Cantidad de Controladoras de discos.
o >=2en modalidad activo — activo
e Caracteristicas de las controladoras
o Debe asegurar la disponibilidad de servicio,
durante:
= Tareas de mantenimiento
=  Actualizacién de microcddigo,
componentes.
=  Actualizacién de parches.
= Cambio de partes y piezas.

o La arquitectura de procesamiento totalmente

distribuida, paralela y tolerante a fallos.
e Funcionalidades.

o Copia de seguridad basado en disco

o El hardware ofertado debe integrarse con la
solucion de software de gestion de respaldo
ofertada para la retencién y proteccidn de datos
(informacién de respaldos) a largo plazo de manera
consistente.

o El hardware ofertado debe incluir en la oferta la
licencia de deduplicacidn sin costo adicional.

o El hardware ofertado debe permitir la replicacion
de la informacidn respaldada desde el
almacenamiento principal a disco ofertado para el
Centro de Datos Principal hacia el almacenamiento
principal a disco ofertado para el Centro de Datos
Alterno y viceversa, la replicacion de la informacién
respaldada debe ser parametrizables en cuanto al
ancho de banda que utilizara para este proceso.

o El hardware ofertado debe permitir la replicacion
de informacion respaldada desde el
almacenamiento secundario a disco ofertado para
el Centro de Datos Alterno hacia el
almacenamiento principal a disco ofertado para el
Centro de Datos Alterno y viceversa la replicacion
de la informacion respaldada debe ser
parametrizables en cuanto al ancho de banda que
utilizard para este proceso.

o Cifrado AES de 256 bits integrado.
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Capacidad requerida.

o >=600 TB usable en tecnologia RAID 6

o Capacidad de implementar varios bloques de RAID.

o Se debe indicar la cantidad minima de discos que
se pueden utilizar para formar bloques de RAID con
el objetivo de garantizar la consistencia e
integridad de los datos.

Tecnologia de Discos Soportadas.

o Unidades de discos SAS de 7200 RPM y capacidad

>=7.2TB
Proteccién de Datos.
o En caso de un fallo de la energia, la solucidon
ofertada debe evitar cualquier pérdida de datos.
Protocolos Soportados.
o VTLoNASoCIFSo0S3
Interfaces de comunicacién.
o >=4 puertos Ethernet RJ45 >=1 Gbps
o >=4 puertos Ethernet >= 10 Gbps SFP+
Fuente de poder.

o Redundantes para tolerancia a fallas, se debe
entregar con todas las fuentes de poder que
soporte el hardware ofertado.

Ventilacion.

o El equipamiento debe contar con todos los
ventiladores que soporte el hardware ofertado y
deben ser redundantes.

Monitoreo.

o Debe incluir el monitoreo proactivo de
componentes por parte del fabricante del
hardware ofertado.

Herramienta de administracion.

o Incluir una herramienta basada en web para

administrar la soluciéon ofertada.
Alimentacion eléctrica.

o Redundante, 200 a 240 VAC, 50 a 60 Hz.

o Eloferente debe incluir unidades de distribucion de
energia (PDUs) para la cantidad de corriente que
consumira la soluciéon a 220 voltios, dividido en
circuitos independientes, cada uno con
interruptores de corriente (breakers) de
proteccion.

Certificados emitidos
por el fabricante.

Certificado emitido directamente por el fabricante del
hardware objeto de la contratacion, en el que se indique
que todos los equipos ofertados sean nuevos de fabrica y
no sean remanufacturados.

Certificado emitido directamente por el fabricante, en el
que se especifique que el oferente es un distribuidor
autorizado y que tiene relacién directa con el fabricante
para la comercializacién de la infraestructura de hardware,
software y servicios que son parte del presente proceso.
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Certificado emitido directamente por el fabricante en el
que se especifique que la infraestructura de hardware y
software parte del presente proceso es la ultima liberada y
que tendra una vigencia tecnoldgica de al menos 5 afios
posterior a la firma del acta entrega recepcién definitiva del
proyecto.

Certificado emitido directamente por el fabricante en el
que indique que el hardware ofertado objeto de esta
contratacidén son ciento por ciento compatibles con la
infraestructura que posee el Ministerio de Economia vy
Finanzas.

Certificado emitido directamente por el fabricante en el
que indique que el hardware ofertado objeto de esta
contratacidn son ciento por ciento compatibles entre si.
Certificado emitido directamente por el fabricante en el
gue se indique que el oferente contratara sus servicios para
la implementacién integral (hardware y software) del
presente proyecto.

Certificado emitido directamente por el fabricante del
software de Gestidn de respaldos, donde se indique que el
Software de Gestidon de respaldos ofertado se encuentra
certificado para para SAP HANA 2.0 SPS 03 o superior.
(Adjuntar documentacion técnica de SAP / URL del sitio
oficial de SAP que permita validar lo solicitado)

8 Certificados de
garantia técnica.

Certificado emitido directamente por el fabricante en el
que se especifique el periodo (cinco afios) de la garantia
técnica y el nivel de soporte técnico asociado a la
infraestructura de hardware y software parte del presente
proceso.

Certificado emitido directamente por el fabricante en el
que indique, que se podrd contratar la extension del
soporte y garantia por al menos tres (3) afios posteriores a
la fecha de finalizacién de la garantia y soporte original
contratado (5 anos).

SERVICIOS CONEXOS LOTE 4

SERVICIOS DE IMPLEMENTACION DEL SOFTWARE DE GESTION DE RESPALDOS.

Instalacion en el Centro de Datos Principal Quito: El Software de Gestion de Respaldos se instalara

en el hardware ofertado (servidores).

Instalacion en el Centro de Datos Altero Guayaquil: El Software de Gestion de Respaldos se
instalara en un servidor virtual que sera provisto por el Ministerio de Economia y Finanzas.

Esquema de respaldos: El oferente debe realizar un redisefio de las politicas y tareas de respaldos
de acuerdo al tipo de dato, retencidon y ventanas de respaldos que actualmente posee el
Ministerio de Economia y Finanzas de acuerdo a las mejores practicas definidas por el fabricante
del software de gestion de respaldos. Este redisefio debe ser coordinado y aprobado entre el o
los administradores del contrato y el oferente.
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Configuracion del software de Gestién de Respaldos
Configuracidn del software de Gestidn de Respaldos en cada servidor fisico y virtual.
Creacion de los usuarios / roles
Configuracidn de la seguridad de acceso y asignacioén de roles

Configuracion de alta disponibilidad mediante la implementacion de un cldster en modalidad
Activo / Pasivo en los servidores instalados en la ciudad de Quito.

Centro de Datos Principal
Integracidn e interaccién con el hardware de almacenamiento a disco ofertado.
Integracidn e interaccién con la libreria de respaldo a cinta ofertada.

Centro de Datos Alterno
Integracidn e interaccién con el hardware de almacenamiento a disco ofertado.
Integracidn e interaccién con el hardware de almacenamiento a disco secundaria ofertada

Despliegue de agentes o medios necesarios para que el Software de Gestién de Respaldos pueda
identificar los:

Servidores Fisicos
Servidores Virtuales
Integraciéon de Software de Gestidn de Respaldos con:
Base de Datos Oracle
MS SQL Server Standard.
SAP HANA 2.0 SPS 03
Hyper-V
Configuracion e implementacion del nuevo esquema de respaldos.
Configuracion de las tareas de respaldo a través de:
LAN
SAN
Configurar al menos 3 reportes que permitan:
Identificar los clientes instalados.
Identificar el estado de la ejecucidn diaria de los Jobs.
Identificar los Jobs con problemas en su ejecucion.

La configuracidon de los reportes se realizard previa coordinaciéon y aprobacion del o los
administradores del contrato del Ministerio de Economia y Finanzas.

La sincronizacion del catdlogo de la base de datos de la solucién ofertada entre la solucién de
respaldos del Centro de Datos Principal y la solucidn de respaldos del Centro de Datos Alterno.

Envid de alertas por correo electrdnico, ante fallas en la generacidn de respaldos.
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Pruebas de generacién y recuperacion de la informacidn respaldada por cada tipo de politica de
respaldo configurada, previa coordinacidn con el o los administradores de contrato del Ministerio de
Economiay Finanzas.

Replicacién: el oferente debe configurar la replicacién de la informacién de los respaldos generados
desde el Centro de Datos Principal hacia el Centro de Datos Alterno o viceversa, la misma que debe
considerar:

La primera réplica de los respaldos generados (carga inicial).
La réplica diaria de la informacién de los respaldos generados.

La informaciodn a ser replicada sera coordinada entre el o los administradores de contrato del
Ministerio de Economia y Finanzas y el oferente.

SERVICIOS - PARA LOS SERVIDORES DE RESPALDOS EN EL CENTRO DE DATOS PRINCIPAL.
Instalacion Fisica:

El equipo serd instalado en el Centro de Datos del Ministerio de Economia y Finanzas en el
rack estandar de 42U incluido en la solucién ofertada.

El oferente debe incluir los accesorios necesarios para su montaje en el rack estandar de 42U
Instalacidn eléctrica:

Instalacion de los circuitos eléctricos necesarios para energizar la solucidon ofertada en el
Centro de Datos Principal.

Instalacidn y configuracion:

La implementacién debe ejecutarse en base a las recomendaciones del fabricante y a las
mejores practicas de TI.

Todas las actividades de instalacion y configuracion se los realizardn con el acompafiamiento
del personal de la Direccién Nacional de Operaciones.

La Instalacion y configuracion de los servidores de plataforma deben ser realizado por el fabricante;
debe incluir, pero no limitarse a:

Instalacion de Sistema Operativo
Actualizacidon de firmware.

Conexion fisica para la conectividad de los servidores ofertados a la red LAN y SAN del
Ministerio de Economia y Finanzas.

Todas las configuraciones de hardware, software y pardmetros de conectividad de red
(LAN/SAN) necesarias para el correcto funcionamiento de la solucién de respaldos ofertada.

Instalacion y configuracién del sistema de gestién de respaldos. Ver punto SERVICIOS DE
IMPLEMENTACION DEL SOFTWARE DE GESTION DE RESPALDOS

Conectividad: deben incluirse todos los componentes de comunicacion (fibras dpticas, conectores,
SFP’s, etc.), y todas las configuraciones necesarias para la conexidn LAN y SAN de la solucién
ofertada con la infraestructura tecnoldgica propiedad del Ministerio de Economia y Finanzas.

SERVICIOS - ALMACENAMIENTO DE RESPALDOS PRIMARIO Y SECUNDARIO A DISCOS - CENTRO DE
DATOS PRINCIPALY CENTRO DE DATOS ALTERNO.
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Instalacidn Fisica: Dos equipos seran instalados en el Centro de Datos Principal del Ministerio de
Economia y Finanzas en el rack estandar de 42U incluido en la solucidn ofertada y un equipo sera
instalados en el Centro de Datos Alterno.

Instalacion eléctrica: Instalacién de los circuitos eléctricos necesarios para energizar la
solucién ofertada en el centro de datos.

Configuracion

La implementacion debe ejecutarse en base a las recomendaciones del fabricante y a las
mejores practicas de TI.

Todas las actividades de instalacion y configuracion se los realizardn con el acompafiamiento
del personal de la Direcciéon Nacional de Operaciones.

Instalacidn y configuracion de la solucidn de respaldo a disco, debe incluir, pero no limitarse a:
Configuracion del hardware ofertado
Actualizacion de firmware.

Conexion fisica para la conectividad del hardware ofertado a la red LAN y SAN del Ministerio
de Economia y Finanzas

Todas las configuraciones de hardware, software y parametros de conectividad (LAN/SAN)
necesarias para el correcto funcionamiento de la solucién ofertada.

Configuracidn de las caracteristicas de deduplicacién, compresion en el hardware ofertado.

Configuracion de la réplica de la informacidn respaldada entre el Centro de Datos Principal y
el Centro de Datos Alterno.

El hardware ofertado debe integrarse con el Software de gestién de respaldos ofertados.
Conectividad:

Deben incluirse todos los componentes de comunicacién (fibras dpticas, conectores, SFP’s,
etc.), y todas las configuraciones necesarias para la conexién LAN y SAN de la solucién
ofertada con la infraestructura tecnoldgica propiedad del Ministerio de Economia y Finanzas.

Herramientas de monitoreo:

El hardware ofertado debe incluir la activacidn y configuracion de las herramientas de
monitoreo y envio de alertas.

SERVICIOS — LIBRERIA DE CINTAS MAGNETICAS.

Instalacidn Fisica: El equipo sera instalado en el Centro de Datos Principal del Ministerio de
Economiay Finanzas en el rack estandar de 42U.

Instalacidn eléctrica: Instalacién realizada por el oferente de los circuitos eléctricos necesarios para
energizar la solucién ofertada en el centro de datos.

Configuracion:

Todas las actividades de instalacion y configuracion se los realizardn con el acompafiamiento
del personal de la Direcciéon Nacional de Operaciones.
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La implementacion debe ejecutarse en base a las recomendaciones del fabricante y a las
mejores practicas de Tl y debe incluir, pero no limitarse, a la configuracién de:

Actualizacién de firmware.

Conexion fisica para la conectividad del hardware ofertado a la red LAN y SAN del Ministerio
de Economia y Finanzas

Debe realizarse las configuraciones de hardware, software y pardmetros de red necesarias
para:

El correcto funcionamiento de la libreria de cintas ofertada con la solucién de
software de respaldos ofertada.

El correcto funcionamiento de la libreria de cintas ofertada con el software actual de
gestion de respaldos que es propiedad del Ministerio de Economia y Finanzas.

Conectividad:

Deben incluirse todos los componentes de comunicacién (fibras dpticas, cables, conectores,
SFP’s, etc.), y todas las configuraciones necesarias para la conexion LAN y SAN de la libreria
ofertada con la infraestructura tecnoldgica propiedad del Ministerio de Economia y Finanzas.

TRANSFERENCIA DE CONOCIMIENTO.

Modalidad: Podran ser presencial o modalidad seminario web (en linea). El Administrador de Contrato
y el oferente, en conjunto decidiran la modalidad.

La modalidad no podra ser mixta (un porcentaje presencial y otro porcentaje en linea), es decir solo
tiene que ser presencial o solo tiene que ser en linea.

La transferencia de conocimientos sera dictada a 4 participantes.

El contenido de cada taller debe ser de los cursos oficiales del fabricante de hardware y software y
serd dictado por instructores certificados del oferente; y la transferencia de conocimiento se
efectuard dentro del tiempo que dure la vigencia del contrato y serd dictada en las instalaciones del
oferente

Se debe dictar en forma presencial o en linea acorde a la cantidad de asistentes indicada en este pliego
en la especificacién técnica correspondiente a “Listado de talleres a ser impartidos”.

Listado de talleres a ser impartidos:
Administracion y configuracion del software de gestidn de respaldos.
Administracion y gestiéon del almacenamiento primario y secundario a disco.

Para la transferencia de conocimientos se utilizardn laboratorios virtuales y el horario para la
transferencia de conocimientos sera acordado entre el oferente y los administradores de contrato.
No se aceptara una carga horaria diaria de mas de 4 horas por grupo.

La transferencia de conocimientos sera dictada en las instalaciones del oferente o contratadas por el
oferente, y no se permitira mas de 2 estudiantes por computador para la modalidad presencial, el
oferente proporcionara la logistica necesaria.

El oferente se encargard de proveer el apoyo logistico para la realizacién de los talleres.

Se debe entregar un (1) manual oficial, por cada uno de los talleres para la biblioteca de la Direccién
Nacional de Operaciones de los Sistemas de las Finanzas Publicas y una copia para cada uno de los
participantes por cada uno de los talleres. Los manuales podran ser en formato fisico o digital.
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Se debe entregar un certificado de asistencia a cada participante por cada taller y en los que se debe
indicar la fecha de realizacidn y el tiempo de duracién del taller.

Para la modalidad seminario web o en linea:

Se utilizard una plataforma online por Internet que deberd ser especificada, administrada por
el oferente y especializada para este tipo de modalidad.

El oferente debera garantizar la interactividad entre los asistentes y el instructor mediante la
plataforma online definida.

El Seminario Web sera dictado en tiempo real, estableciendo horarios y fechas previamente
coordinadas con el administrador del contrato.

Se realizara la convocatoria por parte del oferente con el link de conexidn y clave de acceso
correspondiente para acceder de manera segura a la capacitacion.

En caso de ser necesario el oferente debera entregar las claves de activacién de la aplicaciéon
gue sera usada para la conexién del seminario Web

Almacenaje por diferimiento de los plazos de entrega: En todos los casos, si los bienes no puedan
ser aceptados dentro de la fecha originalmente prevista en los formularios de Lista de Bienes, los
bienes deberan ser almacenados en depdsitos del Proveedor o contratados por éste y deberdn
contar con el correspondiente seguro contra todo dafio durante el plazo de almacenaje y hasta que
los bienes sean efectivamente entregados en el destino convenido. La obligacién de mantener el
almacenaje o depdsito en ninguin caso podra superar los sesenta (60) dias posteriores a la
culminacién del plazo de entrega efectiva que corresponda.

El precio de los servicios conexos cotizado debera incluir que:

El oferente debera considerar y pagar todo lo relacionado a servicios de agente afianzado,
transporte y seguro internos, distribucién hasta los lugares de destinos indicados y puesta en
servicio de los bienes.

El oferente, a nombre del Comprador, gestionara la licencia de importacién y realizard a su
costo y con el agente afianzado de su seleccion, el proceso de nacionalizacién de los bienes
adjudicados.

El oferente pagard los costos en el Servicio Nacional de Aduanas (tasas por servicios
aduaneros), y otros valores asociados con el manejo y almacenaje de las cargas en Aduana,
durante el proceso de nacionalizacion

El Comprador apoyard al Proveedor con la documentacidon que sea necesaria para la
realizacion de los tramites correspondientes

El Ministerio de Economia y Finanzas se acogera al beneficio previsto en el articulo 125 del Cédigo
Organico de la Produccidn, Comercio e Inversiones, que se refiere a la exencidn del pago de todos
los tributos al comercio exterior.

ENTREGABLES — LOTE 4

1. DOCUMENTACION E IDENTIFICACION
1.1 Documentos entregables

El oferente debera entregar toda la documentacién de la solucién adquirida en archivos
magnéticos y en formato editable, y dos originales impresos; todos en lenguaje espafiol.
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1.2

Documentacion del oferente
Plan del proyecto
Plan de Pruebas

Memoria técnica y diagrama final con la configuracidon de todo el Hardware objeto de la
contratacion.

Memoria técnica y diagrama de la configuracién de Red LAN, y SAN incluida su topologia.
Memoria técnica y diagrama de la configuracién del cada almacenamiento de respaldos.
Memoria Técnica y diagrama de Configuracion de los circuitos eléctricos.

Actas de todas las reuniones realizadas debidamente firmadas.

Documento con el resultado de las Pruebas, aceptado por el o los administradores de
contrato.

Actas de inicio y fin del proyecto debidamente firmadas.

Documento de redisefio del esquema de respaldos aprobado por el o los administradores de
contrato.

Las memorias técnicas deben reflejar paso a paso los procedimientos de instalacion y
configuracion.

Deben incluir capturas de pantallas, flujo de procesos y explicaciones de comandos utilizados
y pardmetros configurados.

El formato de los informes serd acordado con el/los administrador del contrato designado por el
Ministerio de Economia y Finanzas

6.11. GARANTIA Y SOPORTE

Garantia y Soporte e Periodo y Modalidad. Todo el hardware ofertado debe
tener una garantia y soporte de 5 afios, en modalidad
24x7, con un tiempo de respuesta maximo de atencién de
2 horas y un tiempo de reemplazo de partes y piezas de
maximo 24 horas, el soporte podrda ser provisto
directamente por el Fabricante

e Lagarantiay soporte debe cubrir la atencién remota o en
sitio sin limite en el nimero de atenciones y sin ningun
costo adicional.

e Alcance. El soporte y garantia debe cubrir por lo menos
los servicios de actualizacion de firmware o microcédigo
o de parches de software que el fabricante libere vy
recomiende implementar y/o actualizacién de version,
analisis y resolucion de problemas. En caso de que estos
servicios no se encuentren contenidos en el soporte y
garantia, se debe incluir sin costo adicional bajo la figura
de horas de soporte técnico brindado directamente por
un centro autorizado de servicios o canal certificado del
fabricante.
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7. PLAN DE GERENCIAMIENTO DEL PROGRAMA

7.1. GERENCIAMIENTO DE PROYECTO (ASOCIADO A CADA LOTE)

. Para todos los lotes se deberd proveer por parte del Oferente una Gerencia del
Proyecto.
. El oferente debera garantizar la participacion de una PMO (Oficina de Gestién de

Proyectos — Project Managment Office), liderada por el oferente o fabricante de los
equipos a través del Gerente de proyecto, que sea el responsable de la gestion, el
seguimiento, control y la aplicacién de la metodologia correspondiente para la gestion
total del proyecto. Deberdn trabajar de manera colaborativa y coordinada el gerente de
proyecto, el lider técnico, y los administradores de contrato del Ministerio de Economia
y Finanzas.

. Los administradores de contrato en caso de considerarlo necesario tendran la facultad
de solicitar al oferente el cambio de Gerente de Proyecto asignado, previo documento
escrito enviado por los administradores de contrato al oferente.

La Gestién del Proyecto debera seguir las mejores practicas y conceptos utilizados por el
Project Management Institute.

En relacidn a las actividades minimas requeridas a ejecutar por la Project Management Office:

. Coordinar las reuniones de seguimiento del proyecto mismas que se realizaran de
manera presencial en el lugar determinado por los administradores de contrato.
. Coordinar con los equipos de trabajo la asignacion de las tareas y verificar el avance.
. Reuniones de control con los administradores de contrato del Ministerio de Economia
y Finanzas.
. Las reuniones de control deben considerar al menos:
o Revision del avance comparado con el cronograma
o Revision de ajustes en la planificacion
o Revision de puntos criticos
o Revision de riesgos significativos
o Revision de logros contra hitos del proyecto

Entregables a ser generados por la Project Management Office:

. Acta de Inicio proyecto (Kick-off)
. Cronograma y Plan de actividades a detalle
. Acta de Reuniones, con la siguiente periodicidad:
o Previa entrega de equipos: Quincenales
. Durante la implementacion de la solucidn: Semanales

. Acta de Cierre de Proyecto
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Requerimiento de asignacién de lider técnico:

. Durante la vigencia del contrato se debe asignar un lider técnico, mismo que coordinara
todas las actividades entre el Gerente de Proyecto y los administradores del contrato.

. Todas las actividades deberdn ser coordinadas con la PMO y los administradores de
contrato del Ministerio de Economia y Finanzas

. Los administradores de contrato en caso de considerarlo necesario tendran la facultad
de solicitar al oferente el cambio de lider técnico asignado, previo documento escrito
enviado por los administradores de contrato al oferente.

7.2. PROPOSITO DEL PLAN DE GERENCIAMIENTO DEL PROGRAMA

El Plan de Gerenciamiento del Programa (PdP) pretende ser una herramienta de ayuda para
la gestion de los proyectos, para cada uno de los Lotes, con un enfoque coordinado vy
articulado debido a las posibles dependencias que existen en la provision, instalacion y
funcionamiento de varios de los lotes. Constituye por tanto en esta fase precontractual en un
instrumento de comunicaciéon para las empresas adjudicatarias de los diferentes proyectos.

Este PdP ha sido formulado en consideracion de que:

e Los proyectos que son parte del programa, pueden ser objeto de adjudicacidon a
proveedores distintos.

e Existe dependencia en la instalacién de varios de los componentes que se encuentran
como parte del alcance de los distintos proyectos.

e Se minimicen los riesgos de retrasos o falta de colaboracidon entre los terceros
involucrados.

e Los criterios y aspectos de trabajo descritos en el presente documento son parte del
alcance de las condiciones de colaboracidn por parte de terceros.

e Se requiere que la infraestructura a ser provista por varios lotes funcione en forma
adecuada, como un todo, y no por silos, con el enfoque particular de cada proveedor.

Este PdP es un documento vivo que serd actualizado durante la vida del programa y por tanto
serd versionable y por tanto tendra protocolos de difusidn multiproyecto y los cambios que
sean aprobados por las partes.

El objetivo del programa es, a través de la ejecucidon de los 5 diferentes lotes y sus proyectos,
disponer del suministro, instalacion, parametrizacién, pruebas, entrenamiento y salida a
produccién de componentes de infraestructura base permitan el funcionamiento del nuevo
Sistema Nacional de Finanzas Publicas.

La infraestructura base en la que funciona el SINAFIP es de tipo temporal, misma que sera
migrada a la nueva infraestructura, motivo de esta contratacion.
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7.3. SUPOSICIONES Y RESTRICCIONES

Suposiciones / Restricciones

Los lotes que forman parte del programa de infraestructura para el Sistema
Nacional de Finanzas Publicas seran licitados en el mismo proceso de licitacion
publica internacional, bajo normas y financiamiento BID.

Este Plan de Gerenciamiento Programa debera estar sincronizado con el “Plan de
Proyecto” de cada uno de los lotes, segun aplique.

Los proveedores deberan considerar como vital el cumplimiento de los hitos
asociados a la entrega de bienes, a fin de no afectar el avance global del programa

7.4. CICLO DE VIDA DE LOS PROYECTOS QUE SON PARTE DEL PROGRAMA

A continuacidn, se ilustra el ciclo de vida genérico a aplicarse en los proyectos

Planear Ejecutar Cierre

Inicio Recepcion del Bienes (Espera/lmportacion) Entrega Recepcion Final

Montaje, instalacion y pruebas iniciales

Configuracion, integracion y pruebas de aceptacion

Salida a produccion

Capacitacion

Seguimiento y Control

Figura: Ciclo de Vida Genérico

En la siguiente tabla se presenta de manera especifica la aplicacion de este ciclo de vida a
cada proyecto.
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Proyecto Inicio/ Recepcidén Montaje, Configuracién, | Salida a | Capacitacion | Cierre
Planificacién | de bienes | instalacién | integracion vy | produccién
inicial y pruebas | pruebas de
iniciales aceptacion
1. Repotenciacion X X X X X X X
de data center
principal y
alterno
2. Infraestructura X X X X X X X
de
procesamiento
para SAP Hana
3. Equipos DNSy X X X X X X X
Balanceo
4.  Solucién X X X X X X X
integral de
respaldos

Ciclo de vida de referencia de los diferentes Proyectos

7.5. CRONOGRAMA DEL PROGRAMA

En el siguiente cuadro se presenta a manera de referencia un cronograma del programa con la

secuencia de los diferentes lotes.

Nombre de tarea

TDuracd

" L1: REPOTENCIAMIENTO DEL CENTRO DE DATOS PRINCIPAL Y DEL
CENTRO DE DATOS ALTERNO PROPIEDAD DEL MINISTERIO DE
ECONOMIA Y FINANZAS

Amticipo
Entrega Equipos
Implementacién

20 dias
60 dias
60 dias

L2: ADQUISICION DE INFRAESTRUCTURA DE PROCESAMIENTO
PARA LOS APLICATIVOS DE SAP BUSINESS WAREHOUSE {BW) EN
LA PLATAFORMA SAP HANA DE QUITO Y CENTRO DE DATOS
ALTERNO DE LA CIUDAD DE GUAYAQUIL

Anticipo
Entrega de Equipos

Iimplementacion

20 dias
60 dias
60 dias

L3: FORTALECIMIENTO DE LOS EQUIPOS BALANCEADORES DE
ENLACES, DNS, APLICACIONES Y EQUIPOS DE SEGURIDAD
INTERNA, EXTERNA Y APLICACIONES PARA EL CENTRO DE DATOS
PRINCIPAL Y EL CENTRO DE DATOS ALTERNO

Anticipo
Entrega de Equipos
Implementacion

20 dias
60 dias
20 dias

L4: ADQUISICION DE UNA SOLUCION INTEGRAL DE GESTION DE
RESPALDOS PARA EL MINISTERIO DE ECONOMIA ¥ FINANZAS

Anticipo
Entrega de Equipos
Implementacion

20 dias
60 dias
85 dias

ls2 51 s

5 %9 s

513 %15 $17 $19 SH

$33 S35 537 $29 31 533 S35 S37 538 41 SA) 45 47

S48 ¢
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7.6. SEGUIMIENTO Y CONTROL DEL PROGRAMA

Los Gerentes de cada uno de los proyectos (asociados a los lotes) realizaran los procesos de seguimiento
y control propios de cada uno de ellos, sin embargo, la Project Management Office del MEF que realizara
el control multiproyecto, para lo cual se convocardn a reuniones especificas con los gerentes de proyecto
de cada uno de los proveedores involucrados y administradores de contrato.

Los posibles cambios en el cronograma se conoceran y definirdn en un Comité de cambios del programa,
conformado por:

e Administradores de los diferentes contratos (MEF)
e Gerentes de proyecto de oferentes
e Director de Operaciones de MEF

La peticion al Comité del conocimiento y resoluciéon del cambio serd a través de un RFC (Request for
Change), cuyos miembros analizaran los impactos y dependencias, luego de los cual se procedera con la
aprobacion o no.

Posteriormente se procede a informar al BID, solicitando la “no objecidn” en caso de que aplique.

El MEF definira una herramienta Unica para la gestion del programa, asi como para el tratamiento de las
incidencias de los diferentes lotes. A través de esta herramienta Unica se mantendran informados a todos
los proveedores, cuando las afectaciones sean transversales.

En el caso de que para solventar la solucidn de un incidente se requiera la participacidon de varios
proveedores, éstos facilitardn su apoyo, segun se planifique.

Las reuniones de seguimiento multiproveedores para fines de gerenciamiento del programa se realizaran
segln se indica:

= En forma presencial y/o remota se realizara el seguimiento y control del proyecto, para lo cual se
levantard un acta/informe, cada 15 dias.
= En forma presencial durante la instalacion, cada 7 dias.
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Planos o Disenos

Estos documentos incluyen los siguientes planos o disefios.

Lista de Planos o Diseinos

Plano o Disefio No.

Nombre del Plano o Disefno

Propésito

1 Esquema General del Data Mostrar ubicacién en los racks donde sera
Center del Centro de Datos instalada la nueva infraestructura en CDP
Principal Quito.

2 Esquema General del Data Mostrar ubicacién en los racks donde serd

Center del Centro de Datos
Alterno

instalada la nueva infraestructura CDA
Guayaquil




Parte Il. Seccidn VII. Requisitos de Bienes y Servicios

Plano Nol — Esquema General Data Center Principal

CENTRO DE DATOS PRINCIPAL QUITO
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Plano No.2 — Esquema General Data Center Alterno

CENTRO DE DATOS ALTERNO GUAYAQUIL

.

EVA/ RX Comunicac
BLADES iones UPS

Aire
acondicionado
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Inspecciones y Pruebas
Las siguientes inspecciones y pruebas se realizaran:

Lote 1. REPOTENCIAMIENTO DEL CENTRO DE DATOS PRINCIPAL Y DEL CENTRO DE DATOS ALTERNO
PROPIEDAD DEL MINISTERIO DE ECONOMIA Y FINANZAS

El proveedor ejecutard un plan de pruebas del correcto funcionamiento del hardware adquirido con al
menos:

e Revisar log de errores.

e Verificar failover de los componentes de la solucion.

e Verificacion los pardmetros de mejores prdcticas del fabricante.

e Pruebas de estabilidad y funcionalidad del hardware ofertado de upgrade de los SAN
DIRECTORES SN800OB, ya instalado en los Switches Directores.

e Pruebas de estabilidad y funcionalidad del hardware ofertado de upgrade de los chasis HP
Integrity Superdome 2.

e Pruebas de estabilidad y funcionalidad del hardware ofertado de servidores blade para chasis HP
Integrity Superdome 2.

e Pruebas de estabilidad y funcionalidad del hardware ofertado de UPGRADE DEL SWITCH CORE
LAN HPE 8400 DEL CDP

e Pruebas de estabilidad y funcionalidad del almacenamiento HPE 3PAR 20450 PARA EL CENTRO
DE DATOS PRINCIPAL con los nuevos discos.

Lote 2. ADQUISICION DE INFRAESTRUCTURA DE PROCESAMIENTO PARA LOS APLICATIVOS DE SAP
BUSINESS WAREHOUSE (BW) EN LA PLATAFORMA SAP HANA

El proveedor ejecutard un plan de pruebas del correcto funcionamiento del hardware adquirido con al
menos:

e Revisar log de errores.

e Verificar failover de los componentes de la solucion.

e Verificacion los pardmetros de mejores prdcticas del fabricante.

e Pruebas de estabilidad y funcionalidad del hardware ofertado de los Sistemas de procesamiento
(equipos) para SAP HANA.

Lote 3. FORTALECIMIENTO DE LOS EQUIPOS BALANCEADORES DE ENLACES, DNS, APLICACIONES Y
EQUIPOS DE SEGURIDAD INTERNA, EXTERNA Y APLICACIONES PARA EL CENTRO DE DATOS PRINCIPAL
Y EL CENTRO DE DATOS ALTERNO DEL MINISTERIO DE ECONOMIA Y FINANZAS

El proveedor ejecutard un plan de pruebas del correcto funcionamiento del hardware adquirido con al
menos:

e Revisar log de errores.

Verificar failover de los componentes de la solucion.
Verificacion los pardmetros de mejores prdcticas del fabricante
Pruebas de estabilidad y funcionalidad del hardware ofertado.
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Lote 4. ADQUISICION DE UNA SOLUCION INTEGRAL DE GESTION DE RESPALDOS PARA EL MINISTERIO
DE ECONOMIA Y FINANZAS

El proveedor ejecutard un plan de pruebas del correcto funcionamiento del hardware adquirido con al
menos:

e Revisar log de errores.

e Verificar failover de los componentes de la solucion.

e Verificacion los pardmetros de mejores prdcticas del fabricante.

e Pruebas de estabilidad y funcionalidad del hardware ofertado.

e Pruebas de generacion y recuperacion de la informacion respaldada por cada tipo de politica de
respaldo configurada, previa coordinacion con el o los administradores de contrato del
Ministerio de Economia y Finanzas.
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PARTE Il CONTRATO

SECCION VIil. CONDICIONES GENERALES DEL CONTRATO

Definiciones

11

Las siguientes palabras y expresiones tendran los significados que aqui se les asigna.

(a) “Banco” significa el Banco Interamericano de Desarrollo (BID) o cualquier fondo

(b)

(c)

(d)

(e)

(f)

(g)
(h)

(i)

i)

(k)

()

(m

(n)

~

administrado por el Banco.

“Contrato” significa el Convenio de Contrato celebrado entre el Comprador y el
Proveedor, junto con los Documentos del Contrato alli referidos, incluyendo todos los
anexos y apéndices, y todos los documentos incorporados alli por referencia.

“Documentos del Contrato” significa los documentos enumerados en el Convenio de
Contrato, incluyendo cualquier enmienda.

“Precio del Contrato” significa el precio pagadero al Proveedor segin se especifica en
el Convenio de Contrato, sujeto a las condiciones y ajustes alli estipulados o
deducciones propuestas, segun corresponda en virtud del Contrato.

“Dia” significa dia calendario.

“Cumplimiento” significa que el Proveedor ha completado la prestacidn de los Servicios
Conexos de acuerdo con los términos y condiciones establecidas en el Contrato.

“CGC” significa las Condiciones Generales del Contrato.

“Bienes” significa todos los productos, materia prima, maquinaria y equipo, y otros
materiales que el Proveedor deba proporcionar al Comprador en virtud del Contrato.

“El pais del Comprador” es el pais especificado en las Condiciones Especiales del
Contrato (CEC).

“Comprador” significa la entidad que compra los Bienes y Servicios Conexos, segun se
indica en las CEC.

“Servicios Conexos” significan los servicios incidentales relativos a la provisién de los
bienes, tales como seguro, instalacidn, capacitacidn y mantenimiento inicial y otras
obligaciones similares del Proveedor en virtud del Contrato.

“CEC” significa las Condiciones Especiales del Contrato.

“Subcontratista” significa cualquier persona natural, entidad privada o publica, o
cualquier combinacion de ellas, con quienes el Proveedor ha subcontratado el
suministro de cualquier porcion de los Bienes o la ejecucion de cualquier parte de los
Servicios.

“Proveedor” significa la persona natural, juridica o entidad gubernamental, o una
combinacion de éstas, cuya oferta para ejecutar el Contrato ha sido aceptada por el
Comprador y es denominada como tal en el Convenio de Contrato.

(o) “El Sitio del Proyecto”, donde corresponde, significa el lugar citado en las CEC.
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Documentos del Contrato

2.1

Sujetos al orden de precedencia establecido en el Convenio de Contrato, se entiende que
todos los documentos que forman parte integral del Contrato (y todos sus componentes alli
incluidos) son correlativos, complementarios y reciprocamente aclaratorios. El Convenio de
Contrato deberad leerse de manera integral.

Fraude y Corrupcidn y Practicas Prohibidas

3.1

El Banco exige el cumplimiento de su politica con respecto a fraude y corrupcion y practicas
prohibidas que se indican en Anexo 2.

Interpretacion

4.1
4.2

4.3

4.4

4.5

4.6

Idioma
5.1

Si el contexto asi lo requiere, el singular significa el plural, y viceversa:
Incoterms

(a) El significado de cualquier término comercial, asi como los derechos y obligaciones de
las partes seran los prescritos en los Incoterms, a menos que sea inconsistente con
alguna disposicién del Contrato.

(b) Los términos CIP, FCA, CPT y otros similares, cuando se utilicen, se regiran por las
normas establecidas en la edicién vigente de los Incoterms especificada en las CEC, y
publicada por la Cdmara de Comercio Internacional en Paris, Francia.

Totalidad del Contrato: El Contrato constituye la totalidad de lo acordado entre el
Compradory el Proveedor y substituye todas las comunicaciones, negociaciones y acuerdos
(ya sea escritos o verbales) realizados entre las partes con anterioridad a la fecha de la
celebracion del Contrato.

Enmienda: Ninguna enmienda u otra variacidn al Contrato sera valida a menos que esté por
escrito, fechada y se refiera expresamente al Contrato, y esté firmada por un representante
de cada una de las partes debidamente autorizado.

Limitacion de Dispensas

(a) Sujeto alo indicado en la Subcldusula 4.5 (b) siguiente de estas CGC, ninguna dilacién,
tolerancia, demora o aprobacién por cualquiera de las partes al hacer cumplir algun
término y condicién del Contrato o el otorgar prdrrogas por una de las partes a la otra,
perjudicard, afectara o limitard los derechos de esa parte en virtud del Contrato.
Asimismo, ninguna dispensa concedida por cualquiera de las partes por un
incumplimiento del Contrato, servird de dispensa para incumplimientos posteriores o
continuos del Contrato.

(b) Toda dispensa a los derechos, poderes o remedios de una de las partes en virtud del
Contrato, debera ser por escrito, llevar la fecha y estar firmada por un representante
autorizado de la parte otorgando dicha dispensa y debera especificar la obligacion que
esta dispensando y el alcance de la dispensa.

Divisibilidad: Si cualquier provision o condicion del Contrato es prohibida o resultase

invalida o inejecutable, dicha prohibiciéon, invalidez o falta de ejecucidon no afectara la
validez o el cumplimiento de las otras provisiones o condiciones del Contrato.

El Contrato, asi como toda la correspondencia y documentos relativos al Contrato
intercambiados entre el Proveedor y el Comprador, deberdn ser escritos en el idioma



5.2

Parte IIl. Seccién VIII. Condiciones Generales del Contrato

especificado en las CEC. Los documentos de sustento y material impreso que formen parte
del Contrato, pueden estar en otro idioma siempre que los mismos estén acompafiados de
una traduccién fidedigna de los apartes pertinentes al idioma especificado vy, en tal caso,
dicha traduccién prevalecerd para efectos de interpretacion del Contrato.

El Proveedor sera responsable de todos los costos de la traduccién al idioma que rige, asi
como de todos los riesgos derivados de la exactitud de dicha traduccion de los documentos
proporcionados por el Proveedor.

6.  Asociacidon en Participacion o Consorcio

6.1

Si el Proveedor es una Asociacién en Participacién o Consorcio, todas las partes que lo
conforman deberan ser mancomunada y solidariamente responsables frente al Comprador
por el cumplimiento de las disposiciones del Contrato y deberdn designar a una de ellas
para que actle como representante con autoridad para comprometer a la Asociacion en
Participacién o Consorcio. La composicidn o constitucion de la Asociacion en Participacién
o Consorcio no podra ser alterada sin el previo consentimiento del Comprador.

7. Elegibilidad

7.1

7.2

7.3

El Proveedor y sus Subcontratistas deberan ser originarios de paises miembros del Banco.
Se considera que un Proveedor o Subcontratista tiene la nacionalidad de un pais elegible si
cumple con los siguientes requisitos:

(a) Unindividuo tiene la nacionalidad de un pais miembro del Banco si satisface uno de los
siguientes requisitos:

(i) esciudadano de un pais miembro; o

(ii) ha establecido su domicilio en un pais miembro como residente “bona fide” y esta
legalmente autorizado para trabajar en dicho pais.

(b) Una firma tiene la nacionalidad de un pais miembro si satisface los dos siguientes
requisitos:

(i) estalegalmente constituida o incorporada conforme a las leyes de un pais miembro del
Banco; y

(ii) mas del cincuenta por ciento (50%) del capital de la firma es de propiedad de individuos
o firmas de paises miembros del Banco.

Todos los socios de una asociacion en participacion, consorcio o asociacién (APCA) con
responsabilidad mancomunada y solidaria y todos los subcontratistas deben cumplir con
los requisitos arriba establecidos.

Todos los Bienes y Servicios Conexos que hayan de suministrarse de conformidad con el
contrato y que sean financiados por el Banco deben tener su origen en cualquier pais
miembro del Banco. Los bienes se originan en un pais miembro del Banco si han sido
extraidos, cultivados, cosechados o producidos en un pais miembro del Banco. Un bien es
producido cuando mediante manufactura, procesamiento o ensamblaje el resultado es un
articulo comercialmente reconocido cuyas caracteristicas basicas, su funcién o propdsito de
uso son substancialmente diferentes de sus partes o componentes. En el caso de un bien
qgue consiste de varios componentes individuales que requieren interconectarse (lo que
puede ser ejecutado por el proveedor, el comprador o un tercero) para lograr que el bien
pueda operar, y sin importar la complejidad de la interconexidn, el Banco considera que
dicho bien es elegible para su financiacién si el ensamblaje de los componentes individuales
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se hizo en un pais miembro. Cuando el bien es una combinacién de varios bienes
individuales que normalmente se empacan y venden comercialmente como una sola
unidad, el bien se considera que proviene del pais en donde éste fue empacado vy
embarcado con destino al comprador. Para efectos de determinacién del origen de los
bienes identificados como “hecho en la Unidn Europea”, éstos serdn elegibles sin necesidad
de identificar el correspondiente pais especifico de la Unidn Europea. El origen de los
materiales, partes o componentes de los bienes o la nacionalidad de la firma productora,
ensambladora, distribuidora o vendedora de los bienes no determina el origen de los
mismos.

8. Notificaciones

8.1

8.2

Todas las notificaciones entre las partes en virtud de este Contrato deberdn ser por escrito
y dirigidas a la direccién indicada en las CEC. El término “por escrito” significa comunicacién
en forma escrita con prueba de recibo.

Una notificacidon serd efectiva en la fecha mas tardia entre la fecha de entrega y la fecha de
la notificacién.

9. Ley Aplicable

9.1

El Contrato se regird y se interpretard segun las leyes del pais del Comprador, a menos que
se indique otra cosa en las CEC.

10. Solucién de Controversias

10.1

10.2

10.3

El Comprador y el Proveedor haran todo lo posible para resolver amigablemente mediante
negociaciones directas informales, cualquier desacuerdo o controversia que se haya
suscitado entre ellos en virtud o en referencia al Contrato.

Si después de transcurridos veintiocho (28) dias las partes no han podido resolver la
controversia o diferencia mediante dichas consultas mutuas, entonces el Comprador o el
Proveedor podra informar a la otra parte sobre sus intenciones de iniciar un proceso de
arbitraje con respecto al asunto en disputa, conforme a las disposiciones que se indican a
continuacién; no se podra iniciar un proceso de arbitraje con respecto a dicho asunto si no
se ha emitido la mencionada notificacidn. Cualquier controversia o diferencia respecto de
la cual se haya notificado la intencidn de iniciar un proceso de arbitraje de conformidad con
esta clausula, se resolvera definitivamente mediante arbitraje. El proceso de arbitraje
puede comenzar antes o después de la entrega de los bienes en virtud del Contrato. El
arbitraje se llevara a cabo segun el reglamento de procedimientos estipulado en las CEC.

No obstante, las referencias a arbitraje en este documento,

(a) ambas partes deben continuar cumpliendo con sus obligaciones respectivas en virtud
del Contrato, a menos que las partes acuerden de otra manera; y

(b) el Comprador pagara el dinero que le adeude al Proveedor.

11. Inspecciones y Auditorias

111

El Contratista permitira, y realizard todos los tramites para que sus Subcontratistas o
Consultores permitan, que el Banco y/o las personas designadas por el Banco inspeccionen
todas las cuentas y registros contables del Contratista y sus sub contratistas relacionados
con el proceso de licitacion y la ejecucidén del contrato y realice auditorias por medio de
auditores designados por el Banco, si asi lo requiere el Banco. El Contratista, Subcontratistas
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y Consultores deberdn prestar atencién a lo estipulado en la Clausula 3, segin la cual las
actuaciones dirigidas a obstaculizar significativamente el ejercicio por parte del Banco de
los derechos de inspeccién y auditoria consignados en ésta Subcldusula 11.1 constituye una
practica prohibida que podra resultar en la terminacién del contrato (al igual que en la
declaracion de inelegibilidad de acuerdo a los procedimientos vigentes del Banco).

Alcance de los Suministros

12.1 Los Bienes y Servicios Conexos seran suministrados segun lo estipulado en la Lista de
Requisitos.

Entrega y Documentos

13.1  Sujeto a lo dispuesto en la Subclausula 33.1 de las CGC, la Entrega de los Bienes y
Cumplimiento de los Servicios Conexos se realizard de acuerdo con el Plan de Entrega y
Cronograma de Cumplimiento indicado en la Lista de Requisitos. Los detalles de los
documentos de embarque y otros que deberd suministrar el Proveedor se especifican en
las CEC.

Responsabilidades del Proveedor

14.1  El Proveedor debera proporcionar todos los Bienes y Servicios Conexos incluidos en el
Alcance de Suministros de conformidad con la Cldusula 12 de las CGC, el Plan de Entrega y
Cronograma de Cumplimiento, de conformidad con la Clausula 13 de las CGC.

Precio del Contrato

15.1  Los precios que cobre el Proveedor por los Bienes proporcionados y los Servicios Conexos
prestados en virtud del Contrato no podran ser diferentes de los cotizados por el Proveedor
en su oferta, excepto por cualquier ajuste de precios autorizado en las CEC.

Condiciones de Pago

16.1  El precio del Contrato, incluyendo cualquier pago por anticipo, si corresponde, se pagara
segln se establece en las CEC.

16.2  La solicitud de pago del Proveedor al Comprador debera ser por escrito, acompainada de
recibos que describan, segun corresponda, los Bienes entregados y los Servicios Conexos
cumplidos, y de los documentos presentados de conformidad con la Cldusula 13 de las CGC
y en cumplimiento de las obligaciones estipuladas en el Contrato.

16.3  El Comprador efectuara los pagos prontamente, pero de ninguna manera podra exceder
sesenta (60) dias después de la presentacién de una factura o solicitud de pago por el
Proveedor, y después de que el Comprador la haya aceptado.

16.4 Las monedas en las que se le pagara al Proveedor en virtud de este Contrato seran aquellas
que el Proveedor hubiese especificado en su oferta.

16.5 Si el Comprador no efectuara cualquiera de los pagos al Proveedor en las fechas de
vencimiento correspondiente o dentro del plazo establecido en las CEC, el Comprador
pagara al Proveedor interés sobre los montos de los pagos morosos a la tasa establecida en
las CEC, por el periodo de la demora hasta que haya efectuado el pago completo, ya sea
antes o después de cualquier juicio o fallo de arbitraje.
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Impuestos y Derechos

17.1

17.2

17.3

En el caso de Bienes fabricados fuera del pais del Comprador, el Proveedor sera totalmente
responsable por todos los impuestos, timbres, comisiones por licencias, y otros cargos
similares impuestos fuera del pais del Comprador.

En el caso de Bienes fabricados en el pais del Comprador, el Proveedor sera totalmente
responsable por todos los impuestos, gravdmenes, comisiones por licencias, y otros cargos
similares incurridos hasta la entrega de los Bienes contratados con el Comprador.

El Comprador interpondra sus mejores oficios para que el Proveedor se beneficie con el

mayor alcance posible de cualquier exencién impositiva, concesiones, o privilegios legales
que pudiesen aplicar al Proveedor en el pais del Comprador.

Garantia de Cumplimiento

18.1

18.2

18.3

18.4

Si asi se estipula en las CEC, el Proveedor, dentro de los siguientes veintiocho (28) dias de la
notificacién de la adjudicacién del Contrato, deberd suministrar la Garantia de
Cumplimiento del Contrato por el monto establecido en las CEC.

Los recursos de la Garantia de Cumplimiento seran pagaderos al Comprador como
indemnizacién por cualquier pérdida que le pudiera ocasionar el incumplimiento de las
obligaciones del Proveedor en virtud del Contrato.

Como se establece en las CEC, la Garantia de Cumplimiento, si es requerida, debera estar
denominada en la(s) misma(s) moneda(s) del Contrato, o en una moneda de libre
convertibilidad aceptable al Comprador, y presentada en una de los formatos estipuladas
por el Comprador en las CEC, u en otro formato aceptable al Comprador.

A menos que se indique otra cosa en las CEC, la Garantia de Cumplimento sera liberada por
el Comprador y devuelta al Proveedor a mas tardar veintiocho (28) dias contados a partir
de la fecha de Cumplimiento de las obligaciones del Proveedor en virtud del Contrato,
incluyendo cualquier obligacidn relativa a la garantia de los bienes.

Derechos de Autor

19.1

Los derechos de autor de todos los planos, documentos y otros materiales conteniendo
datos e informacién proporcionada al Comprador por el Proveedor, seguirdn siendo de
propiedad del Proveedor. Si esta informacion fue suministrada al Comprador directamente
o a través del Proveedor por terceros, incluyendo proveedores de materiales, el derecho de
autor de dichos materiales seguira siendo de propiedad de dichos terceros.

Confidencialidad de la Informacion

20.1

20.2

El Comprador y el Proveedor deberan mantener confidencialidad y en ningin momento
divulgaran a terceros, sin el consentimiento de la otra parte, documentos, datos u otra
informacidn que hubiera sido directa o indirectamente proporcionada por la otra parte en
conexién con el Contrato, antes, durante o después de la ejecucidon del mismo. No obstante,
lo anterior, el Proveedor podra proporcionar a sus Subcontratistas los documentos, datos e
informacidn recibidos del Comprador para que puedan cumplir con su trabajo en virtud del
Contrato. En tal caso, el Proveedor obtendrd de dichos Subcontratistas un compromiso de
confidencialidad similar al requerido del Proveedor bajo la Clausula 20 de las CGC.

El Comprador no utilizard dichos documentos, datos u otra informacién recibida del
Proveedor para ninglin uso que no esté relacionado con el Contrato. Asi mismo el Proveedor
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no utilizard los documentos, datos u otra informacidn recibida del Comprador para ningln
otro propdsito que el de la ejecucidn del Contrato.

La obligacion de las partes de conformidad con las Subclausulas 20.1 y 20.2 de las CGC arriba
mencionadas, no aplicard a informacién que:

(a) el Comprador o el Proveedor requieran compartir con el Banco u otras instituciones que
participan en el financiamiento del Contrato;

(b) actualmente o en el futuro se hace de dominio publico sin culpa de ninguna de las
partes;

(c) (c) puede comprobarse que estaba en posesion de esa parte en el momento que fue
divulgada y no fue obtenida previamente directa o indirectamente de la otra parte; o

(d) (d) que de otra manera fue legalmente puesta a la disponibilidad de esa parte por
una tercera parte que no tenia obligacion de confidencialidad.

Las disposiciones precedentes de esta Clausula 20 de las CGC no modificardn de ninguna
manera ningln compromiso de confidencialidad otorgado por cualquiera de las partes a
quien esto compete antes de la fecha del Contrato con respecto a los Suministros o
cualquier parte de ellos.

Las disposiciones de la Clausula 20 de las CGC permanecerdn validas después del
cumplimiento o terminacion del Contrato por cualquier razén.

Subcontratacion

211

21.2

El Proveedor informara al Comprador por escrito de todos los subcontratos que adjudique
en virtud del Contrato si no los hubiera especificado en su oferta. Dichas notificaciones, en
la oferta original u ofertas posteriores, no eximiran al Proveedor de sus obligaciones,
deberes y compromisos o responsabilidades contraidas en virtud del Contrato.

Todos los subcontratos deberdn cumplir con las disposiciones de las Clausulas 3 y 7 de las
CGC.

Especificaciones y Normas

22.1

Especificaciones Técnicas y Planos

(a) Los Bienesy Servicios Conexos proporcionados bajo este Contrato deberan ajustarse a
las especificaciones técnicas y a las normas estipuladas en la Seccién VI, Lista de
Requisitos y, cuando no se hace referencia a una norma aplicable, la norma sera
equivalente o superior a las normas oficiales cuya aplicacién sea apropiada en el pais
de origen de los Bienes.

(b) El Proveedor tendra derecho a rehusar responsabilidad por cualquier disefio, dato,
plano, especificacion u otro documento, o por cualquier modificacidon proporcionada o
disefiada por o en nombre del Comprador, mediante notificacion al Comprador de
dicho rechazo.

(c) Cuando en el Contrato se hagan referencias a cédigos y normas conforme a las cuales
éste debe ejecutarse, la edicidn o version revisada de dichos cédigos y normas serd la
especificada en la Lista de Requisitos. Cualquier cambio de dichos cddigos o normas
durante la ejecucidon del Contrato se aplicard solamente con la aprobacién previa del
Comprador y dicho cambio se regira de conformidad con la Cldusula 33 de las CGC.



23.

24.

25.

26.

Parte IIl. Seccién VIII. Condiciones Generales del Contrato

Embalaje y Documentos

23.1

23.2

Seguros

24.1

El Proveedor embalard los Bienes en la forma necesaria para impedir que se dafien o
deterioren durante el transporte al lugar de destino final indicado en el Contrato. El
embalaje deberd ser adecuado para resistir, sin limitaciones, su manipulacién brusca y
descuidada, su exposicion a temperaturas extremas, la sal y las precipitaciones, y su
almacenamiento en espacios abiertos. En el tamaio y peso de los embalajes se tendra en
cuenta, cuando corresponda, la lejania del lugar de destino final de los bienes y la carencia
de equipo pesado de carga y descarga en todos los puntos en que los bienes deban
transbordarse.

El embalaje, las identificaciones y los documentos que se coloquen dentro y fuera de los
bultos deberan cumplir estrictamente con los requisitos especiales que se hayan estipulado
expresamente en el Contrato, y cualquier otro requisito, si lo hubiere, especificado en las
CEC vy en cualquiera otra instruccion dispuesta por el Comprador.

A menos que se disponga otra cosa en las CEC, los Bienes suministrados bajo el Contrato
deberdn estar completamente asegurados, en una moneda de libre convertibilidad de un
pais elegible, contra riesgo de extravio o danos incidentales ocurridos durante fabricacidn,
adquisicion, transporte, almacenamiento y entrega, de conformidad con los Incoterms
aplicables o segun se disponga en las CEC.

Transporte

25.1

A menos que se disponga otra cosa en las CEC, la responsabilidad por los arreglos de
transporte de los Bienes se regira por los Incoterms indicados.

Inspecciones y Pruebas

26.1

26.2

26.3

26.4

26.5

El Proveedor realizard todas las pruebas y/o inspecciones de los Bienes y Servicios Conexos
segln se dispone en las CEC, por su cuenta y sin costo alguno para el Comprador.

Las inspecciones y pruebas podran realizarse en las instalaciones del Proveedor o de sus
Subcontratistas, en el lugar de entrega y/o en el lugar de destino final de los Bienes o en
otro lugar en el pais del Comprador establecido en las CEC. De conformidad con Ia
Subcldusula 26.3 de las CGC, cuando dichas inspecciones o pruebas sean realizadas en
recintos del Proveedor o de sus subcontratistas se le proporcionardn a los inspectores todas
las facilidades y asistencia razonables, incluso el acceso a los planos y datos sobre
produccién, sin cargo alguno para el Comprador.

El Comprador o su representante designado tendra derecho a presenciar las pruebas y/o
inspecciones mencionadas en la Subcldusula 26.2 de las CGC, siempre y cuando éste asuma
todos los costos y gastos que ocasione su participacion, incluyendo gastos de viaje,
alojamiento y alimentacion.

Cuando el Proveedor esté listo para realizar dichas pruebas e inspecciones, notificara
oportunamente al Comprador indicandole el lugar y la hora. El Proveedor obtendra de una
tercera parte, si corresponde, o del fabricante cualquier permiso o consentimiento
necesario para permitir al Comprador o a su representante designado presenciar las
pruebas y/o inspecciones.

El Comprador podra requerirle al Proveedor que realice algunas pruebas y/o inspecciones
gue no estdn requeridas en el Contrato, pero que considere necesarias para verificar que
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las caracteristicas y funcionamiento de los bienes cumplan con los cédigos de las
especificaciones técnicas y normas establecidas en el Contrato. Los costos adicionales
razonables que incurra el Proveedor por dichas pruebas e inspecciones seran sumados al
precio del Contrato. Asimismo, si dichas pruebas y/o inspecciones impidieran el avance de
la fabricacion y/o el desempefio de otras obligaciones del Proveedor bajo el Contrato,
deberan realizarse los ajustes correspondientes a las Fechas de Entrega y de Cumplimiento
y de las otras obligaciones afectadas.

El Proveedor presentard al Comprador un informe de los resultados de dichas pruebas y/o
inspecciones.

El Comprador podra rechazar algunos de los Bienes o componentes de ellos que no pasen
las pruebas o inspecciones o que no se ajusten a las especificaciones. El Proveedor tendra
que rectificar o reemplazar dichos bienes o componentes rechazados o hacer las
modificaciones necesarias para cumplir con las especificaciones sin ningln costo para el
Comprador. Asimismo, tendra que repetir las pruebas o inspecciones, sin ninglin costo para
el Comprador, una vez que notifique al Comprador de conformidad con la Subclausula 26.4
de las CGC.

El Proveedor acepta que ni la realizacién de pruebas o inspecciones de los Bienes o de parte
de ellos, ni la presencia del Comprador o de su representante, ni la emisién de informes, de
conformidad con la Subclausula 26.6 de las CGC, lo eximiran de las garantias u otras
obligaciones en virtud del Contrato.

27. Liquidacion por Dafios y Perjuicios

27.1

Con excepcion de lo que se establece en la Cldusula 32 de las CGC, si el Proveedor no cumple
con la entrega de la totalidad o parte de los Bienes en la(s) fecha(s) establecida(s) o con la
prestacion de los Servicios Conexos dentro del periodo especificado en el Contrato, sin
perjuicio de los demas recursos que el Comprador tenga en virtud del Contrato, éste podra
deducir del Precio del Contrato por concepto de liquidacion de dafios y perjuicios, una suma
equivalente al porcentaje del precio de entrega de los Bienes atrasados o de los servicios
no prestados establecido en las CEC por cada semana o parte de la semana de retraso hasta
alcanzar el maximo del porcentaje especificado en esas CEC. Al alcanzar el maximo
establecido, el Comprador podrd dar por terminado el Contrato de conformidad con la
Clausula 35 de las CGC.

28. Garantia de los Bienes

28.1

28.2

28.3

El Proveedor garantiza que todos los bienes suministrados en virtud del Contrato son
nuevos, sin uso, del modelo mas reciente o actual e incorporan todas las mejoras recientes
en cuanto a disefio y materiales, a menos que el Contrato disponga otra cosa.

De conformidad con la Subcldusula 22.1(b) de las CGC, el Proveedor garantiza que todos los
bienes suministrados estaran libres de defectos derivados de actos y omisiones que éste
hubiese incurrido, o derivados del disefio, materiales o manufactura, durante el uso normal
de los bienes en las condiciones que imperen en el pais de destino final.

Salvo que se indique otra cosa en las CEC, la garantia permanecera vigente durante el
periodo cuya fecha de terminacidn sea la mas temprana entre los periodos siguientes: doce
(12) meses a partir de la fecha en que los Bienes, o cualquier parte de ellos segun el caso,
hayan sido entregados y aceptados en el punto final de destino indicado en el Contrato, o
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dieciocho (18) meses a partir de la fecha de embarque en el puerto o lugar de flete en el
pais de origen.

El Comprador comunicara al Proveedor la naturaleza de los defectos y proporcionara toda
la evidencia disponible, inmediatamente después de haberlos descubierto. EIl Comprador
otorgara al Proveedor facilidades razonables para inspeccionar tales defectos.

Tan pronto reciba el Proveedor dicha comunicacién, y dentro del plazo establecido en las
CEC, deberd reparar o reemplazar los Bienes defectuosos, o sus partes sin ningln costo para
el Comprador.

Si el Proveedor después de haber sido notificado, no cumple con corregir los defectos
dentro del plazo establecido en las CEC, el Comprador, dentro de un tiempo razonable,
podra proceder a tomar las medidas necesarias para remediar la situacién, por cuenta y
riesgo del Proveedor y sin perjuicio de otros derechos que el Comprador pueda ejercer
contra el Proveedor en virtud del Contrato

Indemnizacién por Derechos de Patente

29.1

29.2

29.3

294

De conformidad con la Subcldusula 29.2, el Proveedor indemnizard y librard de toda
responsabilidad al Comprador y sus empleados y funcionarios en caso de pleitos, acciones
o procedimientos administrativos, reclamaciones, demandas, pérdidas, dafios, costos y
gastos de cualquier naturaleza, incluyendo gastos y honorarios por representacién legal,
que el Comprador tenga que incurrir como resultado de transgresion o supuesta
transgresion de derechos de patente, uso de modelo, disefio registrado, marca registrada,
derecho de autor u otro derecho de propiedad intelectual registrado o ya existente en la
fecha del Contrato debido a:

(a) lainstalacidn de los bienes por el Proveedor o el uso de los bienes en el Pais donde esta
el lugar del proyecto; y

(b) laventa de los productos producidos por los Bienes en cualquier pais.

Dicha indemnizacién no procedera si los Bienes o una parte de ellos fuesen utilizados para
fines no previstos en el Contrato o para fines que no pudieran inferirse razonablemente del
Contrato. La indemnizacidon tampoco cubrird cualquier transgresion que resultara del uso
de los Bienes o parte de ellos, o de cualquier producto producido como resultado de
asociaciéon o combinacién con otro equipo, planta o materiales no suministrados por el
Proveedor en virtud del Contrato.

Si se entablara un proceso legal o una demanda contra el Comprador como resultado de
alguna de las situaciones indicadas en la Subcldusula 29.1 de las CGC, el Comprador
notificara prontamente al Proveedor y éste por su propia cuenta y en nombre del
Comprador respondera a dicho proceso o demanda, y realizara las negociaciones necesarias
para llegar a un acuerdo de dicho proceso o demanda.

Si el Proveedor no notifica al Comprador dentro de veintiocho (28) dias a partir del recibo
de dicha comunicacion de su intencién de proceder con tales procesos o reclamos, el
Comprador tendra derecho a emprender dichas acciones en su propio nombre.

El Comprador se compromete, a solicitud del Proveedor, a prestarle toda la asistencia
posible para que el Proveedor pueda contestar las citadas acciones legales o reclamaciones.
El Comprador sera reembolsado por el Proveedor por todos los gastos razonables en que
hubiera incurrido.
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El Comprador debera indemnizar y eximir de culpa al Proveedor y a sus empleados,
funcionarios y Subcontratistas, por cualquier litigio, accidn legal o procedimiento
administrativo, reclamo, demanda, pérdida, dafio, costo y gasto, de cualquier naturaleza,
incluyendo honorarios y gastos de abogado, que pudieran afectar al Proveedor como
resultado de cualquier transgresion o supuesta transgresion de patentes, modelos de
aparatos, diseios registrados, marcas registradas, derechos de autor, o cualquier otro
derecho de propiedad intelectual registrado o ya existente a la fecha del Contrato, que
pudieran suscitarse con motivo de cualquier disefio, datos, planos, especificaciones, u otros
documentos o materiales que hubieran sido suministrados o disefiados por el Comprador o
a nombre suyo.

30. Limitacion de Responsabilidad

30.1

Excepto en casos de negligencia criminal o de malversacion,

(a) el Proveedor notendra ninguna responsabilidad contractual, de agravio o de otra indole
frente al Comprador por pérdidas o danos indirectos o consiguientes, pérdidas de
utilizacion, pérdidas de produccion, o pérdidas de ganancias o por costo de intereses,
estipuldndose que esta exclusién no se aplicard a ninguna de las obligaciones del
Proveedor de pagar al Comprador los daifos y perjuicios previstos en el Contrato, y

(b) la responsabilidad total del Proveedor frente al Comprador, ya sea contractual, de
agravio o de otra indole, no podra exceder el Precio del Contrato, entendiéndose que
tal limitacién de responsabilidad no se aplicara a los costos provenientes de la
reparacion o reemplazo de equipo defectuoso, ni afecta la obligacién del Proveedor de
indemnizar al Comprador por transgresiones de patente.

31. Cambio en las Leyes y Regulaciones

311

A menos que se indique otra cosa en el Contrato, si después de la fecha de 28 dias antes de
la presentacidn de ofertas, cualquier ley, reglamento, decreto, ordenanza o estatuto con
caracter de ley entrase en vigencia, se promulgase, abrogase o se modificase en el lugar del
pais del Comprador donde esta ubicado el Proyecto (incluyendo cualquier cambio en
interpretacién o aplicacién por las autoridades competentes) y que afecte posteriormente
la fecha de Entrega y/o el Precio del Contrato, dicha Fecha de Entrega y/o Precio del
Contrato seran incrementados o reducidos segun corresponda, en la medida en que el
Proveedor haya sido afectado por estos cambios en el desempefo de sus obligaciones en
virtud del Contrato. No obstante lo anterior, dicho incremento o disminucidn del costo no
se pagara separadamente ni sera acreditado si el mismo ya ha sido tenido en cuenta en las
provisiones de ajuste de precio, si corresponde y de conformidad con la Cldusula 15 de las
CGC.

32. Fuerza Mayor

32.1

32.2

El Proveedor no estard sujeto a la ejecucion de su Garantia de Cumplimiento, liquidacién
por dafios y perjuicios o terminacidn por incumplimiento en la medida en que la demora o
el incumplimiento de sus obligaciones en virtud del Contrato sea el resultado de un evento
de Fuerza Mayor.

Para fines de esta Clausula, “Fuerza Mayor” significa un evento o situacién fuera del control

del Proveedor que es imprevisible, inevitable y no se origina por descuido o negligencia del
Proveedor. Tales eventos pueden incluir sin que éstos sean los Unicos, actos del Comprador
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en su capacidad soberana, guerras o revoluciones, incendios, inundaciones, epidemias,
restricciones de cuarentena, y embargos de cargamentos.

Si se presentara un evento de Fuerza Mayor, el Proveedor notificard por escrito al
Comprador a la mdxima brevedad posible sobre dicha condiciéon y causa. A menos que el
Comprador disponga otra cosa por escrito, el Proveedor continuard cumpliendo con sus
obligaciones en virtud del Contrato en la medida que sea razonablemente practico, y
buscara todos los medios alternativos de cumplimiento que no estuviesen afectados por la
situacién de Fuerza Mayor existente.

Ordenes de Cambio y Enmiendas al Contrato

33.1

33.2

33.3

334

El Comprador podra, en cualquier momento, efectuar cambios dentro del marco general
del Contrato, mediante orden escrita al Proveedor de acuerdo con la Clausula 8 de las CGC,
en uno o mas de los siguientes aspectos:

(a) planos, disefios o especificaciones, cuando los Bienes que deban suministrarse en virtud
al Contrato deban ser fabricados especificamente para el Comprador;

(b) laforma de embarque o de embalaje;
(c) ellugar de entrega, y/o
(d) los Servicios Conexos que deba suministrar el Proveedor.

Si cualquiera de estos cambios causara un aumento o disminucidn en el costo o en el tiempo
necesario para que el Proveedor cumpla cualquiera de las obligaciones en virtud del
Contrato, se efectuara un ajuste equitativo al Precio del Contrato o al Plan de Entregas/de
Cumplimiento, o a ambas cosas, y el Contrato se enmendara segun corresponda. El
Proveedor debera presentar la solicitud de ajuste de conformidad con esta Clausula, dentro
de los veintiocho (28) dias contados a partir de la fecha en que éste reciba la solicitud de la
orden de cambio del Comprador.

Los precios que cobrara el Proveedor por Servicios Conexos que pudieran ser necesarios
pero que no fueron incluidos en el Contrato, deberdn convenirse previamente entre las
partes, y no excederan los precios que el Proveedor cobra actualmente a terceros por
servicios similares.

Sujeto a lo anterior, no se introducird ningun cambio o modificacion al Contrato excepto
mediante una enmienda por escrito ejecutada por ambas partes.

Prérroga de los Plazos

34.1

34.2

Si en cualquier momento durante la ejecucién del Contrato, el Proveedor o sus
Subcontratistas encontrasen condiciones que impidiesen la entrega oportuna de los Bienes
o el cumplimiento de los Servicios Conexos de conformidad con la Clausula 13 de las CGC,
el Proveedor informara prontamente y por escrito al Comprador sobre la demora, posible
duracidn y causa. Tan pronto como sea posible después de recibir la comunicacién del
Proveedor, el Comprador evaluara la situacién y a su discrecién podra prorrogar el plazo de
cumplimiento del Proveedor. En dicha circunstancia, ambas partes ratificaran la prérroga
mediante una enmienda al Contrato.

Excepto en el caso de Fuerza Mayor, como se indicé en la Clausula 32 de las CGC, cualquier
retraso en el desempefio de sus obligaciones de Entrega y Cumplimiento expondrd al
Proveedor a la imposicidn de liquidacién por dafios y perjuicios de conformidad con la
Clausula 27 de las CGC, a menos que se acuerde una prérroga en virtud de la Subcldusula
34.1 de las CGC.
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35. Terminacion

35.1

35.2

35.3

Terminacion por Incumplimiento

(a)

(b)

El Comprador, sin perjuicio de otros recursos a su haber en caso de incumplimiento del
Contrato, podrd terminar el Contrato en su totalidad o en parte mediante una
comunicacion de incumplimiento por escrito al Proveedor en cualquiera de las
siguientes circunstancias:

(i) siel Proveedor no entrega parte o ninguno de los Bienes dentro del periodo establecido
en el Contrato, o dentro de alguna prdérroga otorgada por el Comprador de
conformidad con la Clausula 34 de las CGC; o

(i) Siel Proveedor no cumple con cualquier otra obligacién en virtud del Contrato; o

(i) Si el Proveedor, a juicio del Comprador, durante el proceso de licitacidn o de ejecucion
del Contrato, ha participado en practicas prohibidas, segun se define en la Clausula 3
de las CGC.

En caso de que el Comprador termine el Contrato en su totalidad o en parte, de
conformidad con la Clausula 35.1(a) de las CGC, éste podra adquirir, bajo términos y
condiciones que considere apropiadas, Bienes o Servicios Conexos similares a los no
suministrados o prestados. En estos casos, el Proveedor debera pagar al Comprador los
costos adicionales resultantes de dicha adquisicién. Sin embargo, el Proveedor seguira
estando obligado a completar la ejecucién de aquellas obligaciones en la medida que
hubiesen quedado sin concluir.

Terminacion por Insolvencia

(a)

El Comprador podra rescindir el Contrato mediante comunicacién por escrito al
Proveedor si éste se declarase en quiebra o en estado de insolvencia. En tal caso, la
terminacion sera sin indemnizacién alguna para el Proveedor, siempre que dicha
terminacion no perjudique o afecte algun derecho de accién o recurso que tenga o
pudiera llegar a tener posteriormente hacia el Comprador.

Terminacién por Conveniencia

(a)

(b)

El Comprador, mediante comunicacidon enviada al Proveedor, podra terminar el
Contrato total o parcialmente, en cualquier momento por razones de conveniencia. La
comunicacion de terminacidn debera indicar que la terminacién es por conveniencia
del Comprador, el alcance de la terminacion de las responsabilidades del Proveedor en
virtud del Contrato y la fecha de efectividad de dicha terminacién.

Los bienes que ya estén fabricados y listos para embarcar dentro de los veintiocho (28)

dias siguientes a al recibo por el Proveedor de la notificacién de terminacion del

Comprador deberan ser aceptados por el Comprador de acuerdo con los términos y

precios establecidos en el Contrato. En cuanto al resto de los Bienes el Comprador

podra elegir entre las siguientes opciones:

(i) que se complete alguna porciény se entregue de acuerdo con las condiciones y precios
del Contrato; y/o

(i) que se cancele el balance restante y se pague al Proveedor una suma convenida por
aquellos Bienes o Servicios Conexos que hubiesen sido parcialmente completadosy por
los materiales y repuestos adquiridos previamente por el Proveedor.
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Ni el Comprador ni el Proveedor podrdn ceder total o parcialmente las obligaciones que
hubiesen contraido en virtud del Contrato, excepto con el previo consentimiento por escrito
de la otra parte.

Restriccion a la Exportacion

37.1

No obstante cualquier obligacién incluida en el Contrato de cumplir con todas las
formalidades de exportacién, cualquier restriccion de exportacién atribuible al Comprador,
al pais del Comprador o al uso de los productos/bienes, sistemas o servicios a ser proveidos
y que provenga de regulaciones comerciales de un pais proveedor de los productos/bienes,
sistemas o servicios, y que impidan que el Proveedor cumpla con sus obligaciones
contractuales, deberdn liberar al Proveedores de la obligacidn de proveer bienes o
servicios. Lo anterior tendra efecto siempre y cuando el Oferente pueda demostrar, a
satisfaccién del Banco y el Comprador, que ha cumplido diligentemente con todas las
formalidades tales como aplicaciones para permisos, autorizaciones y licencias necesarias
para la exportacidn de los productos/bienes, sistemas o servicios de acuerdo a los términos
del Contrato. La Terminacion del Contrato se hard segln convenga al Comprador segun lo
estipulado en las Subclausulas 35.3.
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SECCION IX. CONDICIONES ESPECIALES DEL CONTRATO

Las siguientes Condiciones Especiales del Contrato (CEC) complementaran y/o enmendaran las
Condiciones Generales del Contrato (CGC). En caso de haber conflicto, las provisiones aqui dispuestas
prevaleceran sobre las de las CGC.

GCC El pais del Comprador es: REPUBLICA DEL ECUADOR

1.1(j)

GCC El comprador es: MINISTERIO DE ECONOMIA Y FINANZAS

1.1(k)

GCC1.1 | Los Destinos finales del Proyecto son:

(a) e C(Ciudad de Quito: Centro de Datos Principal, ubicado en la Av. 10 de Agosto 1661y
Bolivia; y

e Ciudad de Guayaquil: Centro de Datos Alterno, ubicado en la Av. Pedro Carbo 505
y 9 de Octubre, Direccién General del Registro Civil, Identificacion y Cedulacidn,
4to Piso.

e Oenellugar que designe el Administrador del Contrato.

El detalle de los bienes por destino se encuentra en la Parte Il Requisitos de Bienes y
Servicios, Seccién VII. Lista de Requisitos: Lista de Bienes y Plan de Entrega y Lista de
Servicios Conexos y Cronograma de Cumplimiento.

GCC 4.2 | El significado de los términos comerciales sera el establecido en los Incoterms 2020.
(a) INCOTERM CIP (transporte y seguro pagados hasta el lugar de destino convenido)

GCC 4.2 | Laversion de la edicidn de los Incoterms sera 2020

(b)

GCC5.1 | Elidioma serd espaiiol

GCC 8.1 | Para notificaciones, la direccion del Comprador sera:

Atencién: Adriana Benalcazar, Piso 10, Bloque azul-morado, Plataforma Gubernamental de
Gestion Financiera Norte

Direccion: Plataforma Gubernamental de Gestidn Financiera Norte. Av. Amazonas entre
Pereira y Unidn Nacional de Periodistas. Piso 10, Bloque azul-morado.

Ciudad: Quito
Cddigo postal: 170507

Pais: Ecuador
Teléfono: +(593 2) 3998300 / 400 / 500

Direccion de correo electronico: licitacionbid@finanzas.gob.ec

GCC9.1 | Laley que rige serd la ley de la REPUBLICA DEL ECUADOR
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GCC
10.2

Los reglamentos de los procedimientos para los procesos de arbitraje, de conformidad con
la Clausula 10.2 de las CGC, seran:

a.

b.

En el caso de alguna controversia entre el Comprador y el Proveedor que es un ciudadano
del pais del Comprador, la controversia debera ser sometida a juicio o arbitraje de acuerdo
con las leyes del pais del Comprador.

Contrato con un Proveedor Extranjero:

[En los contratos celebrados con un proveedor extranjero, el arbitraje comercial
internacional puede tener ventajas prdcticas sobre los otros métodos de solucion de
controversias. El Banco Interamericano de Desarrollo no debe ser designado como
conciliador, ni se le debe solicitar que designe a un conciliador. Entre los reglamentos
que rigen los procedimientos de arbitraje, el Comprador podrd considerar el
Reglamento de Arbitraje de 1976 de la Comisidn de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI) (UNCITRAL, por sus siglas en inglés), el Reglamento
de Arbitraje de la Cdmara de Comercio Internacional (CCl) (ICC, por sus siglas en inglés), el
Reglamento de la Corte de Arbitraje Internacional de Londres, o el Reglamento del Instituto
de Arbitraje de la Cdmara de Comercio de Estocolmo.]

Si el Comprador selecciona el Reglamento de Arbitraje de UNCITRAL, deberd insertar la
siguiente cldusula tipo:

CGC 10.2 (a) - Cualquier disputa, controversia o reclamo generado por o en relacidn
con este Contrato, o por incumplimiento, cesacién, o anulacion del mismo, deberan ser
resueltos mediante arbitraje de conformidad con el Reglamento de Arbitraje vigente
de la CNUDMI.

Si el Comprador selecciona el Reglamento de Arbitraje de la CCl, deberd inserta la
siguiente cldusula tipo:

CGC10.2 (a)—Todas las controversias generadas en relacién con este Contrato deberan
ser resueltas finalmente de conformidad con el Reglamento de Conciliacidn y Arbitraje
de la Cdmara de Comercio Internacional, por uno o mas arbitros designados de acuerdo
con dicho Reglamento.”

Si el Comprador selecciona el Reglamento del Instituto de Arbitraje de la Cdmara de
Comercio de Estocolmo, deberd insertar la siguiente cldusula tipo:

CGC 10.2 (a) — Cualquiera disputa, controversia o reclamo generado por o en relacién
con este Contrato, por incumplimiento, o cesacion, o anulacién o invalidez del mismo,
debera ser resuelto mediante arbitraje de conformidad con el Reglamento de Arbitraje
de la Cdmara de Comercio de Estocolmo.

Si el Comprador selecciona el Reglamento de la Corte de Arbitraje Internacional de
Londres, deberd insertar la siguiente cldusula tipo:

CGC 10.2 (a) — Cualquiera controversia generada en relaciéon con este Contrato,
inclusive cualquier duda sobre su existencia, validez o cesacién, debera ser remitida y
finalmente resuelta mediante el Reglamento de la Corte Internacional de Londres, cuyo
reglamento, por la referencia en esta clausula, se considera aqui incorporado.

Contratos con Proveedores ciudadanos del pais del Comprador:
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GCC
13.1

Detalle de los documentos de Embarque y otros documentos que deben ser proporcionados
por el Proveedor:

Una vez realizado el embarque, el Proveedor notificard por escrito al Comprador y a la
compania de seguros todos los detalles del embarque, que comprenderdn el nimero del
Contrato, una descripcion de los bienes, las cantidades, la fecha y lugar del embarque, la
modalidad de transporte, la fecha estimada de entrega y la fecha estimada de llegada al
lugar de destino convenido.

El Proveedor enviara al Comprador por correo electrénico o por servicio especial de correo
los siguientes documentos, con copia a la compaiia de seguros:

e tresoriginalesy dos copias de la factura del Proveedor en que se describa al Comprador
como: (Ministerio de Economia y Finanzas) y se indique el nimero del contrato, el
numero del préstamo, y la descripcidn, cantidad, precio unitario y monto total de los
bienes. Los originales de las facturas deberan estar firmados y timbrados o sellados con
el timbre o sello de la empresa;

e tres originales para imprimir en destino y una copia del conocimiento de embarque
negociable o titulo de transporte equivalente, limpio a bordo, con la indicacién “flete
pagado” y en que se describa al Comprador como (Ministerio de Economia y Finanzas)
y se indique a la parte que se ha de notificar tal como aparece en el Contrato, con
entrega en el destino final de conformidad con la Lista de bienes y servicios y plan de
entregas, y dos copias del conocimiento de embarque no negociable, o tres copias de la
carta de porte ferroviario, o por carretera, o del documento de transporte multimodal,
con la indicaciéon “flete pagado” y con entrega en el destino final de conformidad con la
Lista de bienes y servicios y plan de entregas;

e unoriginal y cuatro copias de la lista de embarque, con indicacidn del contenido de cada
bulto;

e copia del certificado de seguro, en que el Comprador aparezca como beneficiario;

El Comprador debera recibir los documentos arriba mencionados antes de la llegada de los
Bienes; si no recibe dichos documentos, todos los gastos consecuentes correran por cuenta
del Proveedor.

GCC
151

Los precios de los Bienes suministrados y los Servicios Conexos prestados no serdn
ajustables.

GCC
16.1

CGC 16.1 - La forma y condiciones de pago al Proveedor en virtud del Contrato de cada Lote
serd la siguiente:

Pago para cada lote:
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Lote 1: REPOTENCIAMIENTO DEL CENTRO DE DATOS PRINCIPAL Y DEL CENTRO DE DATOS
ALTERNO PROPIEDAD DEL MINISTERIO DE ECONOMIA Y FINANZAS

El pago se efectuard en ddlares de los Estados Unidos de América:

Anticipo: El cuarenta por ciento (40%) del valor total del contrato del Lote 1, se pagara
posterior a la firma del Contrato, y previa entrega de la Garantia de buen uso del anticipo
por un monto equivalente al 100% del anticipo. El pago permitira que el oferente pueda
realizar la compra de los bienes

e Primer pago: El treinta por ciento (30%) del valor total del contrato del Lote 1, a los 60
dias calendario contados a partir de la fecha de entrega del anticipo, y una vez
entregados los equipos; y al cumplir con lo siguiente:

a. Entrega del informe de aceptacidn del/los administradores/es de contrato,
b. Pedido de elaboracién del Acta Entrega Recepcion Parcial por parte del
contratista
c. Elaboracion de Acta Entrega Recepcién Parcial
d. Entrega de la Factura correspondiente (La factura debe venir con el
desglose de precios de los equipos entregados.).

e Ultimo pago: El treinta por ciento (30%) del valor total del contrato del Lote 1, a los 120
dias calendario contados a partir de la fecha de entrega del anticipo; y al cumplir con lo
siguiente:

a. Implementacion de la solucidn contratada

b. Entrega del informe del contratista con toda la documentacién de respaldo del
cumplimiento del objeto del contrato

c. Aceptacion del administrador/es del contrato mediante informe

d. Realizacidn del Acta Entrega Recepcion definitiva

e. Entrega de la Factura correspondiente.

El plazo contractual para la ejecucién de este lote es de 120 dias calendarios contados a
partir de la entrega del anticipo.

Lote 2: ADQUISICION DE INFRAESTRUCTURA DE PROCESAMIENTO PARA LOS APLICATIVOS
DE SAP BUSINESS WAREHOUSE (BW) EN LA PLATAFORMA SAP HANA

El pago se efectuard en ddlares de los Estados Unidos de América:

e Anticipo: El cuarenta por ciento (40%) del valor total del contrato del Lote 2, se pagara
posterior a la firma del Contrato, y previa entrega de la Garantia de buen uso del
anticipo por un monto equivalente al 100% del anticipo. El pago permitird que el
oferente pueda realizar la compra de los bienes.

e Primer pago: El treinta por ciento (30%) del valor total del contrato del Lote 2, a los 60
dias calendario contados a partir de la fecha de entrega del anticipo, y una vez
entregados los equipos en el CDP y en el CDA; y al cumplir con lo siguiente:

a. Entrega del informe de aceptacion del/los administradores/es de contrato,

b. Pedido de elaboracion del Acta Entrega Recepcién Parcial por parte del
contratista

c. Elaboracién de Acta Entrega Recepcién Parcial

d. Entrega de la Factura correspondiente (La factura debe venir con el desglose de
precios de los equipos entregados.).
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e Ultimo pago: El treinta por ciento (30%) del valor total del contrato del Lote 2, a los 120
dias calendario contados a partir de la fecha de entrega del anticipo; y al cumplir con lo
siguiente:

a. Implementacion de la solucién contratada

b. Entrega del informe del contratista con toda la documentacién de respaldo del
cumplimiento del objeto del contrato

c. Aceptacidon del administrador/es del contrato mediante informe final

d. Realizacidn del Acta Entrega Recepcion definitiva

e. Entrega de la Factura correspondiente.

El plazo contractual para la ejecucién de este lote es de 120 dias calendarios contados a
partir de la entrega del anticipo.

Lote 3: FORTALECIMIENTO DE LOS EQUIPOS BALANCEADORES DE ENLACES, DNS,
APLICACIONES Y EQUIPOS DE SEGURIDAD INTERNA, EXTERNA Y APLICACIONES PARA EL
CENTRO DE DATOS PRINCIPAL Y EL CENTRO DE DATOS ALTERNO DEL MINISTERIO DE
ECONOMIA Y FINANZAS

El pago se efectuard en délares de los Estados Unidos de América:

e Anticipo: El cuarenta por ciento (40%) del valor total del contrato del Lote 3, se pagara
posterior a la firma del Contrato, y previa entrega de la Garantia de buen uso del
anticipo por un monto equivalente al 100% del anticipo. El pago permitird que el
oferente pueda realizar la compra de los bienes.

e Primer pago: El treinta por ciento (30%) del valor total del contrato del Lote 3, a los 60
dias calendario contados a partir de la fecha de entrega del anticipo, y una vez
entregados los equipos; y al cumplir con lo siguiente:

a. Entrega del informe de aceptacién del/los administradores/es de contrato,

b. Pedido de elaboracion del Acta Entrega Recepcién Parcial por parte del
contratista

c. Elaboracién de Acta Entrega Recepcién Parcial

d. Entrega de la Factura correspondiente (La factura debe venir con el desglose de
precios de los equipos entregados.).

e Ultimo pago: El treinta por ciento (30%) del valor total del contrato del Lote 3, a los 140
dias calendario contados a partir de la fecha de entrega del anticipo; y al cumplir con lo
siguiente:

a. Implementacion de la solucién contratada

b. Entrega del informe del contratista con toda la documentacién de respaldo del
cumplimiento del objeto del contrato

c. Aceptacidon del administrador/es del contrato mediante informe final

d. Realizacion del Acta Entrega Recepcion definitiva

e. Entrega de la Factura correspondiente.

El plazo contractual para la ejecucion de este lote es de 140 dias calendarios contados a
partir de la entrega del anticipo.

Lote 4: ADQUISICION DE UNA SOLUCION INTEGRAL DE GESTION DE RESPALDOS PARA EL
MINISTERIO DE ECONOMIA Y FINANZAS
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El pago se efectuard en délares de los Estados Unidos de América:

e Anticipo: El cuarenta por ciento (40%) del valor total del contrato del Lote 4, se pagara
posterior a la firma del Contrato, y previa entrega de la Garantia de buen uso del
anticipo por un monto equivalente al 100% del anticipo. El pago permitird que el
oferente pueda realizar la compra de los bienes.

e Primer pago: El treinta por ciento (30%) del valor total del contrato del Lote 4, a los 60
dias calendario contados a partir de la fecha de entrega del anticipo, y una vez
entregados los equipos; y al cumplir con lo siguiente:

a. Entrega del informe de aceptacion del/los administradores/es de contrato,

b. Pedido de elaboracidon del Acta Entrega Recepcién Parcial por parte del
contratista

c. Elaboracién de Acta Entrega Recepcién Parcial

d. Entrega de la Factura correspondiente (La factura debe venir con el desglose de
precios de los equipos entregados.).

e Ultimo pago: El treinta por ciento (30%) del valor total del contrato del Lote 4, a los 125
dias calendario contados a partir de la fecha de entrega del anticipo; y al cumplir con lo
siguiente:

a. Implementacion de la solucién contratada

b. Entrega del informe del contratista con toda la documentacién de respaldo del
cumplimiento del objeto del contrato

c. Aceptacidon del administrador/es del contrato mediante informe final

d. Realizacidn del Acta Entrega Recepcion definitiva

e. Entrega de la Factura correspondiente.

El plazo contractual para la ejecucidon de este lote es de 125 dias calendarios contados a
partir de la entrega del anticipo.

GCC
16.5

El Ministerio de Economia y Finanzas se compromete a realizar todas las gestiones
necesarias para los pagos de las obligaciones al contratista dentro del plazo de 60 dias
después de suscrita el acta entrega recepcién de los bienes y prestacion de servicios
conexos, previa presentacion de la factura.

La tasa de interés que se aplicard es la tasa activa que determine el Banco Central del
Ecuador aplicable con las variaciones que ocurran durante el periodo que transcurra desde
el dia 61 hasta el dia que efectivamente el pago esté depositado en la cuenta bancaria del
proveedor

GCC
18.1

Se requerird una Garantia de Cumplimiento del contrato.

El monto de la Garantia deberd ser: 10% del precio total del contrato.
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GCC
18.3

Si se requiere una Garantia de Cumplimiento, ésta deberd presentarse en la forma de:
Garantia Bancaria o una Fianza de Cumplimiento.

Fianza instrumentada en una pdliza de seguros o garantia bancaria, por un valor equivalente
al diez por ciento (10%) del precio del contrato, incondicional e irrevocable, de cobro
inmediato, emitida por una compafiia de seguro o entidad bancaria establecida en un pais
elegible.

Fianza instrumentada en una pdliza de seguros o garantia bancaria de Buen Uso del Anticipo,
por un valor equivalente al cien por ciento (100%) del valor entregado por este concepto,
incondicional e irrevocable, de cobro inmediato, emitida por una compaiiia de seguro o
entidad bancaria establecida en un pais elegible.

Estas polizas o garantias no admitiran cldusula alguna que establezca tramite administrativo
previo, bastando para su ejecucién el requerimiento por escrito del Comprador.

En todos los casos, las pdlizas o garantias deberan ser emitidas por una instituciéon de un
pais elegible, habilitada para operar como tal en el pais de emisidon de la garantia. Si la
garantia es emitida por una compaiiia aseguradora o institucién financiera situada fuera del
pais del Comprador, la institucién que emite la garantia debera tener una institucién
corresponsal habilitada en la Republica del Ecuador que permita hacer efectiva la garantia
en dicho pais.

Si se requiere una Garantia de Cumplimiento, ésta deberd estar denominada en délares de
los Estados Unidos de América, de acuerdo con las proporciones del Precio del Contrato.

GCC
18.4

La liberacién de la Garantia de Cumplimiento tendra lugar una vez suscrita el acta entrega
recepcién definitiva.

GCC
23.2

El embalaje, la identificacién y la documentacidn dentro y fuera de los paquetes seran como
se indica a continuacion:

Embalaje, acordemente adecuado al tipo del bien embalado, que asegure su transporte y
manipulacion, debidamente identificado de acuerdo al cuadro de entregas, con toda la
documentacién pertinente, que incluird catalogos en espaiol o traducidos al espafiol,
manuales, y aquellos que sean pertinente de acuerdo al bien entregado y embalado, hasta
que se coordine la instalacion de los mismos en el lugar de Destino Convenido.

No existen requerimientos especiales de empaque, siendo el Proveedor el Unico
responsable por la integridad de los bienes hasta el momento de su llegada al lugar de
destino convenido.

GCC
24.1

La cobertura de seguro sera segun se establece en los Incoterms CIP 2020.

GCC
25.1

La responsabilidad por el transporte de los Bienes sera segun se establece en los Incoterms
CIP 2020.

El Proveedor esta obligado bajo los términos del Contrato a transportar y descargar los
bienes en el lugar de destino final convenido dentro del pais del Comprador, definido como
el Sitio del Proyecto, a transportarlos incluyendo seguro y almacenamiento, todos los gastos
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relacionados estaran incluidos en el Precio del Contrato, excepto los tributos relacionados
con la naturalizacion y desaduanizacién los cuales son de responsabilidad del Comprador.
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GCC Las inspecciones y pruebas serdan como se indica a continuacion:

26.1 Lote 1. REPOTENCIAMIENTO DEL CENTRO DE DATOS PRINCIPAL Y DEL CENTRO DE DATOS
ALTERNO PROPIEDAD DEL MINISTERIO DE ECONOMIA Y FINANZAS

El proveedor ejecutard un plan de pruebas del correcto funcionamiento de la solucion
adquirida, con al menos:

e Revisar log de errores.

e Verificar failover de los componentes de la solucion.

e Verificacion los pardmetros de mejores prdcticas del fabricante.

e Pruebas de estabilidad y funcionalidad del hardware ofertado de upgrade de los
SAN DIRECTORES SN800O0B, ya instalado en los Switches Directores.

e Pruebas de estabilidad y funcionalidad del hardware ofertado de upgrade de los
chasis HP Integrity Superdome 2.

e Pruebas de estabilidad y funcionalidad del hardware ofertado de servidores blade
para chasis HP Integrity Superdome 2.

e Pruebas de estabilidad y funcionalidad del hardware ofertado de UPGRADE DEL
SWITCH CORE LAN HPE 8400 DEL CDP

e Pruebas de estabilidad y funcionalidad del almacenamiento HPE 3PAR 20450 PARA
EL CENTRO DE DATOS PRINCIPAL con los nuevos discos.

Lote 2. ADQUISICION DE INFRAESTRUCTURA DE PROCESAMIENTO PARA LOS
APLICATIVOS DE SAP BUSINESS WAREHOUSE (BW) EN LA PLATAFORMA SAP HANA

El proveedor ejecutard un plan de pruebas del correcto funcionamiento de la solucidn
adquirida, con al menos:

e Revisar log de errores.

e Verificar failover de los componentes de la solucion.

e Verificacion los pardmetros de mejores prdcticas del fabricante.

e Pruebas de estabilidad y funcionalidad del hardware ofertado de los Sistemas de
procesamiento (equipos) para SAP HANA.

Lote 3. FORTALECIMIENTO DE LOS EQUIPOS BALANCEADORES DE ENLACES, DNS,
APLICACIONES Y EQUIPOS DE SEGURIDAD INTERNA, EXTERNA Y APLICACIONES PARA EL
CENTRO DE DATOS PRINCIPAL Y EL CENTRO DE DATOS ALTERNO DEL MINISTERIO DE
ECONOMIA Y FINANZAS

El proveedor ejecutard un plan de pruebas del correcto funcionamiento de la solucion
adquirida, con al menos:

e Revisar log de errores.

e Verificar failover de los componentes de la solucion.

e Verificacion los pardmetros de mejores prdcticas del fabricante
e Pruebas de estabilidad y funcionalidad del hardware ofertado.

Lote 4. ADQUISICION DE UNA SOLUCION INTEGRAL DE GESTION DE RESPALDOS PARA EL
MINISTERIO DE ECONOMIA Y FINANZAS
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El proveedor ejecutard un plan de pruebas del correcto funcionamiento de la solucion
adquirida, con al menos:

Revisar log de errores.

Verificar failover de los componentes de la solucion.

Verificacion los pardmetros de mejores prdcticas del fabricante.

Pruebas de estabilidad y funcionalidad del hardware ofertado.

Pruebas de generacion y recuperacion de la informacion respaldada por cada tipo
de politica de respaldo configurada, previa coordinacion con el o los
administradores de contrato del Ministerio de Economia y Finanzas.

GCC
26.2

Las inspecciones y pruebas se realizardn en:

Conforme se detalla en la Parte Il. Seccidn VII. Requisitos de Bienes y Servicios.

Centro de Datos Principal, ubicado en la Av. 10 de Agosto 1661 y Bolivia, Quito.
Centro de Datos Alterno, ubicado en la Av. Pedro Carbo 505 y 9 de Octubre.
Direccién General del Registro Civil, Identificacién y Cedulacién, 4to Piso, Guayaquil.
O en el lugar que designe el Administrador del Contrato, siempre que sea dentro de
la misma ciudad.
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GCC
27.1

El valor de la liquidacion por dafios y perjuicios sera: establecido a través de la
aplicaciéon de penalidades

El Ministerio de Economia y Finanzas impondra al Proveedor las siguientes penalidades, en
caso de ocurrir los supuestos respectivos:

Se cobrard una multa equivalente al 3 por mil que sera calculada sobre el porcentaje de las
obligaciones que se encuentren pendientes de ejecutar de ocurrir los siguientes eventos:

e Por cada dia de retraso en la entrega de los elementos de hardware.

e Por cada dia de retraso en la realizacion de la instalacion y configuracién de los
elementos de hardware.

El Proveedor autoriza expresamente al Ministerio de Economia y Finanzas, para que
descuente el valor correspondiente a las penalidades de la planilla que presente para el

pago.

Si el valor de las penalidades impuestas llegare a superar el diez por ciento (10%) del precio
total del Contrato, el Ministerio de Economia y Finanzas podrd darlo por terminado de
manera anticipada y unilateral, declarando al Proveedor como inelegible, sin perjuicio de
solicitar la inclusion del Proveedor en el registro de contratistas incumplidos del Servicio
Nacional de Contratacién Publica.

No habra lugar a la imposicién de las penalidades, cuando se comprobare fuerza mayor,
caso fortuito o hechos imputables al Ministerio de Economia y Finanzas. En tales casos,
dentro de un término de cinco (5) dias, contado a partir del hecho producido, la Contratista
comunicara la causa por la que ha incumplido sus obligaciones, y el Ministerio de Economia
y Finanzas a su vez, tendra un término de cinco (5) dias, contado a partir de la recepcion de
la comunicacidn, para aceptar o no los argumentos alegados.
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GCC
28.3

El periodo de validez de la Garantia sera de 1825 dias (5 afos) en los lotes donde sea
aplicable. Para fines de la Garantia, el (los) lugar(es) de destino(s) final(es) sera(n):
Centro de Datos Principal, ubicado en la Av. 10 de Agosto 1661 y Bolivia, Quito y Centro
de Datos Alterno, ubicado la Av. Pedro Carbo 505 y 9 de Octubre, Direccidon General del
Registro Civil, Identificacién y Cedulacion, 4to Piso, Guayaquil, O en el lugar que designe
el Administrador del contrato conforme se detalla en la Parte Il. Seccién VII. Requisitos
de Bienes y Servicios.

El periodo de validez de la Garantia inicia a partir de la firma del acta entrega recepcion de
los bienes, para cada uno de los Lotes.

item Lote Periodo de validez de la garantia

1 REPOTENCIAMIENTO DEL CENTRO DE
DATOS PRINCIPALY DEL CENTRO DE
DATOS ALTERNO PROPIEDAD DEL
MINISTERIO DE ECONOMIA Y FINANZAS

1825 dias

2 ADQUISICION DE INFRAESTRUCTURA DE
PROCESAMIENTO PARA LOS APLICATIVOS
DE SAP BUSINESS WAREHOUSE (BW) EN
LA PLATAFORMA SAP HANA

1825 dias

3 FORTALECIMIENTO DE LOS EQUIPOS
BALANCEADORES DE ENLACES, DNS,
APLICACIONES Y EQUIPOS DE SEGURIDAD
INTERNA, EXTERNA'Y APLICACIONES 1825 dias
PARA EL CENTRO DE DATOS PRINCIPALY
EL CENTRO DE DATOS ALTERNO DEL
MINISTERIO DE ECONOMIA Y FINANZAS

4 ADQUISICION DE UNA SOLUCION
INTEGRAL DE GESTION DE RESPALDOS
PARA EL MINISTERIO DE ECONOMIA Y
FINANZAS

1825 dias
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GCC
28.5

El plazo para reparar o reemplazar los bienes serda como se indica a continuacién en cada

Lote.

Lote 1. REPOTENCIAMIENTO DEL CENTRO DE DATOS PRINCIPAL Y DEL CENTRO DE DATOS
ALTERNO PROPIEDAD DEL MINISTERIO DE ECONOMIA Y FINANZAS

Upgrade del
almacenamiento
de misidn critica
del Centro de
Datos Principal.

Plazo de reparacion, remplazo de partes y piezas de maximo 6
horas a partir de la notificacién del incidente, provistos a través
del centro autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afos y seran administrados
por el Ministerio de Economia y Finanzas

Upgrade de la red
de
almacenamiento
del CDP (SAN
Directores SNB
8000.

Plazo de reparacién, remplazo de partes y piezas de maximo 6
horas a partir de la notificacién del incidente, provistos a través
del centro autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afios y serdn administrados
por el Ministerio de Economia y Finanzas

Upgrade de los
chasis HP
Integrity
Superdome2.

Incremento de las
interfaces de
entrada y salida
del sistema de
procesamiento
de misidn critica
HP Integrity
Superdome2.

Plazo de reparacién, remplazo de partes y piezas de maximo 6
horas a partir de la notificacidén del incidente, provistos a través
del centro autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afios y seran administrados
por el Ministerio de Economia y Finanzas

Upgrade de los
chasis HP
Integrity
Superdome2.

Adquisicion de
servidores blade

Plazo de reparacion, remplazo de partes y piezas de maximo 6
horas a partir de la notificacién del incidente, provistos a través
del centro autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 aiios y seran administrados
por el Ministerio de Economia y Finanzas

CDP.

para chasis

Superdome?2.

Upgrade del Tiempo de respuesta maximo de atencion de 4 horas a partir de
switch core LAN la notificacion del incidente, provistos a través del centro
HPE 8400 del autorizado de servicios del fabricante.
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Estos servicios tendran vigencia de 5 afios y seran administrados
por el Ministerio de Economia y Finanzas

Almacenamiento
para el Centro de
Datos Alterno.

Plazo de reparacién, remplazo de partes y piezas de maximo 6
horas a partir de la notificacidén del incidente, provistos a través
del centro autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 anos y seran administrados
por el Ministerio de Economia y Finanzas

Switches de fibra
paralared SAN
del Centro de
Datos Alterno.

Plazo de reparacién, remplazo de partes y piezas de maximo 6
horas a partir de la notificacién del incidente, provistos a través
del centro autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afos y seran administrados
por el Ministerio de Economia y Finanzas

Chasis blade Tipo
| para el Centro
de Datos Alterno.

Tiempo de respuesta maximo de atencién de 4 horas a partir de
la notificaciéon del incidente, provistos a través del centro
autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afios y seran administrados
por el Ministerio de Economia y Finanzas

Chasis Blade Tipo
Il para el Centro
de Datos Alterno.

Tiempo de respuesta maximo de atencién de 4 horas a partir de
la notificacion del incidente, provistos a través del centro
autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afios y serdn administrados
por el Ministerio de Economia y Finanzas

Servidores tipo
blade para el
Centro de Datos
Alterno.

Plazo de reparacion, remplazo de partes y piezas de maximo 6
horas a partir de la notificacién del incidente, provistos a través
del centro autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 aifios y seran administrados
por el Ministerio de Economia y Finanzas

Servidores HP
Integrity para el
Centro de Datos
Alterno.

Plazo de reparacién, remplazo de partes y piezas de maximo 6
horas a partir de la notificacién del incidente, provistos a través
del centro autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afios y seran administrados
por el Ministerio de Economia y Finanzas

Chasis blade para
el Centro de
Datos Principal.

Plazo de reparacion, remplazo de partes y piezas de maximo 6
horas a partir de la notificacién del incidente, provistos a través
del centro autorizado de servicios del fabricante.
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Estos servicios tendran vigencia de 5 afios y serdn administrados
por el Ministerio de Economia y Finanzas

Servidores de °
procesamiento
blade para el
Centro de Datos
Principal (tipo 1).

Tiempo de respuesta maximo de atencién de 4 horas a partir de
la notificacion del incidente, provistos a través del centro
autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afos y seran administrados
por el Ministerio de Economia y Finanzas

Servidores blade | e
tipo 2 para el
Centro de Datos
Principal.

Plazo de reparacion, remplazo de partes y piezas de maximo 6
horas a partir de la notificacién del incidente, provistos a través
del centro autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afos y seran administrados
por el Ministerio de Economia y Finanzas

Switch Core LAN
para el Centro de
Datos Principal.

Tiempo de respuesta maximo de atencién de 4 horas a partir
de la notificacién del incidente, provistos a través del centro
autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afios y serdn administrados
por el Ministerio de Economia y Finanzas

Lote 2. ADQUISICION DE INFRAESTRUCTURA DE PROCESAMIENTO PARA LOS APLICATIVOS
DE SAP BUSINESS WAREHOUSE (BW) EN LA PLATAFORMA SAP HANA

Appliance o
Servidores.

e Plazo de reparacién, remplazo de partes y piezas de
maximo 6 horas a partir de la notificacién del incidente,
provistos a través del centro autorizado de servicios del
fabricante.

e Estos servicios tendran vigencia de 5 afos y seran
administrados por el Ministerio de Economia y Finanzas.

Lote 3. FORTALECIMIENTO DE LOS EQUIPOS BALANCEADORES DE ENLACES, DNS,
APLICACIONES Y EQUIPOS DE SEGURIDAD INTERNA, EXTERNA Y APLICACIONES PARA EL
CENTRO DE DATOS PRINCIPAL Y EL CENTRO DE DATOS ALTERNO DEL MINISTERIO DE
ECONOMIA Y FINANZAS

Equipos para balanceo y

) o e Plazo de reparacién, remplazo de partes y
seguridad de aplicaciones

piezas de maximo 6 horas a partir de la

e Equipos para notificacién del incidente, provistos a través
balanceo y seguridad del centro autorizado de servicios del
de aplicaciones fabricante.
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e Equipos
balanceadores para
enlaces y DNS y
proteccion contra
ataques de
denegacion de
servicio

Estos servicios tendran vigencia de 5 afios y
serdn administrados por el Ministerio de
Economiay Finanzas

Firewalls de Siguiente
Generacion (Next
Generation Firewalls
NGFW)

e Next generation
firewalls de seguridad
perimetral

e Next generation
firewalls de seguridad
datacenter

Tiempo de respuesta maximo de atenciéon de
4 horas a partir de la notificacion del
incidente, provistos a través del centro
autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afios y
serdn administrados por el Ministerio de
Economiay Finanzas

Consola de
administracion

Tiempo de respuesta maximo de atencion de
4 horas a partir de la notificaciéon del
incidente, provistos a través del centro
autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afios y
serdn administrados por el Ministerio de
Economiay Finanzas

Switch de data center.

Tiempo de respuesta maximo de atencion de
4 horas a partir de la notificacion del
incidente, provistos a través del centro
autorizado de servicios del fabricante.

Estos servicios tendran vigencia de 5 afios y
serdn administrados por el Ministerio de
Economia y Finanzas

Lote 4. ADQUISICION DE UNA SOLUCION INTEGRAL DE GESTION DE RESPALDOS PARA EL

MINISTERIO DE ECONOMIA Y FINANZAS

e Servidores para
plataforma de
respaldo.

e Almacenamiento
principal para
respaldos a discos -

Plazo de reparacién, remplazo de partesy
piezas de maximo 24 horas a partir de la
notificacién del incidente, provistos a través
del centro autorizado de servicios del
fabricante.
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Centro de Datos
Principal

Libreria de cintas
magnéticas
Almacenamiento
principal para
respaldos a discos -
Centro de Datos
Alterno
Almacenamiento
secundario de
respaldo a disco -
Centro de Datos
Alterno

Estos servicios tendran vigencia de 5 afios y
serdn administrados por el Ministerio de
Economiay Finanzas
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Anexo 1: Férmula de Ajuste de Precios
Si de conformidad con la Cldusula 15.2, los precios son ajustables, el siguiente método serd utilizado para
calcular el ajuste de los precios:

15.2 Los precios pagaderos al Proveedor, tal como se establece en el Contrato, estaran sujetos a reajuste
durante la ejecucién del Contrato a fin de poder reflejar las variaciones surgidas en el costo de los
componentes de mano de obra y materiales, de acuerdo con la siguiente férmula:

P1=Po[a+bL; +cMi] - Po

Lo Mo
atb+c=1
Dénde:
P1 = ajuste pagadero al Proveedor
Po = Precio del Contrato (precio basico)
a = elemento fijo que representa utilidades y gastos generales incluidos en el Precio del
Contrato, que comUnmente se establece entre el cinco por ciento (5%) y el quince por
ciento (15%).
b = porcentaje estimado del Precio del Contrato correspondiente a la mano de obra.
C = porcentaje estimado del Precio del Contrato correspondiente a los materiales.
Lo, L1 = indices de mano de obra aplicables al tipo de industria que corresponda segun el pais
de origen de los bienes, en la fecha basica y en la fecha del ajuste, respectivamente.
Mo, My = indices de materiales correspondientes a las principales materias primas en la fecha

basica y en la fecha de ajuste, respectivamente, en el pais de origen.
Los coeficientes a, b, y c segun los establece el Comprador son como sigue:
a = [indicar valor del coeficiente]
b= [indicar valor del coeficiente]
c= [indicar valor del coeficiente]
El Oferente indicara en su oferta la fuente de los indices y la fecha base de los indices.
Fecha base = treinta (30) dias antes de la fecha limite para la presentacidn de ofertas.

Fecha del ajuste = [indicar el numero de semanas] semanas antes de la fecha de embarque (que
representa el punto medio del periodo de fabricacion).

La férmula de ajuste de precio anterior podra ser invocada por cualquiera de las partes bajo las
siguientes condiciones:

(a) Nose permitird ningln reajuste de precios posteriores a las fechas originales de entrega, salvo
indicacion expresa en la carta de prérroga. Como regla general, no se permitiran reajustes de
precios por periodos de retraso por los cuales el Proveedor es totalmente responsable. Sin
embargo, el Comprador tendra derecho a una reduccién de precios de los Bienes y Servicios
objeto del reajuste.

(b) Silamoneda en la cual el Precio del Contrato Py esta expresado es diferente de la moneda de
origen de los indices de lamano de obray de los materiales, se aplicara un factor de correccién
para evitar reajustes incorrectos al Precio del Contrato. El factor de correccion sera igual a la
relacién que exista entre los tipos de cambio entre las dos monedas en la fecha basicay en la
fecha del ajuste tal como se definen anteriormente.

() No se efectuarad ningln reajuste de precio a la porcion del Precio del Contrato pagado al
Proveedor como anticipo.
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Apéndice 2: Fraude y Corrupcidn y Practicas Prohibidas

1.

El Banco exige a todos los Prestatarios (incluyendo los beneficiarios de donaciones), organismos
ejecutores y organismos contratantes, al igual que a todas las firmas, entidades o individuos oferentes
por participar o participando en actividades financiadas por el Banco incluyendo, entre otros,
solicitantes, oferentes, proveedores de bienes, contratistas, consultores, miembros del personal,
subcontratistas, subconsultores, proveedores de servicios y concesionarios (incluidos sus respectivos
funcionarios, empleados y representantes, ya sean sus atribuciones expresas o implicitas), observar
los mas altos niveles éticos y denuncien al Banco® todo acto sospechoso de constituir una Préctica
Prohibida del cual tenga conocimiento o sea informado, durante el proceso de seleccién y las
negociaciones o la ejecucidn de un contrato. Las Practicas Prohibidas comprenden actos de: (i)
practicas corruptivas; (ii) practicas fraudulentas; (iii) practicas coercitivas; y (iv) practicas colusorias y
(v) practicas obstructivas. El Banco ha establecido mecanismos para la denuncia de la supuesta
comision de Practicas Prohibidas. Toda denuncia deberd ser remitida a la Oficina de Integridad
Institucional (Oll) del Banco para que se investigue debidamente. El Banco también ha adoptado
procedimientos de sancién para la resolucion de casos y ha celebrado acuerdos con otras Instituciones
Financieras Internacionales (IFl) a fin de dar un reconocimiento reciproco a las sanciones impuestas
por sus respectivos 6rganos sancionadores.

(a) El Banco define, para efectos de esta disposicion, los términos que figuran a continuacion:

(i) Una practica corruptiva consiste en ofrecer, dar, recibir o solicitar, directa o indirectamente,
cualquier cosa de valor para influenciar indebidamente las acciones de otra parte;

(i) Una practica fraudulenta es cualquier acto u omisién, incluida la tergiversacién de hechosy
circunstancias, que deliberada o imprudentemente, engafien, o intenten enganar, a alguna
parte para obtener un beneficio financiero o de otra naturaleza o para evadir una obligacidn;

(iii) Una practica coercitiva consiste en perjudicar o causar dafio, o0 amenazar con perjudicar o
causar dafio, directa o indirectamente, a cualquier parte o a sus bienes para influenciar
indebidamente las acciones de una parte; y

(iv) Una practica colusoria es un acuerdo entre dos o mas partes realizado con la intencién de
alcanzar un propésito inapropiado, lo que incluye influenciar en forma inapropiada las
acciones de otra parte; y

(v) Una practica obstructiva consiste en:

a. destruir, falsificar, alterar u ocultar deliberadamente evidencia significativa para la
investigacion o realizar declaraciones falsas ante los investigadores con el fin de impedir
materialmente una investigacién del Grupo del Banco sobre denuncias de una practica
corrupta, fraudulenta, coercitiva o colusoria; y/o amenazar, hostigar o intimidar a
cualquier parte para impedir que divulgue su conocimiento de asuntos que son
importantes para la investigacion o que prosiga la investigacion, o

b. todo acto dirigido a impedir materialmente el ejercicio de inspeccidn del Banco y los
derechos de auditoria previstos en el parrafo 1.1 (e) de abajo.

(b) Sise determina que, de conformidad con los Procedimientos de sanciones del Banco, cualquier

firma, entidad o individuo actuando como oferente o participando en una actividad financiada
por el Banco incluidos, entre otros, solicitantes, oferentes, proveedores, contratistas, consultores,

6 En el sitio virtual del Banco (www.iadb.org/integrity) se facilita informacion sobre cémo denunciar la supuesta comision de
Practicas Prohibidas, las normas aplicables al proceso de investigacion y sancion y el convenio que rige el reconocimiento
reciproco de sanciones entre instituciones financieras internacionales.



http://www.iadb.org/integrity
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miembros del personal, subcontratistas, subconsultores, proveedores de bienes o servicios,
concesionarios, Prestatarios (incluidos los Beneficiarios de donaciones), organismos ejecutores u
organismos contratantes (incluyendo sus respectivos funcionarios, empleados y representantes,
ya sean sus atribuciones expresas o implicitas) ha cometido una Practica Prohibida en cualquier
etapa de la adjudicacidn o ejecucion de un contrato, el Banco podra:

(i) no financiar ninguna propuesta de adjudicacién de un contrato para la adquisicidon de bienes
o servicios, la contratacion de obras, o servicios de consultoria;

(ii) suspender los desembolsos de la operacidn, si se determina, en cualquier etapa, que un
empleado, agencia o representante del Prestatario, el Organismo Ejecutor o el Organismo
Contratante ha cometido una Prdctica Prohibida;

(iii) declarar una contratacion no elegible para financiamiento del Banco y cancelar y/o acelerar
el pago de una parte del préstamo o de la donacidn relacionada inequivocamente con un
contrato, cuando exista evidencia de que el representante del Prestatario, o Beneficiario de
una donacién, no ha tomado las medidas correctivas adecuadas (lo que incluye, entre otras
cosas, la notificacion adecuada al Banco tras tener conocimiento de la comisidn de la Practica
Prohibida) en un plazo que el Banco considere razonable;

(iv) emitir una amonestacion a la firma, entidad o individuo en el formato de una carta formal de
censura por su conducta;

(v) declarar a una firma, entidad o individuo inelegible, en forma permanente o por determinado
periodo de tiempo, para que (i) se le adjudiquen contratos o participe en actividades
financiadas por el Banco, v (ii) sea designado7 subconsultor, subcontratista o proveedor de
bienes o servicios por otra firma elegible a la que se adjudique un contrato para ejecutar
actividades financiadas por el Banco;

(vi) remitir el tema a las autoridades pertinentes encargadas de hacer cumplir las leyes; y/o;

(vii)imponer otras sanciones que considere apropiadas bajo las circunstancias del caso,
incluyendo la imposicion de multas que representen para el Banco un reembolso de los costos
vinculados con las investigaciones y actuaciones. Dichas sanciones podran ser impuestas en
forma adicional o en sustitucién de las sanciones arriba referidas.

(c) Lo dispuesto en los incisos (i) y (ii) del parrafo 1.1 (b) se aplicara también en casos en los que las
partes hayan sido temporalmente declaradas inelegibles para la adjudicacidon de nuevos contratos
en espera de que se adopte una decisidon definitiva en un proceso de sancidn, o cualquier otra
resolucién.

(d) La imposicion de cualquier medida que sea tomada por el Banco de conformidad con las
provisiones referidas anteriormente sera de cardacter publico.

(e) Asimismo, cualquier firma, entidad o individuo actuando como oferente o participando en una
actividad financiada por el Banco, incluidos, entre otros, solicitantes, oferentes, proveedores de
bienes, contratistas, consultores, miembros del personal, subcontratistas, subconsultores,
proveedores de servicios, concesionarios, Prestatarios (incluidos los beneficiarios de donaciones),
organismos ejecutores o contratantes (incluidos sus respectivos funcionarios, empleados y
representantes, ya sean sus atribuciones expresas o implicitas) podra verse sujeto a sancion de
conformidad con lo dispuesto en convenios suscritos por el Banco con otra Institucién Financiera

7 Un subconsultor, subcontratista o proveedor de bienes o servicios designado (se utilizan diferentes apelaciones dependiendo
del documento de licitacién) es aquel que cumple una de las siguientes condiciones: (i) ha sido incluido por el oferente en su
oferta o solicitud de precalificacion debido a que aporta experiencia y conocimientos especificos y esenciales que permiten al
oferente cumplir con los requisitos de elegibilidad de la licitacidn; o (ii) ha sido designado por el Prestatario.
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Internacional (IFl) concernientes al reconocimiento reciproco de decisiones de inhabilitacién. A
efectos de lo dispuesto en el presente parrafo, el término “sancidon” incluye toda inhabilitacion
permanente, imposicion de condiciones para la participacidon en futuros contratos o adopcion
publica de medidas en respuesta a una contravencion del marco vigente de una Institucion
Financiera Internacional (IFl) aplicable a la resolucidon de denuncias de comisién de Practicas
Prohibidas.

El Banco exige que los solicitantes, oferentes, proveedores de bienes y sus representantes,
contratistas, consultores, miembros del personal, subcontratistas, subconsultores, proveedores
de servicios y sus representantes, y concesionarios permitan al Banco revisar cualesquiera
cuentas, registros y otros documentos relacionados con la presentacidon de propuestas y con el
cumplimiento del contrato y someterlos a una auditoria por auditores designados por el Banco.
Todo solicitante, oferente, proveedor de bienes y su representante, contratista, consultor,
miembro del personal, subcontratista, subconsultor, proveedor de servicios y concesionario
debera prestar plena asistencia al Banco en su investigacion. El Banco también requiere que
solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas, consultores,
miembros del personal, subcontratistas, subconsultores, proveedores de servicios vy
concesionarios: (i) conserven todos los documentos y registros relacionados con actividades
financiadas por el Banco por un periodo de siete (7) afios luego de terminado el trabajo
contemplado en el respectivo contrato; y (ii) entreguen todo documento necesario para la
investigacion de denuncias de comision de Practicas Prohibidas y (iii) aseguren que los empleados
o agentes de los solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas,
consultores, subcontratistas, subconsultores, proveedores de servicios y concesionarios que
tengan conocimiento de las actividades financiadas por el Banco estén disponibles para responder
a las consultas relacionadas con la investigacién provenientes de personal del Banco o de
cualquier investigador, agente, auditor, o consultor apropiadamente designado. Si el solicitante,
oferente, proveedor de bienes y su representante, contratista, consultor, miembro del personal,
subcontratista, subconsultor proveedor de servicios o concesionario se niega a cooperar o
incumple el requerimiento del Banco, o de cualquier otra forma obstaculiza la investigacién por
parte del Banco, el Banco, bajo su sola discrecion, podra tomar medidas apropiadas contra el
solicitante, oferente, proveedor de bienes y su representante, contratista, consultor, miembro
del personal, subcontratista, subconsultor, proveedor de servicios, o concesionario.

Cuando un Prestatario adquiera bienes, servicios distintos de servicios de consultoria, obras o
servicios de consultoria directamente de una agencia especializada, todas las disposiciones
contempladas en el parrafo 1.1 vy ss. relativas a sanciones y Practicas Prohibidas se aplicaran
integramente a los solicitantes, oferentes, proveedores de bienes y sus representantes,
contratistas, consultores, miembros del personal, subcontratistas, subconsultores, proveedores
de servicios, concesionarios (incluidos sus respectivos funcionarios, empleados y representantes,
ya sean sus atribuciones expresas o implicitas), o cualquier otra entidad que haya suscrito
contratos con dicha agencia especializada para la provision de bienes, obras o servicios distintos
de servicios de consultoria en conexién con actividades financiadas por el Banco. El Banco se
reserva el derecho de obligar al Prestatario a que se acoja a recursos tales como la suspension o
la rescision. Las agencias especializadas deberan consultar la lista de firmas e individuos
declarados inelegibles de forma temporal o permanente por el Banco. En caso de que una agencia
especializada suscriba un contrato o una orden de compra con una firma o individuo declarado
inelegible de forma temporal o permanente por el Banco, el Banco no financiard los gastos
conexos y se acogera a otras medidas que considere convenientes.

Los Contratistas declaran y garantizan:
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qgue han leido y entendido las definiciones de Practicas Prohibidas del Banco y las sanciones
aplicables a la comisién de las mismas que constan de este documento y se obligan a observar las
normas pertinentes sobre las mismas;

gue no han incurrido en ninguna Practica Prohibida descrita en este documento;

gue no han tergiversado ni ocultado ningln hecho sustancial durante los procesos de seleccion,
negociacién, adjudicacidn o ejecucidn de un contrato;

qgue ni ellos ni sus agentes, personal, subcontratistas, subconsultores, directores, funcionarios o
accionistas principales han sido declarados por el Banco o por otra Institucién Financiera
Internacional (IFI) con la cual el Banco haya suscrito un acuerdo para el reconocimiento reciproco
de sanciones, inelegibles para que se les adjudiquen contratos financiados por el Banco o por
dicha IFl, o culpables de delitos vinculados con la comisidn de Practicas Prohibidas;

gue ninguno de sus directores, funcionarios o accionistas principales han sido director,
funcionario o accionista principal de ninguna otra compaiiia o entidad que haya sido declarada
inelegible por el Banco o por otra Institucion Financiera Internacional (IFl) y con sujecion a lo
dispuesto en acuerdos suscritos por el Banco concernientes al reconocimiento reciproco de
sanciones para que se le adjudiquen contratos financiados por el Banco o ha sido declarado
culpable de un delito vinculado con Practicas Prohibidas;

qgue han declarado todas las comisiones, honorarios de representantes, pagos por servicios de
facilitacion o acuerdos para compartir ingresos relacionados con actividades financiadas por el
Banco;

gue reconocen que el incumplimiento de cualquiera de estas garantias constituye el fundamento
para la imposicidn por el Banco de una o mas de las medidas que se describen en la Clausula 1.1

(b).



Llamado a Licitacién

SECCION X. FORMULARIOS DE CONTRATO

Carta de Aceptacion

[papel con membrete del Comprador]

[fecha]
Para: [nombre y direccidn del Proveedor]
Asunto: Notificacion de Adjudicacién de Contrato No. [Indicar nimero]

Le notificamos por la presente comunicacién que su Oferta de fecha [indicar fecha] para la ejecucidn
de [indicar nombre y numero del Contrato, conforme aparece en las CEC] por el Monto Contractual
Aceptado de valor equivalente a [indicar el monto en palabras] ([indicar el monto en nimeros]), con
las rectificaciones y modificaciones que se hayan hecho de conformidad con las Instrucciones a los
Oferentes, ha sido aceptada por nuestro representante.

Sirvase suministrar la Garantia de Cumplimiento dentro de un plazo de 28 dias de conformidad con las
Condiciones Contractuales, usando para ello uno de los Formularios de Garantia de Cumplimiento que
se incluyen en la Seccién X del Documento de Licitacién, Anexo a las Condiciones Especiales —
Formularios del Contrato.

Firma autorizada:

Nombre y cargo del firmante:

Nombre del Comprador:

Adjunto: Convenio
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Contrato

[El Oferente seleccionado completard este formulario de acuerdo con las instrucciones indicadas]

ESTE CONVENIO DE CONTRATO se celebra
El dia [indicar: numero] de [indicar: mes], [indicar: afio].

ENTRE

1. [indicar nombre completo del Comprador], una [indicar la descripcion de la entidad juridica, por
ejemplo, una Agencia del Ministerio de .... del Gobierno de - indicar el nombre del pais del Comprador],
o corporacion integrada bajo las leyes de [indicar el nombre del pais del Comprador] y fisicamente
ubicada en [indicar la direccion del Comprador] (en adelante denominado “el Comprador”), y

2. [indicar el nombre del Proveedor], una corporacion incorporada bajo las leyes de [indicar: nombre del
pais del Proveedor] fisicamente ubicada en [indicar: direccion del Proveedor] (en adelante denominada
“el Proveedor”).

POR CUANTO el Comprador ha llamado a licitacion respecto de ciertos Bienes y Servicios Conexos, [inserte
una breve descripcion de los bienes y servicios] y ha aceptado una oferta del Proveedor para el suministro
de dichos Bienes y Servicios por la suma de [indicar el Precio del Contrato en palabras y cifras expresado
en la(s) moneda(s) del Contrato y] (en adelante denominado “Precio del Contrato”).

ESTE CONVENIO ATESTIGUA LO SIGUIENTE:

1. En este Convenio las palabras y expresiones tendran el mismo significado que se les asigne en las
respectivas condiciones del Contrato a que se refieran.

2. Los siguientes documentos constituyen el Contrato entre el Comprador y el Proveedor, y serdn leidos
e interpretados como parte integral del Contrato:

(a) Este Convenio de Contrato

(b) Las Condiciones Especiales del Contrato

(c) Las Condiciones Generales del Contrato;

(d) Los Requerimientos Técnicos (incluyendo la Lista de Requisitos y las Especificaciones Técnicas);
(e) Los Apéndices del Contrato;

(f) La oferta del Proveedor y las Listas de Precios originales;

(g) La notificacidon de Adjudicacion del Contrato emitida por el Comprador.

(h) Documento que acredite la calidad del Representante Legal del Proveedor.
(i) Documento que acredite la calidad del suscriptor por parte del Comprador.
(j) La Garantia de Cumplimiento del Contrato;

(k) La Garantia de Buen uso del Anticipo;

() La certificacion de disponibilidad presupuestaria;

(m) La resolucion de adjudicacion;

(n) Laimpresién certificado del Registro Unico de Contribuyentes de Proveedor;
(o) [Agregar aqui cualquier otro(s) documento(s)]

Forman parte integrante de este Contrato, sin necesidad de protocolizacion en el mismo instrumento, los
siguientes documentos:
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() El documento de Licitacion;
(m) La oferta presentada por el Proveedor con todos los documentos que la conforman;

3. Este Contrato prevalecerd sobre todos los otros documentos contractuales. En caso de alguna
discrepancia o inconsistencia entre los documentos del Contrato, los documentos prevaleceran en el
orden enunciado anteriormente.

4. En consideracién a los pagos que el Comprador hard al Proveedor conforme a lo estipulado en este
Contrato, el Proveedor se compromete a proveer los Bienes y Servicios al Comprador y a subsanar los
defectos de éstos de conformidad en todo respecto con las disposiciones del Contrato.

5. El Comprador se compromete a pagar al Proveedor como contrapartida del suministro de los bienes
y servicios y la subsanacidn de sus defectos, el Precio del Contrato o las sumas que resulten pagaderas
de conformidad con lo dispuesto en el Contrato en el plazo y en la forma prescritos en éste

EN TESTIMONIO de lo cual las partes han ejecutado el presente Convenio de conformidad con las leyes
de [indicar el nombre de la ley del pais que gobierna el Contrato] en el dia, mes y afio antes indicados

Pory en nombre del Comprador

Firmado: [indicar firma]

en capacidad de [indicar el titulo u otra designacion apropiada]

en la presencia de [indicar la identificacion del testigo]

Por y en nombre del Proveedor

Firmado: [indicar la(s) firma(s) del (los) representante(s) autorizado(s) del Proveedor]

en capacidad de [indicar el titulo u otra designacion apropiada]

en la presencia de [indicar la identificacion del testigo]
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Garantia de Cumplimiento
(Garantia Bancaria)

[El banco, a solicitud del Oferente seleccionado, completard este formulario de acuerdo con las
instrucciones indicadas]

[Papel con membrete del Garante o Codigo de identificacion SWIFT]

Beneficiario: [indicar nombre y direccion del Comprador]

Fecha: [indicar la fecha de expedicion]

GARANTIA DE CUMPLIMIENTO No.: [indicar el numero de la Garantia]

Garante: [indicar el nombre y direccion del lugar de expedicion, a menos que se indique en el membrete]

Se nos ha informado que [indique el nombre completo del Proveedor; en caso que se trate de una
Asociacion en Participacion o Consorcio, se debe incluir el nombre de dicha Asociacion en Participacion o
Consorcio] (en adelante "el Ordenante") ha celebrado el Contrato No. [indicar el numero de referencia del
contrato] de fecha [indicar fecha] con el Beneficiario, para el suministro de [indicar el nombre del contrato
y una breve descripcion de los Bienes y Servicios Conexos] (en adelante "el Contrato").

Ademads, entendemos que, de acuerdo con las condiciones del Contrato, se requiere una Garantia de
Cumplimiento.

A solicitud del Ordenante, nosotros, el Garante, por medio del presente documento nos obligamos
irrevocablemente a pagarle al Beneficiario cualquier suma o sumas que en total no excedan el monto de
[indicar el monto en palabras] ([indicar el monto en nimeros])* dicha suma serd pagadera en los tipos y
proporciones de monedas en que sea pagadero el Precio del Contrato, al momento en que recibamos un
requerimiento del Beneficiario acompafiado de una declaracién del Beneficiario en el requerimiento o en
un documento independiente firmado que acompafie el requerimiento, declarando que el Ordenante ha
incumplido sus obligaciones bajo el Contrato, sin necesidad de que el Beneficiario pruebe o muestre
elementos para su requerimiento o de la suma especificada.

Esta garantia vencerd, a mas tardar el [indicar fecha]?, y cualquier requerimiento de pago relacionado
debera ser recibido por nosotros en la oficina indicada, en o antes de dicha fecha.

Esta garantia esta sujeta a las “Reglas Uniformes de la CCl relativas a las garantias contra primera solicitud
- URDG” (Uniform Rules for Demand Gurantees), Revision de 2010 Publicacion CCI No. 758, con excepcidn
de la declaracién bajo el Articulo 15 (a) que se excluye por el presente documento*.

[firmas(s)]

1El Garante incluird el monto que represente el porcentaje del Monto del Contrato Aceptado establecido en la carta de Aceptacion,
y denominado en la(s) moneda(s) del Contrato o en una moneda de libre convertibilidad aceptable al Beneficiario.

2 Indicar la fecha de veintiocho dias posteriores a la fecha esperada de terminacion de acuerdo con la cldusula CGC 11.9. El
Comprador deberd tener en cuenta que en el evento en que se otorgue una extension de esta fecha de terminacion del Contrato,
el Comprador necesitard solicitar al Garante una extension de esta garantia. Dicha solicitud deberd ser por escrito y deberd
darse con anterioridad a la fecha de vencimiento establecido en la garantia. En la preparacion de esta garantia, el Comprador
podrd considerar incluir el siguiente texto al formulario, al final del penultimo pdrrafo: “El Garante se compromete a otorgar
una extension de esta garantia por un periodo que no excederd [seis meses] [un afio], como respuesta a una solicitud por escrito
del Beneficiario, la cual deberd ser presentada al Garante con anterioridad al vencimiento de la garantia.”
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Nota: *[Para informacién del Organismo Ejecutor: El articulo 15 (a) establece: “Condiciones del requerimiento: (a) Un
requerimiento de una garantia debe ir acompafado de aquellos documentos que la garantia especifique, y en cualquier caso de
una declaracion del beneficiario indicado en qué aspecto el ordenante ha incumplido sus obligaciones respecto a la relacion
subyacente. Esta declaracion puede formar parte del requerimiento o constituir un documento independiente y firmado que
acompariie o identifique el requerimiento.]
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Garantia de Anticipo

[El banco, a solicitud del Oferente seleccionado, completard este formulario de acuerdo con las
instrucciones indicadas]

[Papel con membrete del Garante o Cddigo de identificacion SWIFT]

Beneficiario: [indicar nombre y direccion del Comprador]

Fecha: [indicar la fecha de expedicion]

GARANTIA DE ANTICIPO No.: [indicar el numero de la Garantia]

Garante: [indicar el nombre y direccion del lugar de expedicion, a menos que se indique en el membrete]

Se nos ha informado que [indique el nombre completo del Proveedor; en caso que se trate de una
Asociacion en Participacion o Consorcio, se debe incluir el nombre de dicha Asociacion en Participacion o
Consorcio] (en adelante "el Ordenante") ha celebrado el Contrato No. [indicar el nimero de referencia del
contrato] de fecha [indicar fecha] con el Beneficiario, para el suministro de [indicar el nombre del contrato
y una breve descripcion de los Bienes y Servicios Conexos] (en adelante "el Contrato").

Ademads, entendemos que, de acuerdo con las condiciones del Contrato, se debe hacer un pago anticipado
de un monto de [indicar el monto en palabras] ([indicar el monto en numeros]) contra una Garantia de
Anticipo.

A solicitud del Ordenante, nosotros, el Garante, por medio del presente documento nos obligamos
irrevocablemente a pagar al Beneficiario cualquier suma o sumas que en total no excedan el monto de
[indicar el monto en palabras] ([indicar el monto en numeros])* al momento en que recibamos un
requerimiento del Beneficiario acompafiado de una declaracién del Beneficiario en el requerimiento o en
un documento independiente firmado que acompanie identifique el requerimiento, declarando que el
Ordenante:

(a) Ha utilizado el pago anticipado para propésitos diferentes a la entrega de los Bienes; o

(b) No ha repagado el pago anticipado de acuerdo con las condiciones de Contrato,
especificando la cantidad que el Ordenante ha dejado de pagar.

Cualquier requerimiento presentado bajo esta garantia podra ser sometido luego de la presentacidn al
Garante de un certificado del Banco del Garante que certifigue que el pago anticipado a que hace
referencia esta garantia ha sido acreditado al Ordenante en la cuenta numero [indicar numero] en [indicar
nombre y direccion del banco del Ordenante].

El monto maximo de esta garantia se reducira progresivamente de acuerdo con los montos repagados por
el Ordenante al pago anticipado de acuerdo con las copias de las declaraciones provisionales o en los
certificados de pago que nos presenten. Esta garantia vencerd, a mas tardar, con el recibo de la copia del
certificado provisional de pago indicando que el noventa por ciento (90%) del Monto de Contrato
Aceptado, se ha certificado para pago, o en la fecha [indicar fecha], lo que ocurra primero. En

1El Banco debera insertar la suma establecida en las CEC y denominada como se establece en las CEC, ya sea en la(s)
moneda(s) denominada(s) en el Contrato o en una moneda de libre convertibilidad aceptable al Comprador.
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consecuencia, cualquier solicitud de pago bajo esta garantia deberd recibirse en esta oficinal con en o
antes de dicha fecha.

Esta garantia estd sujeta a las “Reglas Uniformes de la CCl relativas a las garantias contra primera solicitud
- URDG” (Uniform Rules for Demand Gurantees), Revision de 2010 Publicacion CCl No. 758, con excepcion
de la declaracion bajo el Articulo 15 (a) que se excluye por el presente documento*.

[firmas(s)]

Nota: *[Para informacién del Organismo Ejecutor: El articulo 15 (a) establece: “Condiciones del requerimiento: (a) Un
requerimiento de una garantia debe ir acompafiado de aquellos documentos que la garantia especifique, y en cualquier caso de
una declaracion del beneficiario indicado en qué aspecto el ordenante ha incumplido sus obligaciones respecto a la relacion
subyacente. Esta declaracion puede formar parte del requerimiento o constituir un documento independiente y firmado que
acompaiie o identifique el requerimiento.]
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